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　オープンソースのコンテナ管理
ソフトウェア「Docker」が注目を
集めています。Dockerはアプリ
ケーションをその実行環境ごと
“コンテナ”にパッケージングする
ことで、デプロイや実行といった
サーバ管理作業を簡略化すること
ができるツールです。Amazon 
Web ServicesやGoogle Compute 
Engine、OpenShiftといった主要
なクラウドサービスで採用される
など、Docker人気の波は徐々に
業界全体に広がっています。
　Dockerでは、ミドルウェアや
ライブラリ、プログラミング言語
の実行環境、フレームワーク、そ
してアプリケーション本体をまと
めてパッケージ化して管理します。
このパッケージを「コンテナ」と呼
びます。作成したコンテナは、別
のサーバに移動やコピーをしても
そのまま動作させることができま
す。
　Dockerのようなしくみは“コン
テナ型の仮想化”と呼ばれます。
仮想化というとVMwareやVirtual 
Boxなどによる完全仮想化が思い
浮かびますが、コンテナ型の仮想
化のしくみはそれとは大きく異な
ります。完全仮想化は、ハード
ウェアをエミュレートすることで
ホストOS上にまったく異なる独
立したOS空間を構築します。そ
れに対してコンテナの場合は、複
数のコンテナが1つのホストOS
およびコンテナ管理ソフトウェア

の上に同居し、リソースやライブ
ラリをコンテナ間で共有します。
　コンテナをアプリケーション側
から見た場合、プロセスやネット
ワーク、リソースはそれぞれのコ
ンテナで独立しており、管理者権
限でのプログラムの実行も可能な
ため、独立した仮想OSのように
見えます。一方でホスト側から見
れば、各コンテナはそれぞれ1つ
のプロセスとして動作しており、
エミュレーションも行っていませ
ん。このしくみによって、コンテ
ナは隔離されたアプリケーション
実行環境を実現しつつも、完全仮
想化に比べて少ないディクスペー
スや少ないメモリによって動作さ
せることができます。

　Dockerが注目を集める背景に
は、クラウドサービスの普及に
よって以前よりも手軽に多数の
サーバ環境を扱えるようになった
ことが挙げられます。複数のサー
バを利用する場合、環境構築の手
間を最小限に抑えることが極めて
重要です。また、アプリケーショ
ンをクラウド上の環境にデプロイ
する際に、手元のテスト環境との
違いをどう吸収するのかも大きな
課題になります。テスト環境では
問題なく動作していたものが、ク
ラウド上にデプロイしてみたら動
かなかったという経験は誰でもし
ていることでしょう。
　Dockerであればこれらの問題
を回避することが可能です。アプ

リケーションの実行環境をまとめ
てコンテナ化するため、ホスト
OS側の設定に対する依存性を最
小限に抑えながら、極めて高い
ポータビリティを実現することが
できるからです。
　Dockerは、本誌2014年6月号
で取り上げた「Infrastructure as 
Code」とも密接なかかわりがあり
ます。Dockerではコンテナの構
成を「Dockerfile」というテキスト
ファイルに記述できます。Docker
fileには、OSのスクラッチイメー
ジからアプリケーションが動作す
るまでの一連の作業や設定がすべ
て記載されます。これはアプリ
ケーションの実行環境そのものを
コードとして管理できるというこ
とを意味します。
　システムの管理者にとっては、
Dockerはインフラ管理を簡素化
し、常に最新のニーズに対応した
環境を構築していくための格好の
ツールです。一方で開発者にとっ
ては、ライブラリの依存関係やデ
プロイの問題などを意識せず、ア
プリケーション実行環境としての
コンテナの構成のみ意識すればい
いというメリットがあります。
　本稿執筆時点では、Dockerは
Ver. 0.11でRelease Candidate（正
式版候補）の段階にあり、正式版
のリリースも間近に迫っています。
｢
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Dockerが解決する問題

テーマ募集
本連載では、最近気になる用語など、
今後取り上げてほしいテーマを募集し
ています。sd@gihyo.co.jp 宛にお送
りください。
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　皆さんは、パノラマ（PANORAMA）
の語源をご存じでしょうか？　PANO
RAMAは、ギリシア語で「PAN（すべ
て）」と「HORAMA（眺め）」を組み合
わせて作られた言葉だそうです。画家
であるBarker Edinburgh氏がパノラ
マ背景を絵画で描いたことに由来し
ます。
　パノラマという言葉が初めて使わ
れたのは1792年にロンドンで開催さ
れた大規模な展示会で、左右に広
がった風景絵画を円形の建物の高
い位置から実際の風景を見下ろすが
ごとく、没入感のある体験が楽しまれ
ました。それ以降、現代までさまざまな
機材と表現でパノラマ映像が記録さ
れてきました。
　人間の視野は限られており、カメレ
オンのように左右別々の方向を見る

ことは困難です。片方の眼につき上
方に60度、下方に75度、鼻側に60
度、耳側に100度という広い視野を
持ちますが、後方に大きな死角があり
ます。
　人間よりネコのほうが視野は狭く、
さらに大型の肉食動物は前方に集中
するため、両眼視野は60度程度と、
人と比べるととても狭くなっています。
一方、草食動物である馬は、後方視
野も広く、単眼で145度程度の視野
が確保されています。競馬のときは前
方に集中するよう、ブリンカー（遮眼
帯）と呼ばれる視野を制限するカップ
状のカバーを装着します。鳥類は20
～30度の視野しかありませんが、頭
の回転範囲が広く、頻繁に動かすこ
とで狭い視野をカバーしています。
　パノラマ映像の流行は約20年前
にさかのぼります。

　1994年にリリースされた「QuickTime 
VR」がCD-ROMマルチメディアコン
テンツなどに活用され、手軽に楽しむ
ことができるようになりました。さらに最
近では、普通のコンパクトデジカメや
スマートフォンに搭載のカメラでも
シャッターを切りながら横に動かすこと
によって、パノラマ写真が平易に撮
影できるようになりました。
　加えて、SNSのGoogle+に連続写
真を投稿すると、自動的に写真をつな
ぎ合わせてパノラマ写真にする機能
といった画像処理技術の進化やパノ
ラマ専用カメラの登場により、パノラ
マ写真／パノラマ映像ブームが再燃
しています。
　さて、パノラマ写真の魅力はどこに
あるのでしょうか？　「撮影したときの
感覚が蘇る。没入感があり、その場の
雰囲気を思い出すことができる。行っ

たことがないところでも、パノラマ写真
からその雰囲気を感じ取ることができ
る。演出によって撮影済みの視点が
決まっているものではなく、自由に見
たいところに着目して見られる」などと
いったことでしょうか。

　パノラマ写真が一気に一般的に
なったのは、Google Street Viewに
よる、世界各地の実用的かつ美しい
パノラマ写真の大量の蓄積による効
果も大きいでしょう。Googleではさら
に、Google Night Walk（https://
nightwalk.withgoogle.com/）とい
う音声付き観光案内や、地図と連動
したパノラマ写真共有サービスの
Google Photo Sphereを開始してい
ます。
　パノラマ写真が楽しまれるように
なったのは、パノラマ撮影専用カメラ、
リコー THETAの登場が大きく貢献し
ています。スペックはISO100～
1600、シャッタースピードは1/8000
～1/7.5秒、内蔵メモリは約4GBで、
約1200枚の撮影（内蔵バッテリーで

は約200枚の撮影が可能）。正距円
筒図法で補正されたJPEGで、最大
3584×1792ピクセル。解像度はま
だまだ向上してほしいとの要望が多い
ですが、子供でも手軽に撮影でき、楽
しいシャッター音とともに、1回で全周
の撮影が完了します。適切な自動補
正が行われ、手軽にネット上に公開、
共有できます。撮影機材単独ではな
く、スマートフォン用ビューアアプリ、公
開Webサイト、Webへの埋め込み、
SNS共有など、パノラマ撮影した後
の周辺環境も広がっていることが人
気の理由でしょう。
　また流行には左右されず、脈 と々パ
ノラマ写真を撮り続けているプロ級の
方 も々いて、各種機材や撮影ノウハ
ウも蓄積されているようです。
　コンピュータで制御する専用の雲
台と一般的なデジタル一眼カメラを
使って200億画素級、超高解像度
のパノラマ写真を撮影できるGiga
pixels（http://360gigapixels.
com/）。これはMicrosoftの技術を
応用し、スムーズに拡大縮小できる
Gigapixels ArtZoomサイト（http:
//gigapixelartzoom.com/）での見

せ方が逸品です。
　プロ用パノラマ機材としては、
SPHERON、LadyBug4などGoogle 
Street Viewの撮影にも使われたハ
イエンド製品のほかにも、LOMO-
SPINNER、Horizon Perfektといっ
たトイカメラのようなパノラマカメラ、
GoProカメラを複数台装着して利用
するパノラマカメラなど、パノラマ業界
はさまざまな機材にあふれています。

　パノラマ映像に関する機材やノウ
ハウが蓄積され、利用者が広がった
後は、コンテンツの充実が重要な要
素になってきます。走行中のF1レー
スをレーサー視点でパノラマ視聴でき
るiOSアプリ「F1 W05 360（http://
www.mercedesamgf1.com/en/
car/f1-w05-360-video/）、ソリュー
ションを提供する「Making View」

（http://makingview.no/?page_id
=23）、インテリア向けの「yellowBird」

（http://www.yellowbirdsdontha
vewingsbuttheyflytomakeyouex
periencea3dreality.com/）など、
360度の臨場感、視野が覆われる感

覚、リアルタイム性、没入感、自身に
よる操作感など、普通の写真や動画
にない独特の感覚が得られます。
　映画の画面サイズがどんどん横方
向に拡大してきた歴史からすると、
360度、見たいところを見る映画やラ
イブ中継などもこれから実現していく
かもしれません。360度の映像の最
大の特徴は、あらかじめ決められた演
出と視点ではなく、見る人が見たいと
ころを見られるという映像作りにありま
す。逆に考えると、見てほしいところを
見てもらえないという状況もあるという
ことです。
　妖怪のように頭の後ろに目がない
かぎり、真後ろの風景は見られないの
ですが、人間は正面の注視しているも
のよりも、周辺視野によって空間や状
況を把握しています。360度撮影の
アート作品や、360度＋深さ（距離）
方向のデータ取得が可能な安価な
レーザースキャナ「RPLIDAR」なども
登場し、空間を扱うテクノロジの可能
性はますます広がってきています。将
来は、映画も演劇もライブも、パノラマ
映像で楽しむ世界が待っているかもし
れません。｢

360度、周囲を取り囲むパノラマ映像
パノラマ機材の浸透

安藤 幸央
EXA Corporation
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CENTR Camera

手のひらサイズの
360度ビデオ撮影
CENTR Cameraは360度、最大60fps
のビデオ撮影が可能な手のひらサイズ
のアクションカム。HD解像度のカメラを
4 台 搭 載し、6 9 0 0×1 0 8 0または
4600×720ピクセルで撮影、ソフトウェ
アによる補正でパノラマ動画が生成さ
れます。手のひらの上に載せたり、中央
の穴に指を差し込んだり、GoProのマウ
ントも利用できるそう。撮影コントロール
や設定用のiPhoneアプリも予定されて
います。重量は約250g。2015年発
売。予定価格は399ドル。

http://www.centrcam.com/

1GADGET

BubbleScope

スマホケース一体型
パノラマ撮影機材
iPhone5/5sのカメラで360度パノラマ
写真を撮影する機材。スマートフォンの
カメラアプリでもパノラマ撮影可能です
が、BubbleScopeはシャッター一発で
360度の写真、または動画が撮影可
能。専用のiPhone、Androidビューアア
プリあり。BubbleScopeを購入したユー
ザは専用のパノラマ素材共有サイトを利
用することができます。また、BubblePod
という360度回転して撮影するスマホ台
の販売も予定されています。

http://bubblepix.com/

2GADGET

Bublcam

360度ビデオ配信カメラ
Bublcamは360度撮影し、スマートフォ
ンやパソコンにWi-Fi経由で映像配信
可能なカメラです。1080p-15fps、また
は720p-30fpsで撮影可能。USB経
由、microSD経由でも映像が得られま
す。重量280g、半径4cm、ソフトボール
球ぐらいの大きさです。Google Drive
やDropbox、Younityでのファイル共有
も考えられています。579ドルで2014
年6月発売予定。

http://bublcam.com/

3GADGET

360Fly

設置容易な
360度アクションカム
360Flyはサイズの小さな360度撮影
アクションカムです。アクションカムとし
てはスタンダードなGoProのように、ヘ
ルメットなどに装着して撮影することがで
きます。1500×1500ピクセル解像度、
30fpsの動画が記録できます。撮影範
囲は360度パノラマが上下240度、構
造上、下方の撮影は不得意ですが、テ
ニスボールほどの大きさで重さは120g、
水深5mまでの防水性もあります。iOS
とAndroid用にビューアアプリも提供さ
れています。

http://www.360fly.com

4GADGET

Barker Edinburghのパノラマ絵画（Wikipediaより）

Google Street Viewを最大限活用した音声ガイドつき観光案内
「Google Night Walk」

パノラマサービスと
撮影機材

パノラマ映像のこれから

よみがえ

［LadyBug］
5：5Mピクセル超高解像度パノラマカメラ
http://ww2.ptgrey.com/Products/Ladybug5/

［Horizon Perfekt］
ゼンマイ仕掛けのパノラマカメラ
http://microsites.lomography.jp/horizonsjp/

［SpheronVR］
LEDライトつき自動雲台パノラマカメラ
https://www.spheron.com/

［Google Photo Sphere］
Android端末のカメラで撮れる360度写真
https://www.google.co.uk/maps/about/
contribute/photosphere/

［360 Panorama］
簡単パノラマ撮影アプリ
http://occipital.com/360/app

［Cycloramic］
iPhoneが振動して自分で
回転するパノラマカメラアプリ
http://www.cycloramic.com/

［krpano］
パノラマビューア環境、HTML5やFlash対応
http://krpano.com/

［Giroptic 360cam］
フルHD、防水仕様、ストリーミングも可能な
360度カメラ
http://www.360.tv/

※本記事で紹介しているものは国内未発表・未発売のものを含んでおります。 Jul.  2014 - 1
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　皆さんは、パノラマ（PANORAMA）
の語源をご存じでしょうか？　PANO
RAMAは、ギリシア語で「PAN（すべ
て）」と「HORAMA（眺め）」を組み合
わせて作られた言葉だそうです。画家
であるBarker Edinburgh氏がパノラ
マ背景を絵画で描いたことに由来し
ます。
　パノラマという言葉が初めて使わ
れたのは1792年にロンドンで開催さ
れた大規模な展示会で、左右に広
がった風景絵画を円形の建物の高
い位置から実際の風景を見下ろすが
ごとく、没入感のある体験が楽しまれ
ました。それ以降、現代までさまざまな
機材と表現でパノラマ映像が記録さ
れてきました。
　人間の視野は限られており、カメレ
オンのように左右別々の方向を見る

ことは困難です。片方の眼につき上
方に60度、下方に75度、鼻側に60
度、耳側に100度という広い視野を
持ちますが、後方に大きな死角があり
ます。
　人間よりネコのほうが視野は狭く、
さらに大型の肉食動物は前方に集中
するため、両眼視野は60度程度と、
人と比べるととても狭くなっています。
一方、草食動物である馬は、後方視
野も広く、単眼で145度程度の視野
が確保されています。競馬のときは前
方に集中するよう、ブリンカー（遮眼
帯）と呼ばれる視野を制限するカップ
状のカバーを装着します。鳥類は20
～30度の視野しかありませんが、頭
の回転範囲が広く、頻繁に動かすこ
とで狭い視野をカバーしています。
　パノラマ映像の流行は約20年前
にさかのぼります。

　1994年にリリースされた「QuickTime 
VR」がCD-ROMマルチメディアコン
テンツなどに活用され、手軽に楽しむ
ことができるようになりました。さらに最
近では、普通のコンパクトデジカメや
スマートフォンに搭載のカメラでも
シャッターを切りながら横に動かすこと
によって、パノラマ写真が平易に撮
影できるようになりました。
　加えて、SNSのGoogle+に連続写
真を投稿すると、自動的に写真をつな
ぎ合わせてパノラマ写真にする機能
といった画像処理技術の進化やパノ
ラマ専用カメラの登場により、パノラ
マ写真／パノラマ映像ブームが再燃
しています。
　さて、パノラマ写真の魅力はどこに
あるのでしょうか？　「撮影したときの
感覚が蘇る。没入感があり、その場の
雰囲気を思い出すことができる。行っ

たことがないところでも、パノラマ写真
からその雰囲気を感じ取ることができ
る。演出によって撮影済みの視点が
決まっているものではなく、自由に見
たいところに着目して見られる」などと
いったことでしょうか。

　パノラマ写真が一気に一般的に
なったのは、Google Street Viewに
よる、世界各地の実用的かつ美しい
パノラマ写真の大量の蓄積による効
果も大きいでしょう。Googleではさら
に、Google Night Walk（https://
nightwalk.withgoogle.com/）とい
う音声付き観光案内や、地図と連動
したパノラマ写真共有サービスの
Google Photo Sphereを開始してい
ます。
　パノラマ写真が楽しまれるように
なったのは、パノラマ撮影専用カメラ、
リコー THETAの登場が大きく貢献し
ています。スペックはISO100～
1600、シャッタースピードは1/8000
～1/7.5秒、内蔵メモリは約4GBで、
約1200枚の撮影（内蔵バッテリーで

は約200枚の撮影が可能）。正距円
筒図法で補正されたJPEGで、最大
3584×1792ピクセル。解像度はま
だまだ向上してほしいとの要望が多い
ですが、子供でも手軽に撮影でき、楽
しいシャッター音とともに、1回で全周
の撮影が完了します。適切な自動補
正が行われ、手軽にネット上に公開、
共有できます。撮影機材単独ではな
く、スマートフォン用ビューアアプリ、公
開Webサイト、Webへの埋め込み、
SNS共有など、パノラマ撮影した後
の周辺環境も広がっていることが人
気の理由でしょう。
　また流行には左右されず、脈 と々パ
ノラマ写真を撮り続けているプロ級の
方 も々いて、各種機材や撮影ノウハ
ウも蓄積されているようです。
　コンピュータで制御する専用の雲
台と一般的なデジタル一眼カメラを
使って200億画素級、超高解像度
のパノラマ写真を撮影できるGiga
pixels（http://360gigapixels.
com/）。これはMicrosoftの技術を
応用し、スムーズに拡大縮小できる
Gigapixels ArtZoomサイト（http:
//gigapixelartzoom.com/）での見

せ方が逸品です。
　プロ用パノラマ機材としては、
SPHERON、LadyBug4などGoogle 
Street Viewの撮影にも使われたハ
イエンド製品のほかにも、LOMO-
SPINNER、Horizon Perfektといっ
たトイカメラのようなパノラマカメラ、
GoProカメラを複数台装着して利用
するパノラマカメラなど、パノラマ業界
はさまざまな機材にあふれています。

　パノラマ映像に関する機材やノウ
ハウが蓄積され、利用者が広がった
後は、コンテンツの充実が重要な要
素になってきます。走行中のF1レー
スをレーサー視点でパノラマ視聴でき
るiOSアプリ「F1 W05 360（http://
www.mercedesamgf1.com/en/
car/f1-w05-360-video/）、ソリュー
ションを提供する「Making View」

（http://makingview.no/?page_id
=23）、インテリア向けの「yellowBird」

（http://www.yellowbirdsdontha
vewingsbuttheyflytomakeyouex
periencea3dreality.com/）など、
360度の臨場感、視野が覆われる感

覚、リアルタイム性、没入感、自身に
よる操作感など、普通の写真や動画
にない独特の感覚が得られます。
　映画の画面サイズがどんどん横方
向に拡大してきた歴史からすると、
360度、見たいところを見る映画やラ
イブ中継などもこれから実現していく
かもしれません。360度の映像の最
大の特徴は、あらかじめ決められた演
出と視点ではなく、見る人が見たいと
ころを見られるという映像作りにありま
す。逆に考えると、見てほしいところを
見てもらえないという状況もあるという
ことです。
　妖怪のように頭の後ろに目がない
かぎり、真後ろの風景は見られないの
ですが、人間は正面の注視しているも
のよりも、周辺視野によって空間や状
況を把握しています。360度撮影の
アート作品や、360度＋深さ（距離）
方向のデータ取得が可能な安価な
レーザースキャナ「RPLIDAR」なども
登場し、空間を扱うテクノロジの可能
性はますます広がってきています。将
来は、映画も演劇もライブも、パノラマ
映像で楽しむ世界が待っているかもし
れません。｢

360度、周囲を取り囲むパノラマ映像
パノラマ機材の浸透

安藤 幸央
EXA Corporation
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CENTR Camera

手のひらサイズの
360度ビデオ撮影
CENTR Cameraは360度、最大60fps
のビデオ撮影が可能な手のひらサイズ
のアクションカム。HD解像度のカメラを
4 台 搭 載し、6 9 0 0×1 0 8 0または
4600×720ピクセルで撮影、ソフトウェ
アによる補正でパノラマ動画が生成さ
れます。手のひらの上に載せたり、中央
の穴に指を差し込んだり、GoProのマウ
ントも利用できるそう。撮影コントロール
や設定用のiPhoneアプリも予定されて
います。重量は約250g。2015年発
売。予定価格は399ドル。

http://www.centrcam.com/

1GADGET

BubbleScope

スマホケース一体型
パノラマ撮影機材
iPhone5/5sのカメラで360度パノラマ
写真を撮影する機材。スマートフォンの
カメラアプリでもパノラマ撮影可能です
が、BubbleScopeはシャッター一発で
360度の写真、または動画が撮影可
能。専用のiPhone、Androidビューアア
プリあり。BubbleScopeを購入したユー
ザは専用のパノラマ素材共有サイトを利
用することができます。また、BubblePod
という360度回転して撮影するスマホ台
の販売も予定されています。

http://bubblepix.com/

2GADGET

Bublcam

360度ビデオ配信カメラ
Bublcamは360度撮影し、スマートフォ
ンやパソコンにWi-Fi経由で映像配信
可能なカメラです。1080p-15fps、また
は720p-30fpsで撮影可能。USB経
由、microSD経由でも映像が得られま
す。重量280g、半径4cm、ソフトボール
球ぐらいの大きさです。Google Drive
やDropbox、Younityでのファイル共有
も考えられています。579ドルで2014
年6月発売予定。

http://bublcam.com/

3GADGET

360Fly

設置容易な
360度アクションカム
360Flyはサイズの小さな360度撮影
アクションカムです。アクションカムとし
てはスタンダードなGoProのように、ヘ
ルメットなどに装着して撮影することがで
きます。1500×1500ピクセル解像度、
30fpsの動画が記録できます。撮影範
囲は360度パノラマが上下240度、構
造上、下方の撮影は不得意ですが、テ
ニスボールほどの大きさで重さは120g、
水深5mまでの防水性もあります。iOS
とAndroid用にビューアアプリも提供さ
れています。

http://www.360fly.com

4GADGET

Barker Edinburghのパノラマ絵画（Wikipediaより）

Google Street Viewを最大限活用した音声ガイドつき観光案内
「Google Night Walk」

パノラマサービスと
撮影機材

パノラマ映像のこれから

よみがえ

［LadyBug］
5：5Mピクセル超高解像度パノラマカメラ
http://ww2.ptgrey.com/Products/Ladybug5/

［Horizon Perfekt］
ゼンマイ仕掛けのパノラマカメラ
http://microsites.lomography.jp/horizonsjp/

［SpheronVR］
LEDライトつき自動雲台パノラマカメラ
https://www.spheron.com/

［Google Photo Sphere］
Android端末のカメラで撮れる360度写真
https://www.google.co.uk/maps/about/
contribute/photosphere/

［360 Panorama］
簡単パノラマ撮影アプリ
http://occipital.com/360/app

［Cycloramic］
iPhoneが振動して自分で
回転するパノラマカメラアプリ
http://www.cycloramic.com/

［krpano］
パノラマビューア環境、HTML5やFlash対応
http://krpano.com/

［Giroptic 360cam］
フルHD、防水仕様、ストリーミングも可能な
360度カメラ
http://www.360.tv/

※本記事で紹介しているものは国内未発表・未発売のものを含んでおります。 2 - Software Design
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　皆さんは、パノラマ（PANORAMA）
の語源をご存じでしょうか？　PANO
RAMAは、ギリシア語で「PAN（すべ
て）」と「HORAMA（眺め）」を組み合
わせて作られた言葉だそうです。画家
であるBarker Edinburgh氏がパノラ
マ背景を絵画で描いたことに由来し
ます。
　パノラマという言葉が初めて使わ
れたのは1792年にロンドンで開催さ
れた大規模な展示会で、左右に広
がった風景絵画を円形の建物の高
い位置から実際の風景を見下ろすが
ごとく、没入感のある体験が楽しまれ
ました。それ以降、現代までさまざまな
機材と表現でパノラマ映像が記録さ
れてきました。
　人間の視野は限られており、カメレ
オンのように左右別々の方向を見る

ことは困難です。片方の眼につき上
方に60度、下方に75度、鼻側に60
度、耳側に100度という広い視野を
持ちますが、後方に大きな死角があり
ます。
　人間よりネコのほうが視野は狭く、
さらに大型の肉食動物は前方に集中
するため、両眼視野は60度程度と、
人と比べるととても狭くなっています。
一方、草食動物である馬は、後方視
野も広く、単眼で145度程度の視野
が確保されています。競馬のときは前
方に集中するよう、ブリンカー（遮眼
帯）と呼ばれる視野を制限するカップ
状のカバーを装着します。鳥類は20
～30度の視野しかありませんが、頭
の回転範囲が広く、頻繁に動かすこ
とで狭い視野をカバーしています。
　パノラマ映像の流行は約20年前
にさかのぼります。

　1994年にリリースされた「QuickTime 
VR」がCD-ROMマルチメディアコン
テンツなどに活用され、手軽に楽しむ
ことができるようになりました。さらに最
近では、普通のコンパクトデジカメや
スマートフォンに搭載のカメラでも
シャッターを切りながら横に動かすこと
によって、パノラマ写真が平易に撮
影できるようになりました。
　加えて、SNSのGoogle+に連続写
真を投稿すると、自動的に写真をつな
ぎ合わせてパノラマ写真にする機能
といった画像処理技術の進化やパノ
ラマ専用カメラの登場により、パノラ
マ写真／パノラマ映像ブームが再燃
しています。
　さて、パノラマ写真の魅力はどこに
あるのでしょうか？　「撮影したときの
感覚が蘇る。没入感があり、その場の
雰囲気を思い出すことができる。行っ

たことがないところでも、パノラマ写真
からその雰囲気を感じ取ることができ
る。演出によって撮影済みの視点が
決まっているものではなく、自由に見
たいところに着目して見られる」などと
いったことでしょうか。

　パノラマ写真が一気に一般的に
なったのは、Google Street Viewに
よる、世界各地の実用的かつ美しい
パノラマ写真の大量の蓄積による効
果も大きいでしょう。Googleではさら
に、Google Night Walk（https://
nightwalk.withgoogle.com/）とい
う音声付き観光案内や、地図と連動
したパノラマ写真共有サービスの
Google Photo Sphereを開始してい
ます。
　パノラマ写真が楽しまれるように
なったのは、パノラマ撮影専用カメラ、
リコー THETAの登場が大きく貢献し
ています。スペックはISO100～
1600、シャッタースピードは1/8000
～1/7.5秒、内蔵メモリは約4GBで、
約1200枚の撮影（内蔵バッテリーで

は約200枚の撮影が可能）。正距円
筒図法で補正されたJPEGで、最大
3584×1792ピクセル。解像度はま
だまだ向上してほしいとの要望が多い
ですが、子供でも手軽に撮影でき、楽
しいシャッター音とともに、1回で全周
の撮影が完了します。適切な自動補
正が行われ、手軽にネット上に公開、
共有できます。撮影機材単独ではな
く、スマートフォン用ビューアアプリ、公
開Webサイト、Webへの埋め込み、
SNS共有など、パノラマ撮影した後
の周辺環境も広がっていることが人
気の理由でしょう。
　また流行には左右されず、脈 と々パ
ノラマ写真を撮り続けているプロ級の
方 も々いて、各種機材や撮影ノウハ
ウも蓄積されているようです。
　コンピュータで制御する専用の雲
台と一般的なデジタル一眼カメラを
使って200億画素級、超高解像度
のパノラマ写真を撮影できるGiga
pixels（http://360gigapixels.
com/）。これはMicrosoftの技術を
応用し、スムーズに拡大縮小できる
Gigapixels ArtZoomサイト（http:
//gigapixelartzoom.com/）での見

せ方が逸品です。
　プロ用パノラマ機材としては、
SPHERON、LadyBug4などGoogle 
Street Viewの撮影にも使われたハ
イエンド製品のほかにも、LOMO-
SPINNER、Horizon Perfektといっ
たトイカメラのようなパノラマカメラ、
GoProカメラを複数台装着して利用
するパノラマカメラなど、パノラマ業界
はさまざまな機材にあふれています。

　パノラマ映像に関する機材やノウ
ハウが蓄積され、利用者が広がった
後は、コンテンツの充実が重要な要
素になってきます。走行中のF1レー
スをレーサー視点でパノラマ視聴でき
るiOSアプリ「F1 W05 360（http://
www.mercedesamgf1.com/en/
car/f1-w05-360-video/）、ソリュー
ションを提供する「Making View」

（http://makingview.no/?page_id
=23）、インテリア向けの「yellowBird」

（http://www.yellowbirdsdontha
vewingsbuttheyflytomakeyouex
periencea3dreality.com/）など、
360度の臨場感、視野が覆われる感

覚、リアルタイム性、没入感、自身に
よる操作感など、普通の写真や動画
にない独特の感覚が得られます。
　映画の画面サイズがどんどん横方
向に拡大してきた歴史からすると、
360度、見たいところを見る映画やラ
イブ中継などもこれから実現していく
かもしれません。360度の映像の最
大の特徴は、あらかじめ決められた演
出と視点ではなく、見る人が見たいと
ころを見られるという映像作りにありま
す。逆に考えると、見てほしいところを
見てもらえないという状況もあるという
ことです。
　妖怪のように頭の後ろに目がない
かぎり、真後ろの風景は見られないの
ですが、人間は正面の注視しているも
のよりも、周辺視野によって空間や状
況を把握しています。360度撮影の
アート作品や、360度＋深さ（距離）
方向のデータ取得が可能な安価な
レーザースキャナ「RPLIDAR」なども
登場し、空間を扱うテクノロジの可能
性はますます広がってきています。将
来は、映画も演劇もライブも、パノラマ
映像で楽しむ世界が待っているかもし
れません。｢

360度、周囲を取り囲むパノラマ映像
パノラマ機材の浸透

安藤 幸央
EXA Corporation

360度、周囲を取り囲むパノラマ映像
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[Twitter]       @yukio_andoh
[Web Site]    http://www.andoh.org/

CENTR Camera

手のひらサイズの
360度ビデオ撮影
CENTR Cameraは360度、最大60fps
のビデオ撮影が可能な手のひらサイズ
のアクションカム。HD解像度のカメラを
4 台 搭 載し、6 9 0 0×1 0 8 0または
4600×720ピクセルで撮影、ソフトウェ
アによる補正でパノラマ動画が生成さ
れます。手のひらの上に載せたり、中央
の穴に指を差し込んだり、GoProのマウ
ントも利用できるそう。撮影コントロール
や設定用のiPhoneアプリも予定されて
います。重量は約250g。2015年発
売。予定価格は399ドル。

http://www.centrcam.com/

1GADGET

BubbleScope

スマホケース一体型
パノラマ撮影機材
iPhone5/5sのカメラで360度パノラマ
写真を撮影する機材。スマートフォンの
カメラアプリでもパノラマ撮影可能です
が、BubbleScopeはシャッター一発で
360度の写真、または動画が撮影可
能。専用のiPhone、Androidビューアア
プリあり。BubbleScopeを購入したユー
ザは専用のパノラマ素材共有サイトを利
用することができます。また、BubblePod
という360度回転して撮影するスマホ台
の販売も予定されています。

http://bubblepix.com/

2GADGET

Bublcam

360度ビデオ配信カメラ
Bublcamは360度撮影し、スマートフォ
ンやパソコンにWi-Fi経由で映像配信
可能なカメラです。1080p-15fps、また
は720p-30fpsで撮影可能。USB経
由、microSD経由でも映像が得られま
す。重量280g、半径4cm、ソフトボール
球ぐらいの大きさです。Google Drive
やDropbox、Younityでのファイル共有
も考えられています。579ドルで2014
年6月発売予定。

http://bublcam.com/

3GADGET

360Fly

設置容易な
360度アクションカム
360Flyはサイズの小さな360度撮影
アクションカムです。アクションカムとし
てはスタンダードなGoProのように、ヘ
ルメットなどに装着して撮影することがで
きます。1500×1500ピクセル解像度、
30fpsの動画が記録できます。撮影範
囲は360度パノラマが上下240度、構
造上、下方の撮影は不得意ですが、テ
ニスボールほどの大きさで重さは120g、
水深5mまでの防水性もあります。iOS
とAndroid用にビューアアプリも提供さ
れています。

http://www.360fly.com

4GADGET

Barker Edinburghのパノラマ絵画（Wikipediaより）

Google Street Viewを最大限活用した音声ガイドつき観光案内
「Google Night Walk」

パノラマサービスと
撮影機材

パノラマ映像のこれから

よみがえ

［LadyBug］
5：5Mピクセル超高解像度パノラマカメラ
http://ww2.ptgrey.com/Products/Ladybug5/

［Horizon Perfekt］
ゼンマイ仕掛けのパノラマカメラ
http://microsites.lomography.jp/horizonsjp/

［SpheronVR］
LEDライトつき自動雲台パノラマカメラ
https://www.spheron.com/

［Google Photo Sphere］
Android端末のカメラで撮れる360度写真
https://www.google.co.uk/maps/about/
contribute/photosphere/

［360 Panorama］
簡単パノラマ撮影アプリ
http://occipital.com/360/app

［Cycloramic］
iPhoneが振動して自分で
回転するパノラマカメラアプリ
http://www.cycloramic.com/

［krpano］
パノラマビューア環境、HTML5やFlash対応
http://krpano.com/

［Giroptic 360cam］
フルHD、防水仕様、ストリーミングも可能な
360度カメラ
http://www.360.tv/

※本記事で紹介しているものは国内未発表・未発売のものを含んでおります。 2 - Software Design Jul.  2014 - 3
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http://bubblepix.com/
http://www.360fly.com
https://www.google.co.uk/maps/about/contribute/photosphere/
http://www.360.tv/
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Virtual——バーチャル

バーチャルとは

　バーチャル（virtual）とは、実際には存在しな

いのに、現実的な何かをハードウェアやソフト

ウェアの力を使ってあたかも存在するかのよう

に見せることの総称です。日本語で言えば「仮
想的」です。バーチャルの対義語はリアル（real）
で、これは「現実的」ですね。場合によっては対
義語がフィジカル（physical）になる場合もあり
ます。こちらは「物理的」です。

バーチャルなものあれこれ

　仮想メモリ（virtual memory）は、バーチャル
なものの典型例です（図1）。仮想メモリは、物
理的に存在するメモリよりも大量のメモリがあ
たかも存在するかのように見せるしくみで、ハー

ドウェアとOSによって実現されています。物
理的に存在するよりも多くのメモリが必要になっ
た場合、現在、使われていないメモリの内容を
ハードディスクなどに一時的に保存し、仮想的
に空きメモリを作り出すのです。仮想メモリを
使えば、プログラムの側では物理的にメモリが
少ないことを気にせず動けます。
　仮想マシン（virtual machine）は、ソフトウェア
を使って別のコンピュータがあたかも存在する
かのように見せたものです。これはたいへんポ
ピュラーな技術で商品もたくさん出ていますね。
1つのコンピュータ上で別のコンピュータを動
かせるわけですから、さまざまなバージョンの
OSを切り替えられて便利です。
　また、物理的なコンピュータが1台でも、仮
想マシンを複数台動かして、あたかも複数台の
コンピュータが存在するかのように見せること
もできます。これはとくにVPS（Virtual Private 

Server）のように、レンタルサーバのサービスと
しても広く用いられています。
　前で述べた「仮想マシン」とは意味が変わります
が、そもそも物理的には存在しないコンピュータ
をソフトウェアとして実現したものもあります（Java 

VMやLLVMなど）。仮想マシンを使って、物理
的なコンピュータと理論的なコンピュータを分
離させると、多様なアーキテクチャ上で実行で
きるプログラムの開発が容易になります。プロ
グラムにとっては、命令コードが実行できさえ
すればいいからです。
　ボーカロイドの初音ミクもバーチャル歌姫と

Virtual

結城 浩 YUKI Hiroshi
http://www.hyuki.com/
Twitter：@hyuki 14

仮想メモリ

物理メモリ ハードディスク

 ▼図1　仮想メモリ

http://www.hyuki.com/
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呼ばれていますね。実際の歌手はいないけれど、
ソフトウェアの力であたかもそこに歌手が存在
するかのように見せているのです。

バーチャル化とホスト

　何かをバーチャル化（仮想化）するには、それ
を支えるハードウェアやソフトウェアが必要で
す。ここではそれをホストと呼びましょう。
　仮想メモリでは、ハードウェアやOSがホス
トです。プログラムが存在しないアドレスにア
クセスしたのを受け、アドレスの変換やハード
ディスクの読み書きを行います。
　仮想マシンでは、その仮想マシンを実際に動
作させているリアルなコンピュータがホストの
役目を果たします。
　バーチャル歌姫では、歌を司

つかさど

るソフトウェア
が初音ミクの魅力を支えるホストです。
　いずれの場合でも、ホストの性能がバーチャ
ル化したものの性能を決めることになります。

リアルとバーチャルの境界線

　現代ではリアルとバーチャルの境界線はあいま
いになってきています。たとえば、コンピュータ
の画面にはたくさんのボタンやスイッチが表示さ
れています。あれは画面上の画像であって、リア
ルなボタンやスイッチがあるわけではありません。
あたかも存在するように見え、クリックすると押
せるように見え、押すことで何かが起こるように
見えるだけです。
　でも、存在していて、押すことができて、押
せば何かが起きるというのなら、それはもうリ
アルといってもいいのかもしれません。
　文章や音楽、映像などはデータ化されますか
ら、ネットワークを通じて容易に送れます。こ
れまでは物理的な「もの」を瞬間的に送ることは
困難でした。
　しかし、現代では3Dプリンタがあります。
リアルに物質を転送しているわけではないので
すが、いわばバーチャルに物質を転送できる時
代はもうそこまで来ています。3Dスキャナで

取り込んだデータを送信して3Dプリンタで出
力すればいいからです。

日常生活とバーチャル化

　日常生活でもバーチャル化は行われています。
たとえば会社の役職などは人間をバーチャル化
した存在といえます。社長は、会社の代表者と
しての役割を担う仮想的な存在です。この場合
には実際の人間をホストにして、社長というイ
ンターフェースを外に見せていると考えること
ができます。
　社長というバーチャルな存在とリアルな個人
を分けることには交換可能性というメリットが
あります。たとえば、リアルな個人が病気になっ
ても、別の個人を社長の役割に据えて会社を続
けられるでしょう。
　また、役職というバーチャルなインターフェース
を置くと「兼務」が可能になります。もしも会社での
役割がリアルな個人に結びついてしまっていたら、
兼務はできません。これはちょうど、1つの物
理的なサーバの上で仮想サーバを複数立てるの
に似ています。
　会社ではよく担当を立てます。内容に応じて
広報担当やサポート担当などが設置されますね。
「プレス関係なら広報担当に、トラブルが起き
た場合にはサポート担当にコンタクトを取って
ください」という具合です。このような担当も、
人間をバーチャル化した存在と言えるでしょう。
　背後でどんな人がホストとして仕事している
かはさておき、外部に対してはあたかも1人の
人がいるかのように見える。それが担当です。
もしかしたら、ホストは複数の人間かもしれま
せん。複数の人間がホストになることで、物理
的な個人では発揮できない性能を担当が持つこ
ともできるでしょう。
　あなたの周りを見回して、バーチャル化され
たものはありますか。そこでのホスト役はいっ
たい何でしょう。バーチャル化することが困難
なものはありますか。困難な理由は何でしょう。
　ぜひ考えてみてください。｢

14
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不協和音第15回

（株）ユビキタスエンターテインメント　清水 亮　SHIMIZU Ryo
　　　http://www.uei.co.jp

ついていけません

 「清水さんのやり方にはついていけません」

　enchantMOONの最初のバージョンの開発を担
当した近藤誠はそう言って僕のもとを去りました。
　学生時代から数えて5年近く続いた近藤と僕
の関係性も、ここで終わりでした。18歳の頃
からアルバイトの身分で僕の側近として常に側
で働き、ついに大学院を卒業して、正社員とし
て入社してから、わずか1年での退職。
　このことは、全社に衝撃を与えました。
enchantMOONの出荷がようやく落ち着いたも
のの、開発陣は休む間もなく毎月のアップデー
トに追われているころのことです。
　僕が寄せる期待と、近藤の努力がうまく噛み
合っていないということは開発の途中から感じ
てはいました。しかし、彼なら必ず乗り越えら
れると思った壁は、高過ぎ、出口が見えず、私
生活が犠牲になっていく日々に、ついに近藤は
耐えられなくなってしまったようでした。
　もちろん彼には彼の言い分があるのでしょう。
そのことについて、とやかく言う権利は僕には
ありません。ただひとつ、間違いなく言えるの
は、私は私自身のマネジメントの失策で、重要
なスタッフを失ったということでした。

　しかし出来上がったコードは混迷を極めてお
り、もはや他人が修正するのは不可能に思える
ほど複雑化していました。僕自身、コードの最
適化のためにベンチマークをとったり、アルゴ
リズムを最適化したりして近藤に提案を繰り返
していましたが、その多くは時間的問題を理由
に却下され、ほとんど活かされることはありま
せんでした。
　まったくのゼロから誰も見たこともないアー
キテクチャを創りだす、ということは相当な難
易度を要求します。僕と長年にわたって数々の
プロトタイプや製品開発を行ってきた近藤誠で
なければ、enchantMOONの最初の形を作るこ
とはできなかったでしょう。
　しかし、ひとたび形が決まってしまえば、あ
とはベテランが根本から設計しなおす番です。
何を作るべきか、どのような形になるのか、明
確化されたとき、初めて再設計が可能になりま
す。それは毎月のように行っているアップデー
トのペースを大幅に落とすことを意味し、同時
に収入のあてがないことに開発リソースを費や
すことになります。
　僕はそれを承知のうえで断行することにしま
した。どれだけの犠牲を払ってでも、いまここ
でそれをしておかなければ、このプロジェクト
に未来はないと考えたからです。

e n c h a n t

http://www.uei.co.jp
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不協和音第15 回

責任

 「君は社長として、どう責任をとるつもりなんだ」
　CESから帰った僕を待ち受けていたのは、
針のむしろのような取締役会でした。それもそ
のはず、予定より遥

はる

かに多くの注文をいただき、
大量に生産し、あえて戦略的な低価格で販売し
た結果、enchantMOONの事業は極めて利幅の
薄いものになっていたからです。加えて度重な
る出荷の延期に痺れを切らしたお客様たちが次々
とキャンセルを入れていました。そしてそうい
うことのすべてが、取締役やオブザーバとして
参加している投資家を苛立たせているのでした。
 「メインの開発者が、辞めたそうじゃないか。
部下の管理も満足にできていないのではないの
かね？」
 「これからどうするつもりなんだ？　まだ続け
るのか？　どうやって？」
　うるさがたのベンチャーキャピタリストが問
い質します。メガネの奥の瞳は冷たい光を放っ
ていました。
 「会社の預金残高のすべてを投じてでも、バー
ジョンアップさせる必要があります」
　僕は答えました。
 「馬鹿げてる。金をドブに捨てるようなもので
す。そんなことのために投資したのではない」
　投資家はかぶりを振りました。
 「ソーシャルゲームのためにまだお金を使いま
すか？」
　苦境の原因のもうひとつは、ソーシャルゲー
ム事業の不振でした。予想よりもフィーチャー
フォンのゲームの売上衰退が早く、苦戦を強い
られることになっていました。いくつかの受託
案件は成功していたものの、その成功はとても
自社のソーシャルゲームの失敗を埋め合わせる
ことができるほどのものではありませんでした。
 「ソーシャルゲームの世界は、もう完全に変わっ
たんです。あなた方が投資判断をした、3年前
とは状況がまったく違う。いまやゲームの世界

で闘って行くのに必要な資金は、十億単位です。
そんな資金をもはや我々は持っていません。我々
が持つ唯一無二の価値に投資しなければ、それ
こそ投資を受け入れた意味がありません」
 「それが enchantMOONだと？　どこがです。
ネットの評判を見てください。ボロクソじゃな
いですか」
 「まったく新しいハードウェアに、まったく新
しいOSです。そのうえまったく新しいUIです。
誰にでもすぐに受け入れられるわけじゃない。
これはある程度、予想されたことです」
 「ふざけるな！　予想していただと！？　なぜ
回避するよう努力しない」
　僕の返答に、彼は不快そうに鼻を鳴らしまし
た。
 「歴史上のOSを見てください。Windows 1.0

を、あなたは使ったことがありますか？　Mac 

OSの最初のバージョンは？　Newtonはどう
です？　iPhoneだって、最初のOSではWebブ
ラウザで2ページほど見ると落ちるなんてこと
も珍しくなかった。
　enchantMOONはまだ、産まれたばかりのも
のなんです。いまここで投資をやめれば、UEI

はその存在意義を失うことになるでしょう。ソー
シャルゲームはいまやみんな作っていて、熾烈
な競争を闘う必要がある。膨大な資金を投じて
も、生き残れるかどうかわからない。レッドオー
シャンです。しかしenchantMOONは、誰も真
似できない、我々だけの技術の固まりです。我々
の強みなんです。それを伸ばさずして、今後ど
んな成長戦略が描けますか？」
　会議室は沈黙しました。
 「とにかく結果を出せ。さもなくば社長として
の責任はとっていただこう」

拒絶

　会議室を出た僕を待っていたのは、また別の
問題でした。enchant.js、そしてenchantMOON

の事業を統括するARCの部長を務める増田哲



8 - Software Design

e n c h a n t

Jul.  2014 - 9

郎が、暗い顔で「ちょっといいですか」と僕を捕
まえます。
 「清水さんともう一緒に働くことはできません、
そう伝えてほしいと言われました」
　増田は現場からの苦情を代弁しに来たのでし
た。不満を持っているのは近藤だけではなかっ
たのです。
 「僕はどうすればいい？」
 「どうにもならないですね。一緒に働くのが嫌
だということなので」
 「じゃあ放っておけということか？」
 「そうなります。それとも……」
　増田は一瞬、鋭い目つきで僕を見、そして目
を伏せました。最悪の事態を想定しているのだ、
と僕は直感しました。
 「いまのチームは世界最高のチームのひとつだ。
世界のどこに、OSからプログラミング環境まで
含めて、これだけの短時間で開発できるチーム
があるというんだ。目標とするenchantMOONの
実現には一人として欠かせない。それはわかる
だろう。……わかったよ。去るべきは僕のほう
だな。今後一切、僕は現場に干渉しない」
　こうして僕は開発現場を追放されました。
　一人の人間がソフトウェアとハードウェアの
両方を同時に作ろうとすることの難しさを思い
知ることになったのです。結局、どちらかに注
力すれば、どちらかが疎

おろそ

かになる。両方同時に
やろうとするには、まだ僕は未熟すぎたのです。

フライング・ダッチマン

　それから、僕はまず自らの執務室を「フライ
ング・ダッチマン（さまよえるオランダ人）」と
改名しました。海賊旗を掲げ、幽霊船の名前を
名乗ることにしたのです。僕はenchantMOON

のチームから切り離された亡霊となって、社外
で活動したり、いろいろなクライアントの案件
をこなすことを主な業務としました。現場に直
接干渉せず、社外とのやりとりに集中したので
す。

　社外とやりとりをしていくなかで、一歩引い
て外からenchantMOONという製品を見直して
みると、確かに巷で言われるように足りない部
分、できていない部分は数多くあるものの、い
くつかはまばゆく光る要素があることに改めて
気付かされました。
　そこで僕は新卒の技術者、福本将悟にいくつ
か試作を繰り返させることにします。物理学専
攻で、高い数学的能力を持つ福本は僕のアイデ
アを次々に実装していきました。また、福本自
身も自分の目線で同じ問題に取り組み、彼自身
のアイデアを織り交ぜることで仮説をひとつず
つ検証し、自信を深めていきました。
　いわば enchantMOONの外側から、enchant 

MOONのあるべき姿を捉えなおすという作業
を行ったのです。これはさまざまな貴重な知見
を与えてくれました。スウェーデンでの出張講
義や、成蹊大学での授業もその1つです。プロ
グラミングを文科系の学生に教える、というテー
マもそうですが、それ以上にenchantMOONを
ごく普通の大学生が使ってみたらどのような結
果が得られるか、ということが非常に興味深い
テーマでした。
　そうして得られた知見を総合した結果、僕は
全面的なアーキテクチャの見直しが不可欠であ
るという結論に達しました。そのためには、ま
ず開発者たちにもその必要性を理解してもらう
必要があります。
　ですが開発現場への干渉はしない約束です。
彼らが自分自身で何が必要なのか気付くまで辛
抱強く待つ必要がありました。アップデートが
かかるたびに、ああ違う、そうじゃない、と何
度も僕は思いました。しかしそのときは、ひた
すら、現場を信用し、彼らが気付いてくれるま
で待つのが正しい方法だと僕は信じていました。
　その間も資金は流出し、時間はどんどん浪費
されていきました。果たしてどこまでこの状態
を続けることができるか、僕にはわかりません
でした。
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迷い

　そのとき、僕は迷っていました。自分はいま、
本当は何をすべきなのかと。
　取締役会からのプレッシャーは、いつものこ
とです。それよりも現場をコントロールできな
いのに結果に対して責任を持つといういびつな
構造をどうすべきかが問題でした。部下を信じ
て任せる、といえば聞こえはいいですが、結局、
何もしていないのと同じです。
　現場に嫌われ、一方で取締役会からは結果を
求められる。僕はどうすればいいのか、自分で
自分がわからなくなってしまいました。そうし
た迷いは、日に日に強まっていきます。
 「部下を信頼して任せるべきか、それとも自分
がやりたいようにやるべきか悩んでるって？　
まったく、何を言ってるんだか」
　その日は久しぶりに会った親友の橋本と、新
橋のバーで飲んでいました。
 「経営者は誰も信頼しない。信用することがあ
るだけだ」
　橋本は数年前、自ら社長を勤めていた会社を
清算し、サラリーマンに戻っていました。お互
いの会社の黎明期から励ましあい、なんでも相
談できる唯一の人間でした。
 「信用と信頼は違う。だろ？」
 「どういう意味で？」
 「信頼は、信じて頼ること。言ってみれば、相
手に丸投げして任せきること。信頼していた奴
に裏切られたら、こっちはおしまい。ゲームオー
バー。けど、信用は、いったんは信じて用いる
こと。ただし、信用していた奴に裏切られても、
こっちはそれは織り込み済みで、いくらでもリ
カバリーできる。それが信用だと。
　社員や取引先を信頼してはならない。それで
はいざというときにどうにもならない。信用し
て、裏切られることも予想して、いざというと
きはリカバリーする。それしかないだろ」
　橋本はそう言って笑いました。

　部下を信頼して任せる、と言えば聞こえはい
いですが、それは責任の放棄ともとれます。いっ
たんは信用して使い、だめならば自分でなんと
かする。それが経営者としての責任のとり方な
のではないか。現場が干渉を嫌ったとしても、
彼らが責任をとるわけではありません。結果を
求められ、責任をとるのは経営者たる私です。
　部下にどれだけ恨まれ、憎まれようとも、僕
には自分が正しいと信じることをする義務と責
任があります。現場の望むようなやり方で仕事
をさせてやりたいのは山々でしたが、放任主義
では限界があることはもはや明白でした。すで
に現場はアップデートのスケジュールに追われ、
大局的なものの見方ができなくなっています。
即物的な対応やアップデートに奔走し、本質的
にやらなければならないことから目を背けてい
るのです。
　ここまでの局面に至っても、なお僕が臆病に
なっている理由は、近藤誠との確執が尾を引い
ていたからでした。近藤とはともにさまざまな
プロジェクトをやりました。成功した経験も、
失敗した経験も、どちらも僕にとって財産です。
　しかし、どれだけ愛し、大切に育て上げたと
しても、最後の最後で相手に嫌われれば、いと
も容易く見捨てられてしまう。部下に切り捨て
られるということを、僕は本能的に恐れていた
のです。これ以上、手塩にかけた部下を失いた
くないという想いが、僕自身を愚鈍なリーダー
に仕立て上げていたのです。
　だがそれを続けていては、結局、意義ある結
果を産むことはできません。僕には答えはわかっ
ていました。何をすれば良いか、何を優先する
べきか、ということです。それを強硬すれば、
また僕は大切な部下を失うことになるかもしれ
ません。
　しかし、現実に僕はその覚悟を迫られている
のでした。ﾟ
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　オシロスコープ注1は、電気信号を観測する
ための装置です。画面の横軸が時間、縦軸が電
圧になっていて、時間とともに変化する電圧を
グラフにして見ることができます。電圧を測る
といえばテスターを連想しますが、テスターで
はパルス（短時間に急な変化をする信号）を測る
ことは難しいです。たとえば、前回記事の最後
で少しだけ紹介したPWM（パルス幅変調）を
使ったとき、意図した信号が出ているかを確認
するためにオシロスコープを使って信号を見 

ます。
　昔のオシロスコープは、ブラウン管が表示装
置になっていました。測定した結果をブラウン
管の内側に塗られている蛍光体を光らせること
で表示していたのです。蛍光体の光はすぐには

注1） オシロと略して呼ばれたりします。

 ▼写真1　DSO Quad

消えませんが、固定して表示しておくことはで
きませんでした。昔のオシロスコープで記録を
するには、画面写真を撮ったりしていました。
　近年、主流になっているのは、デジタル・ス
トレージ・オシロスコープ（DSO）と呼ばれるも
のです。DSOは、入力された信号をADC（アナ
ログデジタル変換器）を使ってデジタル信号に
して用いるタイプのオシロスコープです。ブラ
ウン管に表示するタイプのものもありました
が、今ではほとんどが液晶に表示するタイプに
なっています。デジタル信号にすることによっ
て、測定したデータをメモリやストレージに保
存しておくことができますし、パソコンにデー
タを転送して処理することもできます。今回は
このDSOを中心に紹介したいと思います。

　オシロスコープと言っても、1万円ちょっと
のものから、1千万円以上するものまで幅広い
製品があります。もちろん性能が大きく異なる
ために価格も異なります。ここでは、筆者の手
元にある3種類のオシロスコープを例に、その
性能の違いについて説明しましょう。筆者の手
元にあるのは、2万円ちょっとで買えるSeeed 

StudioのDSO Quad注2（写真1）、15万円程度 

で買えるアジレント・テクノロジーのDSOX 

2002A注3（写真2左）、同社の130万円程度の機
種のDSOX4034A注4（写真2右）です。

注2） http://www.switch-science.com/catalog/1163/

注3） http://www.home.agilent.com/ja/pd-1944597-pn-
DSOX2002A/

注4） http://www.home.agilent.com/ja/pc-2198434/

オシロスコープの性能

オシロスコープとロジックアナライザ

http://www.switch-science.com/
http://www.switch-science.com/catalog/1163/
http://www.home.agilent.com/ja/pd-1944597-pn-DSOX2002A/
http://www.home.agilent.com/ja/pc-2198434/
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 ▼写真2　DSOX2000シリーズ（左）、DSOX4000シリーズ（右）

・帯域幅
　オシロスコープの最もわかりやすく、重要な
性能の違いは帯域幅です。つまり、オシロス
コープで測定ができる信号の周波数（Hz）です。
たとえば、DSO Quadでは8MHz、DSOX2002A

では70MHz、DSOX4034Aでは350MHzとカタ
ログに記されています。試しに50MHzの信号を
3台でそれぞれ計測してみました（図1〜3）。帯
域の大きな機種になればなるほど、より信号を
正確にとらえていることがわかると思います。
　帯域幅70MHzのオシロスコープだからといっ
て、50MHzの信号を正確に測定できるわけでも
ないことが一目瞭然です。一般的に、測定対象
の信号の3～5倍以上の帯域幅のオシロスコープ
を使用することが推奨されています。つまり、
50MHzの信号を計測しようと思えば、150～
250MHz以上の帯域幅を持つオシロスコープを
使用することが望ましいということになります。
　筆者がアジレントのオシロスコープを所有す
る理由の1つが、この帯域幅に関係します。ア
ジレントのオシロスコープは、あとからライセ
ンスを購入することで、帯域幅を広げることが
できます。たとえば、筆者の所有している
2002Aであれば、帯域幅70MHzから100MHzに
アップグレードしたり、帯域幅100MHzから
200MHzにアップグレードすることができます。
・チャンネル数
　チャンネルは、オシロスコープの入力のこと
です。最も一般的なものは2チャンネルまたは

4チャンネル、つまり“2つの信号を同時に入力
できる”“4つの信号を同時に入力できる”、など
ということです。複数の入力を扱うとき、オシ

 ▼図3　DSOX4034Aによる計測（50MHz）

 ▼図2　DSOX2002Aによる計測（50MHz）

 ▼図1　DSO Quadによる計測（50MHz）

オシロスコープとロジックアナライザ
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ロスコープの画面には各チャンネルの信号が色
違いで表示されて、同時に見比べることができ
るようになっています。時間軸（X軸）は各チャ
ンネル共通で、電圧（Y軸）の原点（0V）の場所や
スケールを変えて、グラフが重なり合わないよ
うにして表示できます（図4）。DSO Quadは4

チャンネルの入力がありますが、このシリーズ
にはDSO Nanoという2チャンネル入力のタイ
プの製品もあります。

　オシロスコープの性能を決定する、重要な要
素はプローブです（写真3）。プローブは、オシ
ロスコープに信号を入力するための要ですか
ら、プローブの品質が測定結果に与える影響は
とても大きくなります。プローブにも、オシロ
スコープと同様に帯域幅があります。オシロス
コープを購入すると、たいていは本体の帯域幅
に十分な帯域幅を備えたプローブが添付されて
くるはずです。ですので、購入時にプローブの
帯域幅を気にする必要はあまりありません。
　写真3の左上と左下のプローブはDSO Quad

に付属、右上はDSOX2002Aに付属のもの、右
下はDSOX4034Aに付属のプローブです。それ
ぞれ、本体の性能に応じたプローブが本体の付
属品になっています。しかし、本体に付属して
くるプローブの品質はメーカーなどによって大
きく異なります。筆者自身、3万円程度のオシロ
スコープと付属のプローブを使って見えなかっ

オシロの選定

プローブ

た信号が、アジレントのプローブを使ってみた
ところ見えるようになって、原因が追及できた
という経験があります。安価なオシロスコープ
で帯域幅が十分であっても、プローブの性能が
原因で見ることができない信号もあります。
　また、正確な計測を行うには、計測対象にプ
ローブをうまく当てるコツがいくつかありま
す。たとえば、先ほどの写真3ではプローブの
GNDに接続する線が、長い黒い線先についた
クリップになっていました。オシロスコープの
プローブには、このような線が付属しているの
が一般的です。しかし、この線を使った接続で
は、計測対象の信号によっては正確に信号をと
らえることができなくなってしまうことがあり
ます。GNDの線が長過ぎるために生じる問題で
す。こういった問題を避けるために、写真4の
ように短いGNDの線を用意して計測を行った
りします。

　筆者は当初、DSO Nanoを使っていましたが、
もう少し良いオシロスコープが欲しくなりまし
た。そこで、1ランク上の価格帯のものを探す
ことにしました。その結果、アジレントの
DSOX2002Aを選択したのですが、決め手は
同価格帯のオシロスコープと比較して画面のサ
イズが大きいことでした。オシロスコープの有
名メーカーとしては、ほかにテクトロニクス、
テクシオ・テクノロジー、岩通計測、テレダイ

 ▼図4　2チャンネル入力をした例  ▼写真3　オシロスコープのプローブ
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ロジックアナライザ

アナと略して呼ばれることが一般的です。
　筆者が気に入っている低価格帯のロジックア
ナライザに、SaleaeのLogic16注5という製品が
あります。Logic16は299ドル、約3万円で売ら
れている、かなり安価な製品です。
　オシロスコープにもUSB接続をして、操作
や表示をパソコンで行う製品があるのですが、
たいていの低価格帯のロジックアナライザはパ
ソコンで操作と表示を行うように作られていま
す。中でも、Saleaeの製品を使うためのアプリ
ケーションは、Windowsに加えて、OS Xと
Ubuntu用が提供されています。筆者は日頃は
OS Xを使っているため、そのまま手軽に使え
るSaleaeの製品を使い始めました。
　写真5は、I2Cで通信している内容を観測する
ためにLogic16を接続してみているところで
す。I2CはSDAとSCLの2本の線を使って通信
を行いますので、この2本の線とGND（0V）を
ロジックアナライザに接続しています。計測を
行うと、Logicのクライアントソフトには図5の
ようにI2Cの通信内容が表示されます。I2Cのプ
ロトコル解析機能が標準搭載されているLogic

では、画面中にWriteやRead、ACKやNAKと
いった具合に注釈が付いたうえで通信内容が数
値に戻されて表示されます。
　オシロスコープと同様に、ロジックアナライ
ザにも取り込みができる速度やチャンネルと

注5） https://www.saleae.com/logic16

ン・レクロイなどがあります。購入時点では、
これらのメーカーから出ていた低価格帯のオシ
ロスコープでは、アジレントの製品が最も画面
が大きなモデルでした。
　先ほど帯域幅のアップグレードの話をしまし
たが、アジレントのオシロスコープではチャン
ネル数のアップグレードは行うことができませ
ん。この点をわかっていながらも、つい価格を
理由に2チャンネルのモデルを選んでしまいま
した。その後、やることの範囲が広がり、なぜ
4チャンネルのモデルを購入しなかったのかと
激しく後悔しました。

　同様によく使われる計測器である、ロジック
アナライザを紹介します。オシロスコープは時
間とともに電圧が変化する様子をアナログで計
測することのできる装置でしたが、ロジックア
ナライザは「0」または「1」といったデジタルで計
測する装置です。オシロスコープでは、「0」や
「1」といったデジタル信号となるよりも低いレイ
ヤの問題を見つけることができます。一方で、
ロジックアナライザは、高速に通信されている
デジタル信号のデータの中身を確認することが
できます。ロジックアナライザには、この連載
でも紹介してきたI2CやSPI、非同期シリアル
（UART）といったプロトコルを解析する機能が
付いていたり、追加できるようになっています。
ロジックアナライザ、というのは長いのでロジ

 ▼写真5　Saleae Logic16を使用している例 ▼写真4　短いGND接続線

オシロスコープとロジックアナライザ

https://www.saleae.com/logic16
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いった性能のパラメータがあります。Saleaeの
Logic16の場合、16チャンネルあるのですが、2
チャンネル使用時に100MHzの信号を、4チャ
ンネル使用時には50MHz、8チャンネル使用時
に25MHzといった具合に、使用するチャンネ
ル数でサンプルすることのできる信号の速度が
変わります。筆者が通常扱っているプロトコル
であれば、2～3チャンネルあれば十分なのです
が、Logic8というより低価格のモデルよりも
Logic16のほうがサンプルできる速度が早いた
め、Logic16を導入しました。

　繰り返しになってしまいますが、オシロス
コープは0や1ではなく、基本的には信号をア
ナログ的に見る装置です。ですので、先ほどの
I2Cの信号をオシロスコープで観測すると、図
6のように信号が見えます。もちろん、オシロ
がとらえた信号の幅や信号の数を目視で数え

て、流れている信号のデータを割り出すことも
可能は可能です。実際にそうしている方もい
らっしゃるのですが、こらえ性のない筆者には
考えられない作業です。
　最近のオシロスコープにはこの信号を解析す
る機能を追加できる機種があります。図7は、
解析オプションを追加したオシロスコープで
I2Cの信号を解析してみた際の画面です。この
ようにロジックアナライザのようなプロトコル
解析をオシロスコープで行うこともできます
が、やはり専用機のほうが使い勝手は良いと筆
者は考えています。

　今回はオシロスコープとロジックアナライザ
の世界を簡単に紹介しました。開発している
ハードウェアやソフトウェアが意図どおり動か
ないとき、あるいは意図とおり動いているかを
確認するとき、デバッグツールが問題点を見つ
ける助けになります。知り合いの電子部品店の
方と話していたところ、安価なオシロスコープ
のホビーユーザへの売れ行きは非常に良いそう
です。数年前と異なり、10万円を切る価格帯の
オシロスコープが数多く出てきています。ま
た、ロジックアナライザも低価格で実用になる
製品が出てきています。もう少しマイコンでい
ろいろなことをして遊んでみたい方には、オシ
ロスコープやロジックアナライザを使ってみる
ことをお勧めします。ｨ

 ▼図5　Logic16の画面例

 ▼図6　I2Cの信号をオシロスコープで観測  ▼図7　I2Cの信号をオシロスコープで解析

オシロの解析オプション
まとめ
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　5月20日〜22日、椿山荘（東京都文京区）において、
「LinuxCon Japan 2014」が開催された。本イベント
はThe Linux Foundationが主催するもので、毎年、こ
の時期に実施されている。Linuxのほか、同団体がかか
わるオープンソースソフトウェア（OSS）についての技
術的なセッションや展示が多数設けられている。
　Linuxの創始者Linus Torvalds氏も来日し、21日の
キーセッションに登壇した。キーセッションは、Intel
社のDirk Hohndel氏が司会兼インタビュアー役となり、
会場の参加者から質問を募り、それにLinus氏が答える
という、ざっくばらんな雰囲気のもとで行われた。質問
は多岐にわたったが、やはりカーネル開発の進め方、コ
ミュニティのあり方について多くの質問が挙がった。

メンテナーの役割
　最近のカーネルコミュニティでは、メンテナーの役割
に就いている人たちは、マネージャーとしての仕事に追
われ、あまり自らパッチを送ることはないという。そん
な状況をみて、開発者の1人から「新しく若い開発者を
入れるよりも、ベテランのメンテナーたちが自らコード
を書き、パッチを送れるようにしたほうがいいのではな
いか」そんな問題提起がなされた。
　それに対し、Linus氏は「今、私が欲しいのは、新し
いコードを書く人ではない。パッチを集めて、レビュー
をして、パッチに対してコメントをしてくれる人だ」と
述べた。コミュニティには3,700名もの開発者がいる。
その人たちがLinus氏1人にパッチを送っても、プロジェ
クトは回らない。末端の開発者とLinus氏の中間に位置
するメンテナーこそ、プロジェクトのスケーラビリティ
を確保するうえでは重要、というわけだ。
　彼自身は、新しいコードが送られてくるよりも、コー
ドをサブメンテナーからプルして、新たなメンテナーと
して間に入ってくれる人が現れたときこそ、わくわくす
るという。「コミュニティのプロセスがうまく回ってい
る」と実感するそうだ。

リーダーは優しくあるべき？
　Linus氏はコミュニティ活動において、気に入らない
行動を目にすると、その行動をとった人を口汚く罵るこ
とがある。そんな暴君としての一面に対して、Dirk氏
から質問がとんだ。「Linuxの指導者として、もっとみ
んなに優しくてもいいのでは？」。
　「私たち（コミュニティの幹部）は、十分優しいでしょ
う。私以外は」。彼はそう冗談交じりに答えながらも、
自分が他人に厳しいこともちゃんと自覚している様子。
ただ、こうも主張する「コミュニティにはいろんな人が
いる。Greg（主要メンテナーのGreg Kroah-Hartman

氏）のように優しい
人もいれば、私の
ように皮肉っぽい
議論好きな人もい
る。人の集まりだ
から、全員が全員
とうまくやれるわけではない。だが、それでOKなんだ」。
　Linus氏は確かに乱暴な一面もあり、それを非難され
ることも多々ある。しかし、本人はそれもLinuxのカリ
スマとしての、自分の役割と認識しているようだ。それ
を象徴する言葉として、次のような一言を述べた。「長
い間、私はコミュニティでみんなとやりとりをしてきた。
だから、みんなは私がどういう人間かを知っている。私
が変なことはしないと知っている。私を信頼してくれて
いるのだと思う。だから、私は長い間この座にいるし、
乱暴にNoと言うこともできる。中には、それを受け入
れられない人もいるかもしれない。しかし、誰かがそう
いう形でNoと言えることは、コミュニティにとって大
事なことだと思う」。
　Linus氏の話を間近で聞いていると、批判的なコメン
トも多く、近寄りがたい印象を受けることもある。だが、
同時にコミュニティの長として人々の声を聞こうとする
姿勢も垣間みられる。本セッションの最初の彼の一言に
もそれが表れている。「私は、人前で話すのは嫌いなんだ。
でも、人と話をするのは好き。みんながいったい何を考
えているのか知りたいんだ」。

海外イベントの空気を体験できる
　同イベントは、海外からの参加者も多く、セッション
は基本的に英語で行われる。だが、同時通訳のレシーバ
も借りられ、登壇者への質問も日本語でできる（通訳し
てもらえる）。国内にいながら、国際的なOSS活動の空
気を肌で感じられる貴重なイベントなので、まだ参加し
たことのない人は、ぜひ一度、出向いてみて欲しい。

「LinuxCon Japan 2014」開催、
Linus Torvalds氏が語る 
コミュニティのあり方

Report

The Linux Foundation
URL  http://www.linuxfoundation.jp/

CONTACT

▲Linus Torvalds氏（左）とDirk Hohndel氏（右）

▲Linus Torvalds氏

http://www.linuxfoundation.jp/
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Present   読者プレゼントのお知らせ

mouse fit

バイブレータ機能が付いた USB 接続の光学マウス。側面にあるボタ
ンを約 5 秒押し続けるとバイブレーションモードになり、短く一度
押すごとに 6 種類の振動パターンを切り替えられます。弧を描く流
線型のフォルムが肩や腕・首にフィットし、疲れたあなたを癒します。
 提供元  アートファクトリー　 URL  http://www.art-factory.ne.jp/

Chef 活用ガイド
澤登 亨彦、樋口 大輔 著、クリエーションライン㈱ 監修／
B5 変形判、672 ページ／
ISBN ＝ 978-4-04-891985-2 

サーバ管理ツール「Chef」の解説書。公式ガイドブックをもとに、
Chef によるシステム運用のノウハウ、Chef の仕様の詳解、用法、
用例を加えて再構成しました。
 提供元  KADOKAWA　 URL  http://www.kadokawa.co.jp

iPad Air 対応 
QODE Thin Type 
キーボード
iPad Air 対応キーボードです。iPad Air をスナップセキュアマグネットで固定できます。
iPad 本体とは Bluetooth により接続されます。最薄部が 4mm、製品重量が 340g と非常に
軽量で、持ち運びに便利な商品です。カバーを開けると自動で電源オンになり、閉じればスリー
プ状態になるオートウェイク機能付き。色はホワイト（型番：F5L155qeWHT）とグレー（型
番：F5L155qeGRY）の 2 色です。各色 1 名様ずつプレゼントします。
 提供元  ベルキン　 URL  http://www.belkin.com/jp/

『Software Design』をご愛読いただき
ありがとうございます。本誌サイト
http://sd.gihyo.jp/の「読者アンケー
トと資料請求」からアクセスし、アン
ケートにご協力ください。ご希望のプ
レゼント番号をご入力いただいた方に
は抽選でプレゼントを差し上げます。
締め切りは 2014 年 7 月 17 日です。
プレゼントの発送まで日数がかかる場
合がありますが、ご了承ください。

ご記入いただいた個人情報は、プレゼントの抽選および
発送以外の目的で使用することはありません。アンケー
トのご回答については誌面作りのために集計いたします
が、それ以外の目的ではいっさい使用いたしません。ご
入力いただいた個人情報は、作業終了後に当社が責任を
持って破棄いたします。なお掲載したプレゼントはモニ
ター製品として提供になる場合があり、当選者には簡単
なレポートをお願いしております（詳細は当選者に直接
ご連絡いたします）。

パケットキャプチャ 
入門 第 3 版
竹下 恵 著／ 
B5 判、448 ページ ／
ISBN ＝ 978-4-89797-950-2

オープンソースの LAN アナライザソフト「Wireshark」を使って、
パケットを取得する方法を解説しながら、ネットワークのしくみを
解き明かします。Wireshark の新バージョン「1.1X」系に対応。
 提供元  リックテレコム　 URL  http://www.ric.co.jp/telecom/

小さな会社の 
LAN 構築・運用ガイド
橋本 和則 著／
B5 変形判、264 ページ／
ISBN ＝ 978-4-7981-3228-0

社内LAN構築・運用手法を徹底解説。Windows 8.1/8/7/Vistaを使っ
た、簡単・低コストな社内 LAN の構築をガイドします。Windows ベー
スで社内 LAN を構築した企業の成功事例も紹介しています。
 提供元  翔泳社　　 URL  http://books.shoeisha.co.jp/

開発効率を UP する 
Git 逆引き入門
松下 雅和、船ケ山 慶、平木 聡、土橋 林太郎、三上 丈晴 著／
A5 判、224 ページ／
ISBN ＝ 978-4-86354-146-7

サイバーエージェントで開発に携わっている著者陣が、Git の使い
方を速習できるように逆引きという形でわかりやすく解説します。
これから Git を使いたいと考えている方にお勧めの 1 冊です。
 提供元  シーアンドアール研究所　　 URL  http://www.c-r.com/

ネットワーク 
HDD ケース  
MV-NAS25U3
本製品の SATA コネクタに 2.5 インチ HDD/SSD を取り付け、ネッ
トワークに接続することで、ネットワーク HDD（NAS）として使
えます（本製品に HDD/SSD は付属しません）。付属の USB ケーブ
ルで PC に直接接続して外付けドライブとしても使用できます。
 提供元  アユート　　 URL  http://www.aiuto-jp.co.jp/

2 名

1 名

2 名

1 名

2 名

2 名 1 名

http://www.belkin.com/jp/
http://sd.gihyo.jp/
http://www.art-factory.ne.jp/
http://www.aiuto-jp.co.jp/
http://www.ric.co.jp/telecom/
http://books.shoeisha.co.jp/
http://www.kadokawa.co.jp
http://www.c-r.com/
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　最近、利用者が増えてきているNginxは、速くて軽いWebサーバとして注目され
ています。Apacheから乗り換えを考えている方もいらっしゃるのではないでしょう
か。Nginxは高速で多機能で、高負荷にも耐えられると、いいとこどりのように思わ
れがちですが、いざ導入するとなると問題が起こる可能性もあり、そう簡単にはい
かない場合も多いようです。
　本特集では、ApacheとNginxを比較し、実際に移行するにはどのようなことを考
えておかなければならないかを紹介します。また移行後のトラブルシューティング
やクラウドでの利用についても解説しています。
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そろそろNginx移行を考えているあなたへ第1特集

Webサーバってなあに？

Webサーバとは
　インターネット上におけるさまざまな文書、
画像、動画、アプリケーションサービスなどを
提供するサーバシステムを「Webサーバ」といい
ます。もともとはHTTPという通信プロトコル
により、HTML形式の情報リソースを配信する
サーバとして「HTTPサーバ」と呼ばれていまし
た。しかし、ほとんどのHTTPサーバはFTP

やSMTPなどHTTP以外のプロトコルも処理
し、また、プレーンテキストやPDF、XMLと
いったHTML以外の多様なデータも配信するの
で、現在ではそれらをひっくるめてWebサーバ
と呼ぶのが一般的のようです。
　情報を配信するWebサーバに対し、その情報
を受け取って利用する側をWebクライアントと
いいます。もっとも代表的なクライアントアプ
リは、PCやスマートフォンなどにインストー
ルされているWebブラウザでしょう。しかし、
汎用的なWebブラウザでなくともLINEや
Google Mapsのような専用スマートフォンアプ
リも、Webサーバと通信して何らかの情報をや
りとりしている限り、これらもWebクライアン
トの範疇に入ります。誤解を恐れずにインター
ネット利用者の立場でざっくり言うと、インター

ネットはこれらWebサーバとWebクライアント
間のデータ通信によって成り立っています。

Webサーバの歴史
　Webサーバは、1990年代前半にインターネッ
ト上に出現しました。Netcraft社のサーバシェ
ア調査では1996年4月以後ずっと世界第1位の
地位を守って来たのは1995年にリリースされた
「Apache HTTP Server（以降、Apache）」です。
同じころMicrosoft社がWindows NTのオプ 

ションとしてIIS（Internet Information Server）注1 

というWebサーバをリリースし、その直後から
IISがApacheに次ぐ世界第2位のWebサーバに
なりました。以降、ApacheとIISはWebサーバ
シェアの1位と2位を独占し、現在に至ります。
　Apacheと IIS以外のWebサーバでは、2007

年から第3位にランキングしたGoogle（Google

サービスの基幹で運用されているWebサーバ）、
iPlanet（現 Oracle iPlanet Web Server、旧 称
Sun Java System Web Server）、Zeus（現
Riverbed Technology）、lighttpdなどがシェア
ランキングに登場しています。そして本特集の
主役である「Nginx」が2009年のレポートからラ
ンキング入りし、翌年の2010年12月にはGoogle

を追い抜いて第3位となりました。

ApacheからNginxへ 
移行するメリットとは

株式会社データホテル　伊勢 幸一（いせこういち）

　本章では、従来のApache環境からNginxへの移行を行う前に、Webサーバの基礎から
それぞれの技術的な特徴について、わかりやすく解説を行います。

第 章1

注1） Windows 2000から標準ツールとなり Internet Information 
Serviceと改名されました。
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Webサーバの役割
　Webサーバはインターネット上にさまざまな
情報を発信すると述べましたが、その処理内容
によっていくつかの役割に分けることができま
す。

①データ配信
　もっとも古典的なWebサーバの役割であり、
HTMLテキストファイルや画像、音声データな
どの静的ファイルをディスクなどのストレージ
から読み出し、HTTPプロトコルによってWeb

クライアントに返信する役割です。先に述べた
ようにWebサーバによってはFTPなどのプロ
トコルをサポートし、HTTP以外のプロトコル
で配信する実装もあります。

②アプリケーション実行
　Webクライアントから送られてくるFORM入
力を解釈し、必要な処理を実行して動的に
HTMLドキュメントや画像を生成する役割です。
もともとWebサーバとは別にCGI（Common 

Gateway Interface）プログラムという独立した
外部プログラムを起動することによって行って
いましたが、現在ではメモリの節約、処理負荷
の軽減や高速化を図るため、Webサーバプログ
ラム内にPHPやPerlなどのインタプリタモ
ジュールを内蔵し、Webサーバが直接アプリケー
ションを実行する形式が多くとられています。

③プロキシ処理
　家庭内LANや組織内LANと、インターネッ
ト間の通信を中継する役割です。利用者から見
てインターネット上の情報を閲覧する際に中継
することをフォワードプロキシ、インターネッ
ト上への配信を中継することをリバースプロキ
シといいます。
　プロキシサーバは単にHTTPセッションを中
継するだけではなく、一度中継したデータを
キャッシュし、同じデータに対するリクエスト
には、リクエストを中継するのではなくその

キャッシュを返すという役割も担います。また、
リバースプロキシとして機能する場合、リクエ
ストによって適当なサーバを選択し、処理を分
散するというロードバランサの役割も兼ねます。
　詳しくは、本誌2014年3月号の第2特集「プロ
キシサーバの教科書」を参照してください。

なんてったってApache！
　1996年から現在に至るまでWebサーバシェ
ア第1位を維持しているApacheは、1995年4月
にその前身であるNCSA HTTPD1.3のパッチ
バージョンとしてベータ版がパブリックリリー
スされました。同じ年の12月にバージョン1.0

がリリースされました。もともとApache Group

と呼ばれるボランティアによってメンテナンス
されてきましたが、1999年にApache Groupの
メンバ達がApache Software Foundationを設立
し、以後この組織がApacheのメンテナンス、リ
リース、ライセンシングを司ることになります。
2000年末には2.0のアルファバージョンがアナ
ウンスされ、その後2.1、2.2、2.3と続き、本稿
執筆時点の最新バージョンは2.4.9です。
　1.0から1.2までにさまざまな機能追加や改善
が施されてきましたが、1.x系は1.3を以

も

ってファ
イナルバージョンとなっています。1.3ではUnix

以外にもMicrosoft社のWindowsもプラット
フォームとしてサポートしたことが大きなアッ
プデートです。そして1.3から2.0へのバージョ
ンアップにおいて大きく追加／改善された機能
は、マルチスレッド化とマルチプラットフォー
ム化です。しかし、LAMP（Linux＋Apache＋
MySQL＋Perl/PHP）構成という単語があるよ
うにApacheが最も多く利用されているプラット
フォームはLinuxであり、ApacheとLinuxのコ
ンビネーションは今なおWebサーバプラット
フォームの主流となっています。

Nginxとは
　NginxはロシアのRamblerという検索サイト
のニーズをもとに、同じロシアの Igor Sysoev
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氏によって2002年から開発が始まり、2004年
に最初のバージョンが公開されました。その後、
Igor氏は 2011年にNGINX INCを設立し、
Nginxのメンテナンスと開発、商用サービスな
どを展開しています。Nginxが急速にシェアを
伸ばしてきた理由には、ほかのWebサーバと比
べて軽く、並行性に優れ、高速であるからとさ
れています。

Nginxはなぜ速くて 
軽いの？

Apacheとの比較
　書籍やネット上において、NginxとApacheの
アーキテクチャや機能、性能比などについてさ
まざまな比較評価がなされています。性能比に
ついてはハードウェアや設定パラメータ、ベン
チマークプログラムによってさまざまな値が得
られますが、デフォルトの設定であればNginx

の方がApacheに比べ約1.5倍～2倍ほど処理性
能が高いようです。一般的に言われているNginx

とApacheとの違いを表1に示します。
　これは感覚的な比較であり、それぞれハード
ウェアやパラメータ設定、もしくは外部プログ
ラム、プラグインなどの利用によってどちらと
も言えない項目もあります。ただし、定性的な
違いとして挙げられるのはタスク処理と並列化、
I/O処理方式です。メモリ消費量、同時処理数、
処理速度の違いはこのアーキテクチャの違いに
よる影響が大きく、一般的にそれは「非同期処理
とイベントドリブン採用」と表現されますが、そ

れはいったいどのような方式なのかを初心者向
けに説明した資料はそれほど多くはないでしょ
う。具体的なNginxの方式やアルゴリズムは第
2章以降で詳しく説明していきます。

移行、導入の 
メリットとは

　Nginxは単一のプロセススレッドでイベント
ドリブンによるノンブロッキング処理（次ページ
コラム参照）をすることで非常に高速な処理を可
能にしています。ノンブロッキング処理により
プログラムの制御がイベントハンドラに戻った
としても、実際のデータ読み書きはOS（カーネ
ル）内のシステムコールプログラムとハードウェ
アとの間で実行しているため、その処理が長過
ぎると結局システムコールキューにリクエスト
が溜まり過ぎ、パフォーマンスが低下する恐れ
があります。
　したがってNginxは非常に小さいデータを大
量に配信するサーバや、ハードディスクへの読
み書きが発生しないメモリ内キャッシュサーバ、
リバースプロキシサーバ、フロントエンドロー
ドバランサなどの役割に適しています。逆に非
常に複雑なCGI処理や動画データなどの配信、
データベース処理などを実行するには不向きな
プログラムです。
　つまりWebサーバシステムのすべてをNginx

に置き換えるとシステムの性能が向上するとい
う単純な話ではなく、従来Apacheで行っていた
前述のような処理に限定して差し替えるといっ
た検討と工夫が必要でしょう。ただし、冒頭で

述べたようにここ数年のサーバ
シェアの伸び具合は驚くべき状
況であり、システムの有効な部
分に導入するメリットは多くの
エンジニアに認められていま
す。本特集を参考にしてぜひ
Nginxを活用してください。｢

Apache Nginx
開発言語 C, C++ C
データ形式 動的ドキュメントに向いている 静的ドキュメントに向いている
タスク処理 マルチプロセス シングルプロセス
並列化 マルチプロセス イベントドリブン
I/O処理 同期 非同期
消費メモリ量 大きい 小さい
同時処理数 やや多い 非常に多い
処理速度 まぁまぁ 速い

 ▼表1　ApacheとNginxとの比較
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 ▼図3　ノンブロッキング同期 I/O
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 ▼図4　ノンブロッキング非同期 I/O
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 ▼図1　ブロッキング同期 I/O
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data 読出完了

 ▼図2　ブロッキング非同期 I/O

ブロッキングI/OとノンブロッキングI/O
　オペレーティングシステムが提供するサービスを
呼び出す関数をシステムコールといい、システムコー
ルには「ブロッキング」と「ノンブロッキング」があり
ます。ブロッキングとはプログラムがシステムコー
ルを呼び出してから結果が返されるまで次の処理に
移れないコールのことです。ファイルの読み書きを
行う通常のread、writeというI/Oシステムコールは
ブロッキングコールです。
　逆にノンブロッキングコールとは、呼び出した直
後に制御がプログラムに戻され、システムコールの
終了を待たずに次の処理に移れるコールです。対象
ファイル記述子にfcntl()システムコールでO_
NONBLOCKフラグがセットされている場合の読み
書きはノンブロッキングになります。ただし、プロ
グラムはsignalやselect、pollなどを使ってシステム
コールの終了を捕捉する必要があります。

同期I/Oと非同期I/O
　同期、非同期とはread、writeといったI/Oを伴う
システムコールにおいて、システムコールの実行が
可能な状態を待ってリクエストするか、直前のシス
テムコールの終了を待ってリクエストするかの違い
になります。
　実際にはブロッキングの有無、そして同期非同期
の組み合わせによってI/O方式が実装されるため、全
部で4種類のI/Oパターンが考えられます。次にread
システムコールを例としてその4種類の処理チャー
トを図1〜4に示します。　これらのチャートからわ
かるようにノンブロッキング方式では、アプリケー
ション側でシステムコールの終了を待つ必要がなく、
リクエストを発行した直後から別の処理が実行でき、
効率の良い同時並行処理が可能になります。

ノンブロッキングと非同期
コラム
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そろそろNginx移行を考えているあなたへ第1特集

はじめに

　Nginxはロシア人であるIgor Sysoev氏によっ
て作られたWebサーバソフトウェアです。Web

サーバ機能以外にもリバースプロキシやキャッ
シュサーバなどの機能も搭載されています。最
近流行しているNginxですので比較的新しいソ
フトウェアかと思われる方も多いと思いますが、
実際は2004年に公開された10年以上の歴史を
持つオープンソースです。
　オープンソースはまわりの人が使っていると
普及しだすという傾向があるようで、Nginxに
ついても「よくわからないけれども皆使っている
ので使ってみようか」という流れで利用者が増え
てきているように思います。

Nginxの特徴
　まずはNginxの特徴について見ていきま 

しょう。

C10K対応
　NginxはC10K（クライアント1万）の同時接続
処理に対応していることを売り文句としていま
す。従来のWebサーバではせいぜい数千クライ
アントまでの処理しか対応できなかったのに対
して、Nginxでは適切に設定すれば1万クライ

アントの処理が行えます。1万クライアントの
処理が行えると謳っていても、「動作が不安定な
中でなんとか1万クライアントの処理ができる」
ということでは意味がありませんが、Nginxは
多くの大規模サイトにて、クライアント数が非
常に多い環境の中で用いられてきているため、
安定性や高速性については十分実証されている
と言えます。

メモリ使用量が少ない
　Nginxはイベント駆動方式のアーキテクチャ
です。Apacheなどでも採用されているプロセス
ベース方式のアーキテクチャでは、同時接続数
が増えれば増えるほど大量の物理メモリが消費
されますが、イベント駆動方式ではプロセスベー
ス方式と比べてプロセス数が少ないために物理
メモリ使用量が少なくて済みます。

豊富な対応OS
　Nginxは、Apacheほど幅広くはないですが、
一般的に用いられるさまざまなOSに対応して
います。Nginxの公式サイト（http://nginx.org/）
を見ると、Linux、FreeBSD、Solaris、Windows、
Mac OS Xなどの上で動作することが明記され
ています。公式サイトのダウンロードページに
行くと、ソースコードはもちろんのこと、Ret Hat 

Enterprise Linux、CentOS、Debian、Ubuntu

についてはパッケージでのインストール方法に

各Webサーバの比較に見る、
Nginxを導入する理由

LINE株式会社　佐野 裕（さの ゆたか）

　Webサーバソフトウェアに期待されることとして、安定性、高速性、設定の容易性と 
いったことが挙げられるかと思いますが、Nginxはいずれの要素も十分満たすソフトウェア
です。そこで本章ではそれらの要素をふまえたうえでNginxの導入理由を考えてみたいと
思います。

第 章2
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ついての記載があります。

モジュールベース
　Nginxには複数の機能がモジュール単位で開
発されていて、Nginxのコンパイル時に必要な
モジュールを組み込むことができます。一般的
にWebサーバで必要とされるようなモジュール
は一通りそろっています。組み込めるモジュー
ルは、http://wiki.nginx.org/ModulesJa から参
照できます。

Webサーバ以外の機能
　NginxにはWebサーバ機能以外にも、ロード
バランス、キャッシュなどの機能があります。

Nginxの長所
　Webサーバソフトウェアを導入する際、安定
性、高速性、そして設定の容易性は重要な選定
要素となる場合が多いです。Nginxではこれら
をどう見れば良いでしょうか。

安定性
　動作の安定性を考えるうえで、多くのWebサ
イトで十分な稼働実績があるというのは安定性
を示す1つのわかりやすい要素です。この意味
ではNginxは稼働実績が十分と言えるでしょう。
　もうちょっと踏み込んでみると、ソフトウェ
アがどのようなアーキテクチャ（構造）をしてい
て、そのアーキテクチャに致命的な欠陥がない
か検証する方法や、いくつかのテストシナリオ
を作って動作テストしてみる方法などがありま
す。安定性を100％証明することは難しいことで
すが、しくみを理解し実際に試してみるという
のは良い方法です。Nginxのアーキテクチャにつ
いては後述していますので参考にしてください。

高速性
　Nginxはハードウェアリソースを効率的に使
うように設計されています。具体的には次のよ

うな工夫がされています。

ワーカープロセスモデルの採用
　マルチプロセス構成とは、各ワーカープロセ
スがクライアントからのリクエストを受け付け、
レスポンスを返す構成のことです。
　マルチプロセス環境においてはプロセスごと
にメモリが確保され、かつ各CPUコアがそれぞ
れのプロセスを処理します。理屈上Nginxでは
ワーカープロセスの数をCPUコア数以下にする
とCPUが並列に稼働します。

シングルスレッドの採用
　複数のワーカープロセスがシングルスレッド
で稼働することにより、コンテキストスイッチ
と呼ばれるCPUの切り替え処理が発生しないよ
うにしています。
　通常マルチスレッド環境では、一定時間が過
ぎるとCPUの処理対象が切り替わるコンテキス
トスイッチが発生するため処理が遅くなります。
しかしシングルスレッド構成であれば切り替え
が発生する対象がそもそも存在しないため、
Nginxに起因するコンテキストスイッチが発生
しません。

非同期処理
　多くのWebサーバソフトウェアにおいては同
期処理構成が採用されています（図1）。同期処
理構成とは、複数のリスエストがあったときに
1つ1つのリクエストを順番に処理していきま
す。1つのリクエストに応答時間がかかるよう
であれば、その後のリクエストも引きずられて
応答速度が遅くなります。

リクエスト1

リクエスト2

リクエスト3

 ▼図1　同期の例
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　それに対して非同期処理構成では同期を取ら
ないため、リクエストが来たらほかのリクエス
トの処理状況にかかわらず直ちにリクエストを
処理します（図2）。応答に時間がかかるリクエ
ストがほかにあったとしても引きずられること
がありません。

Nginxの設定の容易性
　Nginxの設定ファイルは初期状態で31行（空
行含む）しかありません（リスト1）。
　静的コンテンツ配信を行いたい場合は、設定
をnginx.conf内もしくは別のファイルに記述し
てnginx.confの中で読み込むようにします。た
とえばリスト2をhttpディレクティブ内注1に書
き込んでからNginxを起動させるだけでWeb

サーバとして稼動します。この例は非常にシン

注1） 第4章で解説しています。

プルですが、もちろんもっと細かい設定を行っ
ていくこともできます。

Nginxのアーキテクチャ

　Nginxを深く理解するために、Webサーバで
用いられるクライアント処理方法の比較をしな
がら、Nginxで採用されているイベント駆動方
式と呼ばれるクライアント処理方法について紹
介します。

リクエスト1

リクエスト2

リクエスト3

 ▼図2　非同期の例

 ▼リスト1　nginx.confの初期状態

user  nginx;
worker_processes  1;

error_log  /var/log/nginx/error.log warn;
pid        /var/run/nginx.pid;

events {
    worker_connections  1024;
}

http {
    include       /etc/nginx/mime.types;
    default_type  application/octet-stream;

    log_format  main  '$remote_addr - $remote_user [$time_local] "$request" '
                      '$status $body_bytes_sent "$http_referer" '
                      '"$http_user_agent" "$http_x_forwarded_for"';

    access_log  /var/log/nginx/access.log  main;

    sendfile        on;
    #tcp_nopush     on;

    keepalive_timeout  65;

    #gzip  on;

    include /etc/nginx/conf.d/*.conf;
}

 ▼リスト2　静的コンテンツ配信の設定

http {
　　 …

　　 …

　　server {
        location / { root /var/www/html; }
        location ~ /\. { deny all; }
　　}
}
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プロセスベース方式
　プロセスベース方式ではプロセスがリクエス
トを処理します（図3）。すなわち同時接続が
1,000であれば1,000個のプロセスが必要となり
ます。この方式は実装が最も簡単ですが、その
代わりプロセスを生成することはメモリを喰う
ため、大量の物理メモリが必要な方法と言えま
す。たとえば1プロセスあたり100MBのメモリ
を用いる環境では、同時接続が100程度であっ
ても100MB×100＝10GBもの物理メモリが必
要となります。Apacheのpreforkはプロセス
ベース方式です。

スレッド駆動方式
　スレッド駆動方式ではスレッドがリクエスト
を処理します（図4）。スレッドはプロセスの中
で作られます。1プロセスの中で複数スレッド
を動作させることができます。スレッドはプロ
セス内で共有メモリ領域を使う方式であるため、
メモリ容量を節約しながら同時接続数を増やす
ことができます。Apacheのworkerはスレッド
ベース方式です注2。

イベント駆動方式 
（マスタプロセスがクライアント対応）
　マスタプロセスがクライアント対応するイベ
ント駆動方式は、マスタプロセスと呼ばれる1

つの親プロセスがクライアント側のWebアクセ
スを受け付け、実際のイベント処理はワーカー
プロセスと呼ばれる複数の子プロセスで処理を
行う方式です（図5）。

イベント駆動方式 
（ワーカープロセスがクライアント対応）
　ワーカープロセスがクライアント対応するイ
ベント駆動方式は、各ワーカープロセスでイベ
ントを受け取り、イベントを処理する方式です
（図6）。これはNginxで採用されている方式です。
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 ▼図3　プロセスベース方式
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 ▼図4　スレッド駆動方式
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 ▼図5　 イベント駆動方式（マスタプロセスがクライアント
対応）
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 ▼図6　 イベント駆動方式（ワーカープロセスがクライアン
ト対応）

注2） 正確にはマルチプロセス＋マルチスレッドのハイブリッド
型です。
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各Webサーバの比較
　表1は各Webサーバの比較となります。この
表の中のメリット部分にだけ着目すると、イ 

ベント駆動方式（ワーカープロセスがクライアン
ト対応）において「最も省メモリ、CPUコアをフ
ルに使いこなすとかなり高速」となっているので
一番良いのではないかと思われるかもしれま 

せん。
　しかし、先ほど、Webサーバソフトウェアを
導入する際、安定性、高速性、そして設定の容
易性は重要な選定要素であると記しました。デ
メリット部分にも着目すると「実装が非常に難し
い」と書いてあります。これは言い換えると開発
の難易度が上がるためにバグが混在しやすいだ
とか、何か問題が起きたときに問題の特定が難
しいということを意味します。その点、プロセ
スベース方式は「シンプルで実装が簡単」と書い
てあるように、何か問題が起きても問題の特定
が比較的容易といえます。
　Nginxはオープンソースですので、何か問題
が起きたときに自分たちでソースコードを分析
して問題部分の特定を行うことができます。そ
のレベルまで自分たちで行おうと考えているの
であれば実装の難易度まで考慮して、自分達が
理解できるレベルの実装であるか、ソースコー
ドを実際に見てみて判断してみるのも良いかも
しれません。

終わりに
　アクセス数があまり多くない一般的なサイト
においては、実はどのWebサーバソフトウェア
を使っても体感上ほとんど差がないと言えます。
しかしとくに大規模アクセスをさばくような環
境においてNginxは絶大な効果があります。
　筆者の持論として、「自分が慣れているもの 

が一番うまく使いこなせる」というものがあり
ます。どんなに良いものであっても使いこなせ
なければ宝の持ち腐れになりますし、新しいも
のに慣れるまでどうしても時間がかかります。
ですから、普段十分使いこなしているWebサー
バソフトウェアがあるのであれば、それを使い
続けたほうが合理的という場面は多いと思われ
ます。
　しかしNginxは、今後間違いなく主流になっ
ていくと思われるため、「今のうちにNginxに 

慣れておこう」という考え方もあれば、「今、と
くに困ってないからそのうちでいいや」という考
え方もあるかと思います。でも、せっかくの機
会ですので、今回Nginxを試してみませんか？
｢

方式 処理主体 メリット デメリット 対応例

プロセスベース方式 プロセス シンプルで実装が簡単 大量の物理メモリが必要、
遅い

Apache
（Prefork）

スレッド駆動方式 プロセスとスレッドのハイ
ブリッド

省メモリ、設定次第でそこ
そこ高速

イベント駆動方式より性能
限界が先に来る

Apache
（Worker）

イベント駆動方式
（マスタプロセスがク
ライアント対応）

マスタプロセスがクライア
ント受付し、ワーカープロ
セスが応答

マスタプロセス部分の実装
が比較的簡単

マスタプロセスがボトル
ネックになる lighttpd

イベント駆動方式
（ワーカープロセスが
クライアント対応）

ワーカープロセスがクライ
アント受付と応答

最も省メモリ、CPUコア
をフルに使いこなすとかな
り高速

実装が非常に難しい Nginx

 ▼表1　各Webサーバの比較
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ApacheからNginxへ
移行する目的を整理しよう

　Nginxは多くの場合、Apacheより高速に動作
し、メモリ使用量やCPUの使用率などOS／
ハードウェアにかかる負荷も小さいというメリッ
トがあります。これだけを聞くと、「よし、こん
なにメリットがあるならすぐにでもNginxに移
行しよう！」と思うかもしれません。
　しかし、ApacheとNginxは互換性があるソフ
トウェアではありませんので、「インストールし
て移行完了！」というわけにはなりません。すで
に稼動しているApacheがある場合、その設定を
確認して、Nginxでも同じように動作するよう
システムを構成し、設定ファイルを書かなけれ
ばなりません。また、Apacheの豊富な機能やモ
ジュール群を、Nginxはすべてサポートしてい
るわけではありませんので、利用している機能
によってはApacheを活用したり、Apache、Nginx

以外の別の手段を用意する必要が出てきます。
　このようにApacheからNginxへの移行は簡単
にはいきません。無理矢理移行しようとしても
設定のミスや機能の不足などで正しくサービス
を提供することができなくなる恐れがあります。
ApacheよりNginxのほうが速そうだから、負荷
が小さそうだからという理由だけで移行を決め
るのは危険です。多くの場合、Apacheでも十分
に安全に、安定したサービスの提供ができます。

筆者の管理するサーバでもApacheが動作してい
るものが数多くあります。
　筆者の経験から、ApacheからNginxへ移行す
るメリットがあると考えるのは次の2つのパター
ンです。

①大規模なWebサービスで、大量のクライアン
トからの接続を高速に捌

さば

きたい
②限られたリソースでサービスを動作させる必要が
あり、なるべく負荷の小さいWebサーバにしたい

　①も②もNginxの数多くの接続を扱えたり、
OS／ハードウェアにかかる負荷が小さいという
メリットを最大限活かせます。このような場合
ではApacheの設定を確認し、Nginxの設定を作
成するコストよりも移行するメリットが大きく
なるでしょう。もし、あなたの管理するサーバ
でApacheが動作していて、Nginxにしてみよう
かなと思ったら、売り文句に踊らされるのでは
なく、移行するメリットや目的を整理してみる
ことをお勧めします。

NginxとApacheを 
平行運用する方法

　ApacheからNginxへすべての機能を移行でき
ない場合、サーバ内でNginxとApacheの両者を
動作させ、平行運用することが考えられます。移
行する際に考慮したいチェックポイントを紹介
する前に、平行運用の方法を簡単にまとめます。

移行前のチェックポイント
の洗い出し

LINE株式会社　長野 雅広（ながの まさひろ）

　前章まででApacheからNginxへ移行する理由、Nginxの特徴が整理できました。本章で
は、実際にApacheからNginxへと移行を考えるにあたって確認すべきことがらをまとめて
みます。なお、ここで紹介するApache HTTP Server （以下Apache）は2.2系のバージョ
ン、OSはCentOSを想定しています。

第 章3



28 - Software Design

多機能・高速処理・高負荷対策

そろそろNginx移行を考えているあなたへ第1特集

TCPポートを変更しての運用
　最初の方法が、NginxとApacheでbind(2)注1す
るTCPポートを変更することです（図1）。一般
ユーザからのアクセスはTCPポートを80番か
ら変えるのは難しいですが、限られた人だけが
アクセスする管理画面やツールは比較的自由に
TCPポートを変更できるはずです。たとえば
NginxをTCPポート80番で動作させ、Apache

を8080番で動かし、両者に直接指定してアクセ
スをします。

IPアドレスを変更しての運用
　TCPポートを変更できない場合、サーバに複

注1） 各コマンドのうしろについている括弧書きの数字は、man
コマンドで見ることができるマニュアルに記載されている
章番号を表しています。

数のIPアドレスを持たせ、bind(2)するIPアド
レスを変更する方法が考えられます（図2）。
Apacheが必要なサイトとそうでないサイトに分
けて、それぞれ別のIPアドレスに名前解決され
るDNSホスト名を付加します。

Nginxをリバースプロキシとした
運用

　システム構成は「TCPポートを変更して運用」
に似ていますが、直接Apacheにアクセスするの
ではなく、Nginxへリクエストを行い、必要に
応じてNginxからApacheへリクエストがプロキ
シされる方式です（図3）。ユーザからのアクセ
スを受け、大量のコネクションを扱ったり、単
純な静的ファイルはNginxで行い、複雑なアプ
リケーション処理はApacheで行うという両者の
特徴が活かせる構成です。

移行する際に考慮したい
設定

　さて、ここからはApacheからNginxへ移行す
るために、どんなことをチェックしたらいいの
かを紹介します。ここで紹介するチェックポイ
ントのほとんどはApacheに機能があり、Nginx

にその機能がないパターンとなります。Nginx

でサポートされていない機能を使っている場合、
何かしらの対策を行わないとApacheからNginx

への移行はできません。

ApacheNginx

TCP 80 TCP 8080

サーバ

Webブラウザ
（ユーザ）

アクセス

 ▼図1　TCPポートを変更した運用

nginx.example.com
192.168.0.11

apache.example.com
102.168.0.10

ApacheNginx

サーバ

Webブラウザ
（ユーザ）

 ▼図2　IPアドレスを変更した運用

Nginx

Apache

サーバ

Webブラウザ
（ユーザ）

 ▼図3　Nginxをリバースプロキシとした運用
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　Nginxでサポートされていない機能を使って
いないか確認するには、Apacheの設定ファイル
に目を通す方法以外にはありません注2。

フォワードプロキシとしての利用
　フォワードプロキシという言葉はあまり聞き
慣れないかもしれません。一般的には「プロキシ
サーバ」と言われることが多いでしょう。プロキ
シサーバには2種類のサーバがあり、図4の①
のようにブラウザから「どこどこのページを持っ
てきて」とリクエストを受け取るのがフォワー 

ドプロキシ、図4の②のようにブラウザからリ
クエストを受け取り、実際にリクエストを処理
するサーバに代理で送るのがリバースプロキシ
と呼ばれます。Apacheにリスト1のような設定
があれば、フォワードプロキシが動作していま
す。
　Nginxではどうかいうと、プロキシ機能はあ
りますが、フォワードプロキシの機能はありま
せん。Nginxのプロキシ機能はリバースプロキ

シとしての動作に特化しています。
　もし、ApacheからNginxに移行を考えていて、
対象のサーバでフォワードプロキシを行ってい
る場合、NginxとApacheを異なるTCPポート
で動作させ、継続してApacheでフォワードプロ
キシを提供する必要があります。

.htaccessによる設定変更
　Apacheでは、配信するコンテンツを設置する
ディレクトリに「.htaccess」というファイルを設
置することでWebサーバの動作の一部を変更で
きます。「.htaccess」を使用するためにはApache

の設定で、AllowOverrideディレクティブの設
定が必要となりますが、一度「.htaccess」を許可
すれば、root権限を持ったWebサーバの管理者
でなくても、コンテンツの管理者が「.htaccess」

example.com

インターネット

example.comの
取得依頼

example.comの
代理取得

フォワード

ユーザ ユーザ

プロキシ

①フォワードプロキシ

example.com

インターネット

アプリケーション
処理を依頼

example.comの
リクエスト受信

リバース
プロキシ

アプリケーション
サーバ

②リバースプロキシ

 ▼図4　プロキシサーバの種類

 ▼リスト1　フォワードプロキシの設定例

<VirtualHost *:8080>
  ServerName proxy
  ProxyRequests On
  <Proxy *>
    Order deny,allow
    Allow from 127.0.0.1 192.168.0.0/24
  </Proxy>
</VirtualHost>

注2） CentOSの場合、Apacheの設定ファイルは /etc/httpd/
conf と /etc/httpd/conf.d/以下にあります。
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を設置したディレクトリ以下に限り、Webサー
バの動作を変更できます。
　リスト2はAllowOverrideであるディレクト
リ以下に「.htaccess」の設置を許可している例で、
リスト3は、「.htaccess」でディレクトリへのア
クセスがあった場合にファイル一覧ページの表
示を有効にするサンプルです。
　サーバ内に「.htaccess」が多くあり、さまざま
な設定が行われていると、Nginxへの移行はやっ
かいです。Nginxでは「.htaccess」のような設定
変更の手段は提供していません。すべての設定
をNginxの設定ファイル内に記さなければなり
ません。もしApacheの設定にAllowOverrideが
あり、「.htaccess」ファイルを無効にするNone以
外が設定されている場合、公開ディレクトリ以
下に「.htaccess」ファイルがないか調査する必要
があります。findコマンドでは次のようにする
ことで「.htaccess」ファイルを探すことができま
す。

find /path/to/public_html -name '.htaccess'

　「.htaccess」ファイルが見つかった場合は、その
記述内容をNginxの設定に移行できるか確認する
必要があります。もし、root権限を持ったサーバ
管理者以外が「.htaccess」を日常的に変更してお
り、都度サーバ管理者に変更を依頼して対応す
るのが難しい場合は、その部分だけApacheを継
続して利用するなどの対応が考えられます。

動的サイトの構築
CGI

　CGI（Common Gateway Interface）は、クライ

アントからのリクエストに応じてサーバ側でプ
ログラムを起動し、その結果をクライアントに
返す動的サイト構築のためのしくみです。リク
エストごとにプログラムの読み込みと起動が必
要となるので、サーバにかかる負荷が大きくなっ
てしまいがちですが、古くからあり、簡単に動
的サイトを作ることができるので今も利用され
ています。
　CGIを使っている場合、Apacheでは拡張子と
ハンドラ（処理方法）を結び付ける設定、

AddHandler cgi-script .cgi

と公開ディレクトリに、

Options ExecCGI

という設定があります。前述の「.htaccess」で有
効にされている場合もあります。
　動的サイトの構築のためにCGIはしばしば利
用されていますが、Nginxではサポートされて
いません。CGIをデーモンプログラムとして動
作させ、専用のプロトコルで通信を行うFastCGI

やSCGIをサポートしているのみで、プログラ
ムを都度起動するCGIはサポートされていませ
ん。もちろんCGIプログラムをデーモン化し、
起動コストをなくしたほうがサーバにかかる負
荷が削減でき、レスポンスも高速になりますが、
CGIプログラムを常駐させるための設定が必要
となり、また既存のプログラムがそのまま動作
するとも限りません。
　ApacheからNginxに移行する際に、対象サー
バにてCGIが動作していた場合、Apacheを利用
し続ける必要があるかもしれません。

SSI
　SSI（Server Side Include）も、またCGIと並
んで古くからある動的サイトを構築するための
技術です。CGIがプログラムを起動してレスポ
ンス全体を出力するのに対して、SSIはHTML

の中に専用のタグを埋め込んで、Webサーバに
て置換を行います。SSIは、

 ▼リスト2　.htaccessを有効化する例

<Directory /path/to/public_html>
  AllowOverride All
</Directory>

 ▼リスト3　 .htaccessでファイルの一覧の表示を有効
にする

Options +Indexes
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<!--#コマンド オプション -->

のようなフォーマットで記述され、いくつかの
コマンドが用意されています。たとえば、リス
ト4のようなHTMLがあった場合、「<!--」から
「-->」までの間をWebサーバが処理し、header.

htmlファイルの中身と差し替えます。
　SSIのコマンドの中にはApacheでサポートさ
れて、Nginxでサポートされていないコマンド
があります。その1つが外部コマンドを起動し
て、その出力に置き換えるexecコマンドです。
以下は現在の時間を出力するSSIです。

<!--#exec cmd="/bin/date" -->

　execのほかには fsizeやflastmodといったコマ
ンドがNginxではサポートされていないようで
す。
　SSIは古くからある技術で最近ではあまり使
われることがありませんが、もしNginxに移行
する中で動作しないSSIが出てきた場合、SSI

を処理するためにApacheを残すか、もしくは
サーバサイドではなくクライアント側の
JavaScriptで代替できないかコンテンツの管理
者と相談するのが良いでしょう

mod_php、mod_ruby、mod_perl、mod_
wsgi

　CGIがWebサーバから外部プログラムを起動
するのに対して、mod_php、mod_ruby、mod_

perl、mod_wsgiはプログラムを動かすためのイ
ンタプリタをWebサーバに組み込んで、Web

サーバ内でプログラムを動作させることで高速
化を狙ったApacheのモジュールです。それぞれ
PHP、Ruby、Perl、Pythonを動かすためのモ

ジュールとなっています。
　Nginxではこうしたモジュールは、一部を除
いてサポートされていません。Apacheでこうし
たモジュールを使っていた場合、Nginxに移行
することはできないので、Apacheを残すか、別
の手段を考慮する必要があるでしょう注3。

認証・認可
　Webページの一部に、パスワードをやアクセ
ス元のIPアドレスを使って閲覧の制限をかける
ことはよく行われています。Apacheでいくつか
の認証／認可モジュールが提供されています。
NginxでもWebページの閲覧を制限する機能が
提供されていますが、Apacheほど多様な機能は
サポートされていません。
　リスト5はApacheで特定のディレクトリに対
して、アクセスの制限をかける例になります。
ApacheでBasic認証を使っている場合このよう
な設定がなされていると思われます。リスト5
の設定でWebページに対してアクセスが許可が
されるのは、192.168.0.0/24およびローカルホ
ストからのアクセスと、Basic認証で認証され
たユーザとなります。許可するユーザは
AuthUserFileで指定した「.htpasswd」ファイル
にて管理されています。「.htpasswd」はhtpasswd

コマンドで生成します。

$ htpasswd -c /path/to/htpasswd sduser
New password: パスワード入力
Re-type new password: パスワード入力
Adding password for user sduser

 ▼リスト4　SSIの例

<html>
<body>
<!--#include file="header.html" -->
</body>
</html>

 ▼リスト5　ApacheでのBasic認証の設定例

<Directory /path/to/secrets>
  Order Allow,Deny
  Allow from 192.168.0.0/24 127.0.0.1
  Deny from All
  AuthType Basic
  AuthName "Secret Page"
  AuthUserFile /etc/to/.htpasswd
  Require valid-user
  Satisfy Any
</Directory>

注3） PHPについては第4章でPHP-FPMを使う方法が紹介され
ています。
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　-cオプションは、ファイルを生成するオプショ
ンで付けるのは初回だけです。「.htpasswd」ファ
イルを覗くとリスト6のように、

ユーザID:暗号化・ハッシュ化されたパスワード

というフォーマットでユーザ名とパスワードが
記録されています。
　Basic認証はNginxでもサポートされていま
す。Nginxで同じ認証の設定を行ったのがリス
ト7です。NginxではApacheのhtpasswdコマン
ドで作られたユーザ管理ファイルをサポートし
ているので、ApacheからNginxに移行する際に、
変換の必要なくそのまま利用できます。

Digest認証
　前述したBasic認証では、パスワードが
Base64でエンコードのみ行われた状態でクライ
アント／サーバ間でやりとりされるので、通信
の盗聴や改ざんの恐れがあります。そこで考案
されたのがDigest認証です。Digest認証では
ユーザ名／パスワードをランダムな文字列とと
もにハッシュ化して送信するので、通信内容の
盗聴があったとしても元のパスワードを知るこ
とは難しく、改ざんもされにくいという特徴が
あります。
　ApacheはDigest認証をサポートしています。
ApacheでDigestを使っている場合、リスト8の

ような設定がなされています。AuthUserFile

ファイルで指定される「.digest_pw」ファイルは
Basic認証で使うファイルとは異なります。
Digest認証のユーザ管理ファイルはhtdigestコ
マンドを使って作られます。
　Nginxは標準ではDigest認証をサポートして
いませんが、サードパーティのnginx-http-auth-

digestモジュール注4を組み込むことでDigest認
証が実現できます。リスト9はNginxにDigest

認証を設定した例となります。auth_digest_

user_fileで指定されるユーザ管理ファイルは
Apacheのhtdigestコマンドで生成されたファイ
ルをサポートしているようです。
　後述しますが、Nginxの標準にないサードパー
ティモジュールを組み込む場合、Nginx自体の
再ビルドが必要となるので運用が難しくなりが
ちです。ApacheでDigest認証を使っている場
合、Nginxにサードパーティのモジュールを組
み込んでNginxをビルドするほかには、認証が
必要な部分のみApacheを使うか、Digest認証
を止め、HTTPSとBasic認証を使用することな
どが考えられます。

ホスト名での認証
　リスト5のApacheの設定では、アクセス元の
IPアドレスを使った閲覧制限が行われています
が、このApacheではIPアドレスの部分にドメ

 ▼リスト7　NginxでのBasic認証設定例

location /sercret_html {
    root /path/to/secret_html
    allow 192.168.0.0/24;
    allow 127.0.0.1;
    deny all;
    auth_basic           "Secret Page";
    auth_basic_user_file /etc/to/.htpasswd;
    satisfy any;
}

 ▼リスト8　ApacheでのDigest認証設定例

<Location /secret_diges/>
  AuthType Digest
  AuthName "Secret Pages"
  AuthDigestDomain /secret_diges/
  AuthUserFile /etc/to/.digest_pw
  Require valid-user
</Location>

 ▼リスト9　NginxでのDigest認証設定例

auth_digest_user_file /etc/to/.digest_pw
location /private{
  auth_digest 'Secret Pages'
}

 ▼リスト6　.htpasswdファイルのサンプル

sduser:$apr1$YWF92N3w$k/GF5PK54qh1NkFAiceGN/
gihyo:$apr1$1aQwjW8k$1IyIZ84O4yoaMOijUEOq5.
kazeburo:$apr1$ADIPQRap$jpdEhmnfM9jhkDM88oJ9T.

注4） https://github.com/samizdatco/Nginx-http-auth-digest

https://github.com/samizdatco/Nginx-http-auth-digest
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イン名を書くことができます。

Allow from gihyo.jp

　この設定があった場合、ApacheはHostname 

Lookupsの設定にかかわらずアクセス元のIPア
ドレスからホスト名の逆引きを行い、ホスト名
が「*.gihyo.jp」もしくは「gihyo.jp」であった場合
にアクセスを許可します。
　Nginxではこの機能をサポートしていないの
で、IPアドレスでのアクセス制限を利用するか、
別の手段を検討する必要があります。

外部のDBを使った認証
　Basic認証、Digest認証にて、ファイルを使っ
たユーザ管理を紹介しましたが、Apacheはユー
ザ管理の方法としてファイル以外に、LDAP、
DBMファイル、RDBMSなどの外部DBをサ
ポートしています。これらの機能を使っている
場合、Apacheの設定ファイルに、

AuthBasicProvider ldap

のように書かれています。利用している外部DB

によって ldap の部分は dbm や dbd となってい
ます。
　外部DBを使用すると、たとえばApacheから
MySQLサーバに接続して任意のSQLを発行し
てアクセス許可を行えるなど、ほかのシステム
と連携した柔軟なユーザ管理が実現できます。
しかし、Nginxではこのような認証のしくみは
用意されていません。ファイルを使ったユーザ
管理のみがサポートされています。
　Apacheで外部のDBを使った認証を行ってい
る場合、それをNginxのみで実現することはで
きません。認証が必要な部分だけApacheを利用
す る か、Nginxに 含 ま れ る ngx_http_auth_

request_module注5モジュールを使って、認証 

を外部のサーバに問い合わせる方法が考えられ
ます。

mod_rewriteによる黒魔術
　Apacheでmod_rewriteを多数活用している場
合は、ApacheからNginxへ移行した際にNginx

の設定が複雑になることがあるので注意が必要
です。mod_rewriteを使っている場合、設定ファ
イルに「RewriteEngine」「RewriteCond」「Rewrite 

Rule」などが出てきます。
　mod_rewriteはApacheの黒魔術とも言われ、
強力なカスタマイズ機能を持っています。リス
ト10はmod_rewriteの比較的簡単な例です。リ
クエストメソッドが「GET」または「HEAD」で、
X-Forwared-HTTPSヘッダが大文字小文字無
視の「on」ではない場合、httpsのサイトにリダイ
レクトするという設定になります。
　同じ設定をNginxで実現したのがリスト11で
す。Nginxには ifというディレクティブがあり、
条件によって処理の変更ができます。この ifディ
レクティブは一般的なプログラミング言語のよ
うに見えますが、複数の条件を書くことができ
ず、また ifブロックをネストすることもできま
せん。ですので、リクエストメソッドとリクエ
ストヘッダの2つの条件が満たされたことを確
認するために$redirecthttpsという変数を用意
し、リクエストメソッドがGETまたはHEAD

注5） http://nginx.org/en/docs/http/ngx_http_auth_request_
module.html

 ▼リスト10　 mod_rewriteでの条件付きhttpsへのリダイ
レクトの設定例

RewriteEngine On
RewriteCond %{REQUEST_METHOD} ^(GET|HEAD)$
RewriteCond %{HTTP:X-Forwarded-HTTPS} !^on$ [NC]
RewriteRule ^(.+)$ https://gihyo.jp/$1 [R]

 ▼リスト11　 Nginxでの条件付きhttpsへのリダイレクト
の設定例

if ($request_method ~ '^(GET|HEAD)$' ) {
  set $redirecthttps "tr";
}
if ( $http_x_forwarded_https !~* 'on' ) {
  set $redirecthttps "${redirecthttps}ue";
}
if ( $redirecthttps = "true" ) {
  rewrite /(.+)$ https://gihyo.p/$1 redirect;
}

http://nginx.org/en/docs/http/ngx_http_auth_request_module.html
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だったときに "tr"を格納し、X-Forwared-

HTTPSヘッダがonだった場合に、"ue"を後ろ
に連結し、最後に$redirecthttps が "true"だっ
たらhttpsにリダイレクトを行います。
　このようにmod_rewriteでは簡潔に書くこと
ができる設定が、Nginxでは遠回りをしたかの
ような書き方をしなくてはなりません。Apache

でmod_rewriteを使っている場合、Nginxの設
定を作成していく前にテストケースを作り、テ
ストドリブンで移植作業を行うのをお勧めしま
す。

動的なモジュール追加
　ApacheもNginxも標準にない機能は、サード
パーティのモジュールを組み込むことで追加で
きますが、両者のサードパーティモジュールの
組み込み方は異なります。そのため運用の方法
なども変わってきます。Apacheは本体に対して
動的にモジュールが組み込めるようになってい
ます。拙作のmod_copy_headerモジュール注6を
組み込む場合、

$ sudo apxs -c -i mod_copyheader.c

としてモジュールをビルド／インストールしま
す。Apacheの設定ファイルにリスト12の設定
が自動的に追加されていることを確認して、
Apacheを再起動すると、追加したモジュールが
使えるようになります。
　Nginxはこのようなモジュールの動的読み込

み機能をサポートしていないので、コンパイル
時にモジュールを組み込まなければなりません。
図5はNginxのproxy処理を拡張するモジュール
の組み込み例です。configureの実行時に--add-

moduleオプションで組み込むモジュールを指定
します。
　Nginxを独自にビルドして運用を行っている
場合、再ビルドは比較的容易ですが、rpmなど
のパッケージを使っている場合、再ビルドのた
めにはパッケージのソースコードをダウンロー
ドし、パッケージのビルド方法を示したスペッ
クファイルにパッチをあて、独自にビルドをし
なくてはなりません。独自にビルドを行ってし
まうと、パッケージ配布元からのアップデート
パッケージの適用やサポートが受けられなくなっ
てしまう可能性があります。
　Nginxへサードパーティモジュールを組み込
む場合は、バージョンアップやセキュリティの
問題が出たときに、アップデートやパッチ適用
の運用をどのように行うかのポリシーをあらか
じめ決めておく必要があるでしょう。

まとめ

　本章では、ApacheからNginxへの移行前
チェックポイントの洗い出しとして、Apacheと
Nginxとで互換性のない機能を紹介し、Apache

とNginxの平行運用を含め、どのように対応し
たら良いかを書いてきました。ApacheとNginx

の特徴を把握し、最適なシステム構成を考える
際の資料となれば幸いです。｢

注6） https://github.com/kazeburo/mod_copy_header

 ▼リスト12　Apacheでのモジュールの読み込み設定

LoadModule copyheader_module   modules/mod_copyheader.so

 ▼図5　Nginxのビルド例

tar zxf ngx_http_upstream_consistent_hash.tar.gz
tar zxf nginx-1.6.0.tar.gz
cd nginx-1.6.0
$ ./configure --with-http_stub_status_module \
    --add-module="../ngx_http_upstream_consistent_hash"
$ make

https://github.com/kazeburo/mod_copy_header
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Nginxのインストール

　本節では、Nginxのインストール方法を紹介
します。Nginxのインストールにはいくつかの
方法がありますが、今回は公式リポジトリ注1を
利用したインストール方法を紹介します。

インストールに必要なもの
　インストールに必要なものは次のとおりです。

・CentOS 5/6系がインストールされている
サーバ

・サーバにアクセスするためのPC
・SSHを利用するための端末ソフトウェア
（「TeraTerm」「Putty」「Poderosa」など）

・Webブラウザ

　また、viやEmacsなどのエディタも使用しま
す。今回はOSとしてCentOS 6.5を利用しまし
た。

インストールの流れ
　さっそくNginxをインストールをしてみま
しょう。手順は次のとおりです。

（1）Nginx公式リポジトリの追加
（2）Nginxをインストール
（3）インストール後の動作チェック

Nginx公式リポジトリの追加
　最初にSSHなどでサーバにログインし、root

に昇格します。

$ su -
Password:  管理者パスワードを入力 

　次にNginx公式リポジトリを追加するために、
「/etc/yum.repo.d/」配下に、viで「nginx.repo」を
作成します。ファイルの中には次の内容を記述
します。

[nginx]
name=nginx repo
baseurl=http://nginx.org/packages/ ｭ
centos/$releasever/$basearch/
gpgcheck=0
enabled=1

Nginxをインストール
　CentOSのアップデートを行ったあとにNginx

をインストールします（図1）。執筆段階での

　本章では、実際にNginxのインストール方法と、コンフィグの記述例を交えた設定方法
を紹介します。NginxのインストールからWebサーバの構築、リバースプロキシサーバの
構築の順に解説していきます。Webサーバ構築の節では、php-fpmを利用したPHP環境の
構築方法も紹介します。

第 章4 Nginxのインストールと 
コンフィグ設定の基本

株式会社データホテル　橘 慎太郎（たちばな しんたろう）

注1） Linuxの各ディストリビューションやソフトウェアの提供
元などが、そのディストリビューションで利用できるソフ
トウェアを取得するための場所として、バージョン管理を
行い、一般に公開しているサーバです。各ディストリビュー
ションごとに標準で登録されているリポジトリは安定して
利用できる反面、最新版が利用できないこともあるため、
最新版を利用したい場合はほかのリポジトリを探すか、自
分でソースファイルを取得してインストールする必要があ
ります。



36 - Software Design

多機能・高速処理・高負荷対策

そろそろNginx移行を考えているあなたへ第1特集

Nginxのバージョンは「1.6.0-1.el6」です。

インストール後の動作チェック
　Nginxが正常に動作しているか確認をします。
まず、念のためにpsコマンドでNginxプロセス
が立ち上がっているかを確認します。図2の下
線部分のように「master process」と「worker 

process」が表示されていればOKです。
　次に、WebブラウザでサーバのドメインかIP

アドレスでアクセスして、Nginxのテストペー
ジが表示されることを確認します（図3）。

Webサーバとして
Nginxを設定する

　Nginxの起動が確認できたら、次にNginxの
設定を行います。はじめに今回の設定例を紹介
し、後半で簡単に代表的なディレクティブ、コ
ンテキストを解説します。また、最後におまけ
としてNginxでPHPを動作させるための設定を
紹介します。

Nginxの設定ファイル 
「nginx.conf」

　Nginxの核となる設定は「nginx.conf」内に記述
されています。以降で行う設定のほとんどは
nginx.conf内に記述することでNginxに反映さ
れます。nginx.confは「/etc/nginx/」配下に設置
されています。
　nginx.confの内容はリスト1のとおりです（各設
定の簡単な説明をコメントで追記しています）。

 ▼図1　Nginxのインストール

# yum update     ←CentOSのアップデート 
# yum -y install nginx     ←Nginxのインストール 
 ...（略）... 
Dependencies Resolved

========================================================================
 Package    Arch                Version        Repository      Size
========================================================================
Installing:
 nginx      x86_64      1.6.0-1.el6.ngx             nginx     335 k

Transaction Summary
========================================================================
Install    1 Package(s)
 ...（略）... 
Installed:
  nginx.x86_64 0:1.6.0-1.el6.ngx

Complete!

 ▼図2　Nginxプロセスの確認

# ps aux|grep nginx
root    10975  0.0  0.0 107464   944 pts/1   S+   01:09   0:00 grep nginx
root    13089  0.0  0.0  45068  1320 ?       Ss   Apr27   0:00 nginx: master process /usr/ ｭ
sbin/nginx -c /etc/nginx/nginx.conf
nginx   13090  0.0  0.0  45496  2056 ?       S    Apr27   0:00 nginx: worker process

 ▼図3　Nginxテストページ
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 ▼リスト1　nginx.confの全体像

#workerプロセスを実行するユーザを指定
user  nginx; 
#workerプロセスを起動する数を指定
worker_processes  1; 

#エラーログを残すファイルのパスを指定
error_log  /var/log/nginx/error.log warn;
#プロセスIDを保存するファイルのパスを指定
pid        /var/run/nginx.pid;

events { 
    #1つのworkerプロセスあたりの同時接続数を指定
    worker_connections  1024;
}

http { 
    #mime.typesファイルの読み込む
    include       /etc/nginx/mime.types;
     #MIMEタイプの指定
    default_type  application/octet-stream;

    #アクセスログのフォーマットを指定
    log_format  main  '$remote_addr - $remote_user [$time_local] "$request" '
                      '$status $body_bytes_sent "$http_referer" '
                      '"$http_user_agent" "$http_x_forwarded_for"';

    #アクセスログを残すファイルのパスを指定
    access_log  /var/log/nginx/access.log  main;

    #sendfile APIを使うかを指定
    sendfile        on;
    #tcp_nopush     on;

    #キープアライブ機能をタイムアウトする時間を設定
    keepalive_timeout  65;

    #gzip  on;

    #/etc/nginx/conf.d/配下のconf拡張子のファイルをすべて読み込む
    include /etc/nginx/conf.d/*.conf;
}

❶

❷

❸

❹

設定作業
　何はともあれ、設定をしてみましょう。設定
の流れは次のとおりです。今回はバーチャルホ
スト注2を使ってWebサーバを構築してみます。

①sites-availableディレクトリを作成して、配
下にvirtual.confを作成する

②nginx.confを編集して、virtual.confファイル
を読み込ませる

③設定ファイルが正しく記述されていることを
確認し、Nginxを再起動して設定を有効にする

④ドキュメントルートにHTMLファイルを設置
する

⑤正常に稼働しているかを確認する

①sites-availableディレクトリとvirtual.
confを作成

　バーチャルホストを使用するときには、バー
チャルホスト用の設定ファイルの置き場所とし
て sites-availableディレクトリを作成します。
sites-availableディレクトリを作成して、その
中に設定ファイルvirtual.confを作成、編集しま
す。virtual.confの内容はリスト2のとおりです。

# cd /etc/nginx/
# mkdir sites-available
↓ファイルを作成（リスト2参照） 
# vi sites-available/virtual.conf
↓HTMLファイルを置くディレクトリを作成 
# mkdir /var/log/nginx/virtual/

②nginx.confを編集
　①で作成したvirtual.confをNginxに読み込ま
せるために、httpコンテキストに includeディレ
クティブを追記します。リスト3のようにnginx.

confを編集します。

注2） バーチャルホストとは、1つのWebサーバ上に複数のド
メインで公開するためのしくみです。
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 ▼図4　設定の確認とNginxの再起動

# /etc/init.d/nginx configtest
nginx: the configuration file /etc/nginx/nginx.conf syntax is ok
nginx: configuration file /etc/nginx/nginx.conf test is successful
↑この2行が表示されていたらOK 
# /etc/init.d/nginx restart   ←Nginxを再起動 

③設定ファイルの確認／Nginxを再起動
　「/etc/init.d/nginx configtest」を実行する
と、設定ファイルが正しく記述されている
かを確認できます（図4）。エラーがないこ
とが確認できたら、Nginxを再起動して設
定を有効にします。

④HTMLファイルを設置
　virtual.confに記述したドキュメントルー
ト「/usr/share/nginx/virtual/」に、リスト
4のようなHTMLファイルを設置します。

⑤正常に稼働しているかを確認
　リスト2のserver_nameディレクティブ
に設定したドメインにブラウザでアクセス
して、図5のように表示されれば、Webサー
バとして正常に稼働しています。また、 
/var/log/nginx/virtual/access_logを参照
して、正常にアクセスログが記録されてい

 ▼リスト2　virtual.confに記述する内容

server {
    #サーバIPアドレスで80番ポートで公開する宣言
    listen 1.2.3.4:80; 
    #公開するWebサーバのドメインを指定
    server_name domain.com www.domain.com;
    #アクセスログを残すファイルのパスを指定
    access_log /var/log/nginx/virtual/access_log;
    #エラーログを残すファイルのパスを指定
    error_log /var/log/nginx/virtual/error_log;

    location / {
        #HTMLファイルを置くドキュメントルートパスを設定
        root /usr/share/nginx/virtual/; 
        #サイトのトップページにするファイル名を設定
        index index.html;
    }
}

 ▼リスト3　nginx.confの編集内容

user nginx;
worker_processes 1;
     ...（略）... 
http {
     ...（略）... 
    #include conf.d/*.conf
    ↑先頭に#を付けてコメントアウト 
    # /etc/nginx/sites-available/配下の
    # .confで終わるファイルをすべて読み込む
    include sites-available/*.conf  ←追記 
}

 ▼リスト4　HTMLファイルの例

<!DOCTYPE html>
<html>
<head>
<meta charset="UTF-8" />
<title>Nginxテストページ</title>
</head>
<body>
テストページです。
</body>
</html>

 ▼図6　access_logの確認

# cat /var/log/nginx/virtual/access_log
123.23.34.45 - - [27/Apr/2014:03:45:22 +0900] "GET / HTTP/1.1" 200 156 "-" "Mozilla/5.0 (X11; ｭ
Linux x86_64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/34.0.1847.116 Safari/537.36"
 - - [27/Apr/2014:03:45:22 +0900] "GET /favicon.ico HTTP/1.1" 404 570 "-" "Mozilla/5.0 (X11; ｭ
Linux x86_64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/34.0.1847.116 Safari/537.36"

 ▼図5　正常稼働している場合に表示される画面
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るかを確認します（図6）。

各ディレクティブ、コンテキストの
紹介

　「ディレクティブ」とは、Nginxになんらかの
指示を出すために記述するもので、

[ディレクティブ名] [設定値]

のように記述します。ディレクティブ名と設定
値の間はスペースやタブで区切ります。たとえ
ば、リスト1の❶や❷はディレクティブにあた
り、❶の「userディレクティブ」には「nginx」、❷
の「worker_processesディレクティブ」には「1」
という値が割り当てられています。
　また、リスト1の❸、❹のように特定のディ
レクティブには{}の中に値を設定するものがあ
ります。この{}の中に記述するものを「コンテ
キスト」といいます。❸、❹をそれぞれ「events

コンテキスト」「httpコンテキスト」と呼びます。
コンテキストにはディレクティブを記述します
が、それぞれのコンテキストによって記述でき
るディレクティブが決められています。例外と
して、リスト1の❶や❷はmainコンテキストと
いうコンテキストに記述されており、{}で囲わ
ずに記述します。

mainコンテキスト
　mainコンテキストはプロセスの管理などの設
定を記述します。前述のとおり、mainコンテキ
ストだけは{}で囲わずに記述します。mainコ
ンテキストに記述する代表的なディレクティブ
は次のとおりです。

・userディレクティブ
 Nginxはmasterプロセスとworkerプロセス
によって管理されていて、アクセスが来た際
の処理はworkerプロセスが行います。user

ディレクティブはこのworkerプロセスを実行
するユーザ、グループを指定できます。

・worker_processesディレクティブ
 workerプロセスは複数起動できます。

worker_processesディレクティブはworker

プロセスを起動する数を指定できます。CPU

のコアの個数を目安に設定されることが多い
です。
・error_logディレクティブ

 エラーログを残すパスを指定します。リスト
1ではパスのあとに「warn」と指定されていま
すが、これはログを残すエラーのレベル指定
になります。error_logディレクティブはmain

コンテキスト以外にも、後述するhttpコンテ
キストやserverコンテキストなどにも設定で
きます。
・pidディレクティブ

 Nginxのpidファイルのパスを指定できます。

eventsコンテキスト
　eventsコンテキストは接続の処理に関する設
定を記述します。基本的には次のworker_

connectionsディレクティブの設定で十分です。

・worker_connectionsディレクティブ
 1つのworkerプロセスあたりの同時接続数を
指定できます。同時接続数を増やすことで、
Webサーバに同時にアクセスできる数を増や
せますが、サーバの負荷が増えます。また、
少なくしすぎてもサイトにアクセスできる人
の数が少なくなってしまうため、512や1024

を基準に調整していくと良いでしょう。

httpコンテキスト
　httpコンテキストはWebサーバ、Proxyサー
バに関する設定を記述します。

serverコンテキスト
　serverコンテキストはバーチャルホストに関
する設定を記述します。serverコンテキストは
httpコンテキスト内に各バーチャルホストごと
に記述します。



40 - Software Design

多機能・高速処理・高負荷対策

そろそろNginx移行を考えているあなたへ第1特集

 ▼リスト5　virtual.confの設定内容

server {
     ...（略）... 
    location / {
     ...（略）... 
    }

    # phpファイルへのアクセスが来た場合の動作の設定
    location ~ \.php$ {

        #.phpにアクセスが来た場合は、ローカルの9000番ポートへ渡す
        fastcgi_pass   127.0.0.1:9000;

        #トップページとしてNginxに認識させるファイル名を設定
        fastcgi_index  index.php;
    
        #バーチャルホストのドキュメントルートで設定したディレクトリパスのあとに$fastcgi_script_nameを付ける
        fastcgi_param SCRIPT_FILENAME /usr/share/nginx/virtual/$fastcgi_script_name;
    
        #fastcgi関連の設定一覧を読み込む。詳細は/etc/nginx/fastcgi_paramsを参照
        include fastcgi_params;
        #include fastcgi_params以下に記述した場合は、fastcgi_paramsの内容が優先されてしまうため注意
       }
}

・access_logディレクティブ
 アクセスログを残すパスを指定します。server

ディレクティブごとに記述することで、バー
チャルホストごとにアクセスログを残せます。
serverコンテキストに記述しない場合は、http
コンテキストに指定しているパスに残ります。

includeディレクティブ
　includeディレクティブは外部ファイルを読み
込ませるときに使用します。外部ファイルのパ
スを指定して読み込みをさせますが、

include /etc/nginx/conf.d/*.conf

のように表記することで、/etc/nginx/conf.d配
下のconf拡張子のすべてのファイルを読み込ま
せることができます。includeディレクティブは
設定ファイルの任意の場所に設置できます。

外部ファイル有効利用のススメ
　Webサーバなどの設定はhttpコンテキストに
記述することで有効になりますが、運用してい
くにつれてhttpコンテキスト内が煩雑になりが
ちです。それを防ぐために、リスト1のhttpコ

ンテキストのように、極力、各設定ごとに外部
ファイルに記述して、includeディレクティブで
読み込ませるようにすることをお勧めします。
よくある外部ファイルの分け方として、次のよ
うなものがあります。

・バーチャルホストごとにファイルを分ける
・Webサーバの設定やProxyサーバの設定ごと

にファイルを分ける

NginxでPHPを動かす
　最後に、NginxでPHPを動かす設定を紹介し
ます。Apacheの場合はPHPモジュールを組み
込むことで利用できますが、Nginxにはそのよ
うなモジュールはないため、ほかの手段を利用
する必要があります。今回はFastCGI形式で
PHPを動かす「php-fpm」を利用します。
　まずは、PHP関連パッケージとphp-fpmをイ
ンストールします。

# yum -y install php-fpm php-devel php- ｭ
pear php-mbstring php-mysql php-pdo

　次に、バーチャルホスト用の設定ファイルと
して作成した、virtual.confに必要な設定を記述
します（リスト5）。記述する内容のテンプレー
トは、「/etc/nginx/conf.d/default.conf」に記述
されています。
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　次の手順でNginxの設定を有効化し、php-fpm

を起動します。

↓記述ミスがないかチェック 
# /etc/init.d/nginx configtest
↓Nginxを再起動 
# /etc/init.d/nginx restart
↓php-fpmを起動 
# service php-fpm restart

　ドキュメントルート（/usr/share/nginx/virtual/）
に、次のようなphpinfo関数の書かれたファイ
ル「info.php」を設置することで、動作を確認で
きます。

<?php
    phpinfo();
?>

　設置後、ブラウザで info.phpにアクセスして
PHPの設定一覧が表示されれば、正常に動作し
ています。
　おまけのおまけとして、PHPでセッションを
利用する場合に正常に動作しないことがありま
す。これは、セッションのファイルを「/var/lib/

php/session」内に保存するはずが、workerプロ
セスがsessionディレクトリに保存する権限を
持っていないことに起因します（筆者はこれに2

時間ほど悩まされました……）。もしセッション
がうまくいかない場合は、nginx.confで設定し
たworkerプロセスの実行ユーザが参照できるよ
うに調整を行ってください。

リバースプロキシサーバ
としてNginxを利用する

　本節では、Nginxをリバースプロキシサーバ
として利用する方法を紹介します。今回は（もは

や少し古くなりつつある構成かもしれませんが）、
バックエンドにApacheを動かしてみます。

設定作業
　設定の手順は次のとおりです。

①初期設定、Webサーバの設定を無効にし、
Nginxを停止する

②Apacheのインストールと必要最小限の設定
をする

③nginx.confとリバースプロキシ用の設定ファ
イルproxy.confを作成、編集する

④動作を確認する

　さっそく設定を行っていきましょう。まずは
Nginxを停止します。

# /etc/init.d/nginx stop

　次にApacheのインストールと設定を行いま
す。リバースプロキシを確認するための最低限
の設定のみ行います。

# yum -y install httpd
# /etc/init.d/httpd start
↓ファイルを作成（リスト6参照） 
# vi /var/www/html/index.html

　index.html（リスト6）が作成できたら、ブラウ
ザでアクセスして「Apacheテストです。」ページ
が表示されることを確認します。
　その後、リスト7のとおりにhttpd.confの編集
を行い、Apacheを再起動し設定を有効化しま
す。これにより、Apacheへはサーバ側のローカ
ルからしかアクセスできなくなります。ブラウ
ザからもアクセスできません。

# /etc/init.d/httpd restart

　今度はnginx.confとリバースプロキシ用の設

 ▼リスト6　index.htmlの例

<!DOCTYPE html>
<html>
<head>
<meta charset=UTF-8 />
    <title>Apacheテストです。/title>
</head>
<body>
    Apacheテストです。
</body>
</html>

 ▼リスト7　httpd.confの編集内容

 ...（略）... 
#Listen 12.34.56.78:80
#Listen 80   ←先頭に#を付ける 
Listen 127.0.0.1:8080   ←追記 
 ...（略）... 
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して「Apacheテストです。」ページが表示されれ
ば、リバースプロキシとして正常に動作してい
ます。またアクセスした際にキャッシュが生成
されます。正常にキャッシュされていることを
確認するために、/var/cache/nginx/cache/を確
認します。index.htmlの内容が含まれたキャッ
シュファイルがあれば、OKです。

最後に
　今回いくつかの設定例を紹介しましたが、み
なさんが今後運用される際には、ここでは紹介
していないディレクティブを扱うことになるか
と思います。しかし、基本的な記述方法は今回
紹介したことをベースに設定が行えると思いま
すので、参考にしていただければ幸いです。｢

定ファイル proxy.confを作成、編集します。
nginx.confのWebサーバの設定を無効にすると
ともに、キャッシュ化のための設定を記述しま
す（リスト8）。また、/etc/nginx/conf.d/proxy.

confを作成して、リバースプロキシ用の設定を
記述します（リスト9）。さらに、デフォルトで
記述されている/etc/nginx/conf.d/default.conf

の設定を無効にするため、default.conf.bkにリ
ネームします。リスト8の①の設定でconf拡張
子のファイルのみを読み込むように設定してあ
るため、bk拡張子にリネームすることでその
ファイルは読み込まれなくなります。

# mv conf.d/default.conf conf.d/ ｭ
default.conf.bk

　以上で設定は完了です。ブラウザでアクセス

 ▼リスト8　nginx.confの編集

http {
     ...（略）... 
    #キャッシュを残すディレクトリのパスを指定
    proxy_cache_path /var/cache/nginx/cache/ levels=1:2 keys_zone=cache_zone:40m ｭ
inactive=7d max_size=100m;
    #一時ファイルを残すディレクトリのパスを指定
    proxy_temp_path /var/cache/nginx/temp/;

    include /etc/nginx/conf.d/*.conf;   ←① 
    #include /etc/nginx/sites-available/*.conf;   ←コメントアウト 
}

 ▼リスト9　/etc/nginx/conf.d/proxy.confの作成

server {
    #80番ポートにアクセスが来た際に動作する
    listen 80;
    location / {
        #80番ポートにアクセスが来た場合は、ローカルの8080番ポートに渡すようにする
        proxy_pass http://127.0.0.1:8080;
        #受け渡す際のhttpのバージョンを指定する
        proxy_http_version 1.1;
        #受け渡す際のヘッダ情報を指定
        proxy_set_header Host $host:$server_port;
        proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for;
        proxy_set_header X-Forwarded_Proto http;

        #キャッシュを残すゾーンの名前を定義
        proxy_cache cache_zone;
        #Webページを正常なステータスを返した際のキャッシュを残す時間を指定
             proxy_cache_valid 200 302 20m;
        #Webページがエラーのステータスを返した際のキャッシュを残す時間を指定
        proxy_cache_valid  404 20m;
    }
}
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単体での動作確認
　Nginxの設定を行い起動したら、サービスに
投入する前に、まず設定した内容が意図どおり
に動作するかどうかを確認します。些細なミス
で必要なコンテンツの配信ができない状況だっ
た、ということはよく起きるので、面倒なよう
でもきちんと事前に確認は行いましょう。

動作確認に有効な設定・ツール
　サービス投入前ですので、DNS（Domain Name 

System）の設定などを行うわけにはいきません。
手元のPCからサービス投入後のドメイン名でア
クセスできるように/etc/hostsを利用します注1。

#/etc/hosts
203.0.113.16  web.nginx.example.com  ｭ
app.nginx.example.com

　これにより、web.nginx.example.comを指定し
たとき、ブラウザは203.0.113.16に接続します。
　また最近のブラウザであれば通信内容を詳細
に表示してくれる機能がついていることが多く、
これらを有効にして動作確認を行うと、問題が
あったときに原因の調査がスムーズに進むでしょ
う。Internet Explorerは,押下で「F12 開発

者ツール」が有効になります。Firefoxは「開発
ツール」、Chromeなら「デベロッパーツール」と
いう名前で備わっています。Safariは「開発」メ
ニューを設定から有効にすると「Webインスペ
クタ」が使えるようになります。
　またHTTP通信を行うコマンドを用いての確
認も有効でしょう。curlコマンド注2であればMac 

OS Xや多くのLinuxディストリビューション
で最初から利用できるはずです。またWindows

でも導入は可能なようです。
　サービス投入前のサーバにcurlコマンドで接
続する場合であれば/etc/hostsを使わず、コマ
ンドラインからHostヘッダを指定することで
HTTPリクエストを送れます。-vオプションを
指定しておくとリクエストとレスポンスが
HTTPヘッダとともに表示され、詳細な通信内
容の確認に役立ちます。

curl -v -H "Host: web.nginx.example.ｭ
com" http://203.0.113.16/contents/article1

　特定のHTTPリクエストヘッダが指定されて
いた場合に動作が変わるケースの確認などでは、
HTTPリクエストの内容を好きなように指定で
きるcurlコマンドは非常に有用です。慣れてお
くと助けになる場面は多いでしょう。

　本章では、インストール・設定したNginxへの移行を行うにあたり、どういった点に気
を付ければ良いか、具体的にどのような手順で作業すれば安全な移行ができるかを解説し
ます。すべての確認をこのとおりに実施するのはかなり冗長ですが、一度ていねいにやっ
ておけばだいたいの勘所がわかるようになります。

第 章5 Nginx引っ越し本番！
LINE株式会社　田籠 聡（たごもり さとし）

注1） LinuxおよびMac OS Xの場合は /etc/hostsを使いますが、
Windowsの場合でも hosts設定はできます。パスは
Windowsのバージョンによって異なりますので、個別に
ご確認ください。 注2） http://curl.haxx.se/

http://curl.haxx.se/
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設定の確認
　サーバの動作を確認するときは設定セクショ
ンごとにそれぞれ確認します。おおまかには
serverセクションごと、およびその中の location

セクションごとに確認します。

serverごとの確認
　1つのNginxで複数のserverを設定する場合、
動作確認は必ずそれぞれのserverごとに実施し
ます。server_nameで指定したサーバ名でのア
クセスはすべてのパターンを試しておくと良い
でしょう。とくにserver_nameにワイルドカー
ドや正規表現を使用した場合、マッチする順序
は設定ファイル上での記述順序とは異なり、表
1のルールが適用されます。
　こういったルールを混在させて設定を記述す
る場合注3、設定時の意図とは異なったルールが
適用されてしまうことがあります。リクエスト
したホスト名に対応したコンテンツが正常に配
信されているかどうか注意深く確認しましょう。

locationごとの確認
　server設定セクションの中で複数の location

設定を記述すると思います。これもできればす
べての locationについて動作を確認できれば良
いでしょう。locationの評価の優先順位もApache 

HTTP Server（以降、Apache）のLocationとは
異なり、記述方法ごとに優先順位があります。
まず、locationの記述については表2とリスト1
および表3を見てください。
　locationは指定したブロックがどのパスにマッ
チするかのルールを記述しますが、実際にどの
ルールが適用されるかは比較的複雑です。具体
的には次の優先順序に基づいて判定されます。

①完全一致チェック
②最長一致チェック（優先）
③正規表現マッチのチェック（記述順：~と~*で

は優先順位の差はなし）
④最長一致チェック

　最長一致チェックについては記述順序による
優先順位付けはなく、リクエストされたURIに
対して最も長く一致したものが選ばれます。ま
た修飾子なしの最長一致チェックよりも正規表

注3） 筆者はそういった設定記述方法は可能な限り使わないよう
にしています。しかし経験上、実際の要件を考えるとどう
しようもないケースも存在します。

順序 パターン 例
1 完全一致名 app.nginx.le.com
2 アスタリスクで始まるワイルドカード名 *.nginx.example.com
3 アスタリスクで終わるワイルドカード名 app.nginx.*
4 正規表現名 ~^app\d*\.nginx\.example\.com$

 ▼表1　server_nameの指定ルール

パターン 説明
修飾子なし 文字列の最長一致
=修飾子 文字列の完全一致

^~修飾子 文字列の最長一致
（優先）

~修飾子 正規表現マッチ

~*修飾子
正規表現マッチ

（大文字小文字区別
なし）

 ▼表2　locationの記述方法  ▼リスト1　location記述パターン例

location /path/content {
 #（A）最長一致チェック
}
location = /path/content2 {
 #（B）完全一致チェック
}
location ^~ /path/content3 {
 #（C）最長一致チェック（優先）
}
location ~ /path/content[0-9] {
 #（D）正規表現マッチのチェック
}
location ~* /path/content[0-9] {
 #（E）正規表現マッチのチェック
 #  （大文字小文字区別なし）
}

パス例 セクション
/path/content2 B
/path/content9 D
/path/CONTENT4 E
/path/content30 C
/path/content A
/path/content_x A

 ▼表3　 パスがマッチする 
locationセクション
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現マッチのほうが優先されます。一方、正規表
現マッチについては記述順でチェックされ、最
初にマッチしたものが使われます。
　なお、最長一致もしくは正規表現による
locationは、その中にさらにネストした location

を記述することもできます（リスト2）。複雑な
設定のWebサーバを設定する場合、わかりやす
さを優先してこのネストを使用するのも良いで
しょう。

WebサーバとしてNginxを使う
　Webサーバとして静的コンテンツを配信する
場合に問題となるケースは多くありませんが、
Apacheで意識せずに行っていた設定に依存する
動作などが変わってしまう可能性はあります。
ソフトウェアを変更すると細かい部分でそういっ
た挙動が異なるケースがあり、注意が必要です。

Content-Typeに注意
　HTML、JSON、XMLやJavaScript、CSSな
ど、Webページの一部としてテキストファイル
を配信するケースは非常に多く、これらが正し
いHTTPレスポンスとともに返されていないと
表示上の文字化けの原因になったり、外部ペー
ジから正常にデータを読み込めなくなったりし
ます。また画像や動画などのメディア系ファイ
ル、Office系ソフトウェアの文書ファイルなど、
データの配信そのものが主要な目的となる場合
についても注意しておきたいところです。
　とくに問題になりやすいのがContent-Type

ヘッダです。Apacheからの移行であればmime.

typesファイルに書いてあった内容によって解決
され、意識しないままにセットされていたとい
うことも少なくないでしょう。また運用を続け
る内に、何者かによってmime.typesを編集、あ
るいはAddTypeディレクティブを設定され、
こっそりうまくいくよう変更されている、など
ということもあるかもしれません。そのサーバ
の主要な目的に応じて、HTMLなり画像／動画
なり、主要なファイルについてはContent-Type

ヘッダが変わっていないかどうか、移行前と移
行後で確認しておいたほうが良いでしょう。テ
キストファイルの場合はcharset指定についても
実際のエンコーディングと異なっていないかを
確認しておく必要があります。
　想定どおりのものが出力されていなかった場
合は変更する必要があります。Nginxにもmime.

typesファイルはありますが、そのファイルを直
接変更するよりは、自分でサーバ設定の一部と
して明示的に変更を加えたほうが良いでしょう
（リスト3）。mime.typesの編集は、そのサーバ
で必要な設定は何だったのかが埋もれてしまう
傾向があります。
　またファイルのアップローダなど、特定のディ
レクトリ以下はすべてバイナリファイルとして
扱いたい場合などもあるかもしれません。その
ときはmime.typesの指定を無効にしdefault_

typeのみを指定します（リスト4）。

 ▼リスト2　ネストした locationの例

server {
 ...(略)... 
  location = / {
    # トップページについてのみの設定
    root /var/www/html;
    index index.html;
  }
  location /pub {
    location ¥.(gif|png|jpg)$ {
      # 画像ファイルはこのサーバから直接配信
      root /var/www/content;
    }
    location /pub {
      # 画像ファイル以外はreverse proxyする
      proxy_pass http://127.0.0.1:5000;
    }
  }
  location /css {
    location ¥.css$ {
      # CSSファイルはそのまま配信
      root /var/www/css;
    }
    location /css {
      # それ以外のリクエストはすべて拒否する
      deny all;
    }
  }
  location / {
    # それ以外はすべて/var/www/htmlから返す
    root /var/www/html;
  }
}
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コンテンツのgzip圧縮
　サイズの大きなHTML、JavaScriptやJSON、
あるいはXMLなどを配信するとき、トラフィッ
クを軽減するために転送時の圧縮を有効にする
ケースがあります。CPUに負荷をかけるので、
すべてのサーバで有効にすれば良いというもの
ではありませんが、とくにインターネットとの
接続回線が低速である場合や通信量ごとの料金
が負担となっている場合には検討すると良いで
しょう。また移転元で有効であった場合、Nginx

移転時に無効にしてしまうと、急激なトラフィッ
クの増大などに驚くことになるかもしれません。
　サーバ全体で有効にする場合は単純にserver

セクションでgzip on;と記述します（リスト5）。
またデフォルトでは text/htmlのコンテンツのみ
が対象であるため、そのほかに必要なmime type

を指定する必要があります。

　確認はcurlコマンドを使って簡単に行えます
（図1）。リクエスト送信時にはgzip転送を有効
にするようAccept-Encoding: gzipヘッダを付け
ます注4。有効／無効はContent-Typeごとに異な
るため、サーバでリクエストの多いコンテンツ
については個別に確認するようにしましょう。

リバースプロキシサーバとして
Nginxを使う

　Nginxをリバースプロキシサーバとして運用
する場合、クライアントとの間のリクエスト／
レスポンスのほかに、アプリケーションサーバ
との間のリクエスト／レスポンスについても注
意する必要があります（図2）。
　とくにアプリケーションサーバはクライアン
トからの通信を直接受けないという前提で起動
していることが多く、Nginxがクライアントか
らの不正なリクエストをそのまま素通しにして
しまうと問題になるケースもあるため、できれ
ば事前にチェックしましょう。

アプリケーションサーバへのリクエスト
　リバースプロキシが間に入る場合、アプリケー
ションサーバからは、HTTPクライアントはリ
バースプロキシサーバとなるため、追加の情報
なしには本来のクライアントが誰なのかをアプ
リケーションサーバに伝えることができなくな
ります。
　Apacheのmod_proxyはこれを防ぐため、次の
HTTPリクエストヘッダを自動的に付与してア
プリケーションサーバにプロキシしています。

・X-Forwarded-For：クライアントのIPアドレス

・X-Forwarded-Host：クライアントがHostヘッ

ダで渡す、オリジナルのホスト名

・X-Forwarded-Server：プロキ

シサーバのホスト名

　  

 ▼リスト3　 .pubファイルをtext/plainとして配信した
い例

server {
 ...(略)... 
  include mime.types;
  types {
    text/plain  pub;
  }
  default_type  application/octet-stream;
}

 ▼リスト4　 /download以下はすべてバイナリファイ
ルとして扱う場合

server {
 ...(略)... 
  location /download/ {
    types { }
    default_type application/octet-stream;
  }
}

 ▼リスト5　gzip圧縮の有効化

server {
 ...(略)... 
  gzip on;
  gzip_types text/plain text/css text/xml application/ｭ 
javascript;
  gzip_min_length 1000;  # 1000bytes以下のファイルは圧縮しない
}

注4） なお単に転送時の圧縮を有効にする
だけなら curl --compressedオプシ
ョンで有効にできます。ここでは
gzipを明示するため -Hを用いまし
た。
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これらヘッダを付与するためには、Nginxでは
リスト6の設定を加えます。httpセクションに
加えることもできますがserverセクションで個
別に設定したほうが、サーバごとの動作設定が
明確になって良いでしょう。これらの
設定を加えることで、多くのアプリケー
ションサーバはアクセスログのクライ
アントIPアドレスを正しく表示できる
ようになるはずです。またアプリケー
ションサーバがリクエストのHostヘッ
ダを必要とする場合は、これもセット
するようにします。逆にX-Forwarded-

Forなどがクライアントからのリクエ
ストヘッダにセットされており、リバー
スプロキシサーバがそれを素通しにし
てしまうと、アプリケーションサーバ
上のログにユーザが自己申告してきた
IPアドレスが記録されることになりま
す。これは非常にリスクが大きいため、
X-Forwarded-Forのセットは忘れな
いようにしましょう注5。

クライアントへのレスポンス
　アプリケーションサーバはデバッグ目的など
でサーバ自身の状況をレスポンスヘッダにセッ
トするような場合があります。こうした情報は

 ▼図1　gzip圧縮が有効かどうかの確認

$ curl -v -s -H "Accept-Encoding: gzip" -H "Host: web.nginx.example.com" http://203.0.113.16/ 
> /dev/null
* About to connect() to 203.0.113.16 port 80 (#0)
*   Trying 203.0.113.16 ...
* connected
* Connected to 203.0.113.16 (203.0.113.16) port 80 (#0)
> GET / HTTP/1.1
> User-Agent: curl/7.24.0 (x86_64-apple-darwin12.0) libcurl/7.24.0 OpenSSL/0.9.8y zlib/1.2.5
> Host: web.nginx.example.com:80
> Accept: */*
> Accept-Encoding: gzip　　　 →gzip転送を有効にするようリクエスト 
> 
< HTTP/1.1 200 OK
< Server: nginx/1.6.0
< Date: Sun, 18 May 2014 05:18:14 GMT
< Content-Type: text/html
< Last-Modified: Sun, 18 May 2014 04:47:47 GMT
< Transfer-Encoding: chunked
< Connection: keep-alive
< Content-Encoding: gzip　　　 →gzip転送が有効であることを示すレスポンスヘッダ 
< 
{ [data not shown]
* Connection #0 to host 203.0.113.16 left intact
* Closing connection #0

 ▼リスト6　リバースプロキシサーバにおけるヘッダの追加

server {
 ...(略)... 

  proxy_set_header X-Forwarded-For    $remote_addr;
  proxy_set_header X-Forwarded-Host   $host;
  proxy_set_header X-Forwarded-Server $host;

  proxy_set_header Host               $host;
}

Nginx が加工・発行

1. リクエスト

4. レスポンス

HTTP
クライアント

Nginx
サーバ

2. リクエスト

3. レスポンス

upstream
サーバ

 ▼図2　リバースプロキシの扱うリクエストとレスポンス

注5） 多段リバースプロキシを構成する場合には
$remote_addrではなく$proxy_add_x_forwarded_
forをセットするようにしましょう。
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アプリケーションの開発時には有用ですが、顧
客に向けてサービスを稼働するときにはクライ
アントに向けて送信する必要はありません。こ
のような無用なヘッダがわかっていれば、リバー
スプロキシサーバで落としてしまう（リスト7）
ほうが良いケースもあります。
　Nginxのproxy_http_moduleはデフォルトで
いくつかのヘッダを削除します注6。それ以上に
削除したいものがあればこのように指定をします
が、何でも削除すればいいというものでもあり
ません。無闇に行うのではなく、確実に不要だ
というものについてのみ行うようにしましょう。

ダウンタイムのない 
切り替え

　動作確認が完了したら、現行サーバとの切り
替えを行います。切り替え手順を誤るとサービ
スが稼働していない時間ができてしまい、クラ
イアントにとって不都合な状態になります。こ
のような事態を避けるため、いくつかの手順を
守る必要があります。構成によって気を付ける
点が異なるため、それぞれのパターンについて
確認していきましょう。

単独サーバの移行
　1サービス用にサーバが1台しかなく、その
サーバをApacheからNginxに切り替える場合を
考えてみます。

DNS変更による切り替え
　ユーザがドメイン名を指定したときにどのサー
バにリクエストを送るかを決めるのがDNSレ
コードです。ApacheからNginxへの切り替えを
考える場合、それぞれ別個にサーバを準備し、
Nginx側の準備ができた時点でDNSレコードの
登録内容を変更して、それがユーザの手元に反
映されるのを待つのが確実です（図3）。

　このとき、切り替え時にトラブルが発生して
切り戻すことを考えると、次のような手順で切
り替えるのが良い手順でしょう。

①該当のDNSレコードのTTL（Time to Live）を
短く変更する（切り替えの2〜3日前）

②切り替え先Nginxの動作確認
③DNSレコード変更による切り替え実施
④切り替え元サイトへのリクエストが十分少な

くなるまで様子を見る
⑤問題なければTTLをもとに戻す

　DNSレコードのTTLを短くしておくのは非
常に重要です。DNSレコードのTTLは86,400 

秒（1日）となっていることも多く、そのままだ 

と切り替え実施時に変更したDNSレコードは
DNSキャッシュサーバなどで1日のあいだ保持
されてしまい、万が一切り替えに失敗して切り
戻したいときにDNSレコードを再度変更して
も、変更後の情報を取得しにきてくれない可能 

性があるからです。
　

ユーザ

DNS

DNSレコードを変更することで
接続先のサーバを切り替える

Apache

移転元サーバ（serverA）

Nginx

移転先サーバ（serverB）

2. レスポンス（serverA     serverB）
1. DNS
問合せ

3. HTTPリクエスト

 ▼図3　DNS切り替えによる変更

注6） http://nginx.org/en/docs/http/ngx_http_proxy_module.
html#proxy_hide_header

 ▼リスト7　 リバースプロキシサーバで不要な
ヘッダを削除する

server {
 ...(略)... 
  proxy_hide_header  X-Cache;
  proxy_hide_header  X-Cache-Lookup;
  proxy_hide_header  Warning;
  proxy_hide_header  Via;
}

http://nginx.org/en/docs/http/ngx_http_proxy_module.html#proxy_hide_header
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　DNSレコードのTTLが86,400秒の設定に
なっている場合は、移転作業の1日以上前に
TTLを短くする作業を行う必要があります。短
か過ぎても問題があるので、60秒（1分）から600

秒（10分）程度の数値を指定するのが良いでしょ
う。あまり短過ぎるとDNSサーバへの負荷が増
大する可能性があります。一方長くすると切り
替え／切り戻しが有効になるまでの所要時間が
伸びることになります。最終的にはご利用中の
DNSサーバの状況も考えて決めてください。
　切り替えを実施したら、切り替え元（Apache）
と切り替え先（Nginx）の両方でログなどで継続
的に状況を確認します。理想的にはApache側に
まったくリクエストが来なくなった時点で切り
替え完了となります。
　しかし現実的にはそうはならず、大部分のリ
クエストが切り替え先のNginxに送られるよう
になった時点で切り替え完了と割り切る必要が
あります。Operaなどの一部のブラウザや各所
のDNSキャッシュサーバなど、DNSレコード
で指定されているTTLを無視してキャッシュを
保持するソフトウェアやサーバがどうしても存
在するためです注7。
　切り替え完了と判断した時点で、切り替え元
のApacheをシャットダウンし、DNSレコード
のTTLをもとに戻します。

同一サーバ上でのソフトウェア変更
　使用するサーバは同じで起動するソフトウェ
アをApacheからNginxに切り替える場合、ダウ
ンタイムが完全にゼロというのは難しいでしょ 

う。Apacheを終了してからでないとNginxは起
動できません。できるだけユーザからのアクセ
スが少ない曜日・時間帯を選び、「えいや」で切
り替えることとなります。できることなら切り
替え先を別のサーバに用意し、DNS変更による 

切り替えを行うほうが望ましいでしょう（図4）。

　サーバの手配ができないなどのどうしようも
ない場合は、覚悟を決め、できるだけ失敗しな
いように切り替えを実行します。

$ nginx -t
 →必ず設定が正しく行われているかなどを確認する 
$ service httpd stop; service nginx start

　Nginxの設定ファイルに文法エラーなどがあ
ると、Apacheが停止したあとNginxが起動しな
いという状況となり、停止時間が大幅に伸びる
ことになりますから絶対に避けなければなりま
せん。事前に必ずnginx -tオプション注8を使用
してチェックを実施しましょう。
　また listenディレクティブを複数用いること
で、あらかじめ起動して動作確認を行ったNginx

をApacheとの切り替えに用いる、という手順も
とれます。

①Apachは80番ポートで起動した状態のまま
②Nginxを80番ポート以外のポートで起動し動

作確認する（リスト8）
③動作確認が完了したら80番ポートを使用する

よう設定ファイルを書き換える（リスト9）
④Apacheを停止
⑤Nginxの設定をリロードして80番ポートも使

用する

 

注7） たとえばOperaは再起動しない限りDNSキャッシュを保
持し続けるため、Operaを起動しっぱなしにしているユー
ザがいれば切り替え前のサーバへのアクセスはずっと来る
ことになります。

ユーザ

DNS

ポートを変更し、Apache 停止
Nginx 起動で切り替える

Apache
（STOP）

Nginx
（port 80）

サーバ（serverA）

2. レスポンス（serverA）1. DNS
問合せ

3. HTTPリクエスト

 ▼図4　Apache/Nginx切り替え

注8） Apacheにおけるapachectl configtestにあたる機能です。
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$ service nginx reload　　　
 →あるいはnginx -s reload 

このようにすれば、いざ切り替えようとした
Nginxが起動しない、というリスクは多少なり
とも下げられるはずです。

複数サーバ構成での移行
DNSラウンドロビン構成の場合

　DNSラウンドロビンを用いて複数サーバによ
るサービス提供構成を作っている場合、移転の
方法は基本的には単独サーバにおけるDNS変更
での切り替えと同じです。あらかじめTTLを短
くし、切り替え対象のDNSレコードを変更し
て、切り替え完了と判断できたらTTLを戻しま
す（図5～図7）。より詳細に見ると、次の方法が
あります。

・全レコードを一度に切り替え
　設定されているDNSレコードをすべて同時に

書き換える
・レコードの追加と削除による切り替え
　まず移転先サーバを参照するレコードを追加。
　問題なければ移転元サーバを参照するレコー

ドを削除する

　レコードの追加と削除による切り替えを行う
ほうが、切り替え元の確実に動作するDNSレ
コードに手を入れる必要がなく、確実な移行が
可能でしょう。切り戻しも、追加したレコード
の削除のみで実施できるのでより単純です。
　全レコードの書き換えを行うほうが作業とし
ては単純ですが、DNSレコードの変更はどちら
にせよ即座に全ユーザに対して切り替えを実行
できません。DNSラウンドロビン構成をとって
いる以上は切り替え前後のサーバが並行して動

ユーザ

DNS

2）切り替え開始
（移転先サーバ追加）

Apache

移転元サーバ（serverA）

Apache

移転元サーバ（serverB）

Nginx

移転先サーバ（serverC）

Nginx

移転先サーバ（serverD）

2. レスポンス
（serverA, serverB, serverC, serverD）1. DNS

問合せ

3. HTTP
リクエスト

 ▼図6　 DNSラウンドロビン構成での切り替え作業
（切り替え開始）

ユーザ

DNS

1）切り替え前

Apache

移転元サーバ（serverA）

Apache

移転元サーバ (serverB)

Nginx

移転先サーバ（serverC）

Nginx

移転先サーバ（serverD）

2. レスポンス（serverA, serverB）1. DNS
問合せ

3. HTTPリクエスト

 ▼図5　 DNSラウンドロビン構成での切り替え作業
（切り替え前）

 ▼リスト8　 Nginxにおける80番ポート以外での起動

server {
  # listen 80;
  listen 8080;
 ...(略)... 
}

 ▼リスト9　 Nginxで80番ポートを有効にする設定

server {
  listen 80;
  listen 8080;
 ...(略)... 
}
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作することは避けられないため、レコードの追
加と削除で実施するほうが確実でしょう。

ロードバランサ構成の場合
　サービス提供にロードバランサを用いている
場合、切り替え作業はこのロードバランサの設
定変更によって行うこととなります。専用ハー
ドウェアとしてのロードバランサは比較的高価
ですが、クラウドサービス各社がサービスの一
部としてロードバランサ機能を提供しているこ
とも多く、最近であればロードバランサを用い
た複数サーバ構成を採ることのほうが多いかも
しれません。最も利用例が多いと思われる
Amazon Elastic Load Balancing（Amazon 

ELB）については第7章でも解説されています。
　ロードバランサによる切り替えは、設定変更
を行うと即座に、確実に反映されます。DNS変
更などと比べると手順も少なく確実でしょう。
　ロードバランサを用いている場合も、DNSラ
ウンドロビンのときと同様、一度に変更する方
法と、段階的に切り替える方法があります。
　しかしDNSラウンドロビン構成とは異なり、
ロードバランサによる切り替えであれば設定は

即座に、全体的に反映されるはずです。段階的
に切り替えることについては利点があまりない
ため、ロードバランス先のリストを一度に移転
元から移転先にすべて書き換えてしまうほうが
単純で良いと思います（図8）。切り戻しについ
ても同じく設定変更で即座に反映させられるは
ずですので、あまり怖れることはありません。
　設定変更を実施したら、移転元サーバ側には
HTTPリクエストがまったく届かなくなってい
ることを確認しましょう。移転元サーバがロー
ドバランス先のリストに残ってしまっていたり
するとトラブルのもとになります。

まとめ

　動作確認や実際の移転の方法は、サーバをど
ういう構成にするかによって異なります。こう
すればどのような場合でも大丈夫、という万能
の方法は残念ながらありません。
　しかし常に大事なのは、作業を行うときには
入念に確認すること、何をやったかをきちんと
記録すること、いつでも元の状態に戻せるよう
にすること、です。とくに確認も終わっていな
いのに移転元の環境をうっかり壊してしまうと
取り返しがつきませんから、そこには細心の注
意を払いましょう。｢

ユーザ

DNS

3）切り替え完了
（移転元サーバ削除）

Apache

移転元サーバ（serverA）

Apache

移転元サーバ（serverB）

Nginx

移転先サーバ（serverC）

Nginx

移転先サーバ（serverD）

2. レスポンス
（serverC, serverD）1. DNS

問合せ

3. HTTPリクエスト

 ▼図7　 DNSラウンドロビン構成での切り替え作業
（切り替え後）

ユーザ

ロードバランサ

Apache

移転元サーバ（serverA）

Apache

移転元サーバ（serverB）

Nginx

移転先サーバ（serverC）

Nginx

移転先サーバ（serverD）

1. HTTP
リクエスト

2. HTTP
リクエスト

ロードバランサの設定変更により
一度で切り替える

 ▼図8　ロードバランサ構成での切り替え作業
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運用手順の変更
　運用手順については、そう変わったところは
ありません。Apache HTTP Server（以降、Apache）
ではapachectlを使用していた操作が

$ nginx -s OPTION

を用いるようになることくらいでしょうか。た
だしいくつか異なる部分もあります。

サーバ管理
設定を反映させる

　yumなどのパッケージシステム経由でインス
トールした場合は設定ファイルを編集したあと

$ service nginx reload

で反映させることができます。Nginxのコマン
ドであれば

$ nginx -s reload

です注1。これは実際にリクエストを処理してい
るプロセスの再起動を伴い、ほとんどあらゆる
設定変更はこの操作で反映させられるはずです。

Nginxを再起動
　OSレベルでのプロセスに対する設定を変更 

した場合などは再起動が必要です。

$ service nginx restart

とするか、もしくは

$ nginx -s stop

のあとにNginxを起動します。

ログローテーション
　Nginxはログローテーション時にログファイ
ルを開き直すための専用の操作があります。
「nginx -s reopen」で実行できます注2ので、手で
ログファイルのリネームを行った後などには実
行するようにしましょう。
　またサーバ移行時に忘れやすいのがログロー
テーション設定の変更・追加です。Nginx公式
の rpmには/var/log/nginx/*.logをローテート
するための/etc/logrotate.d/nginx設定ファイル
が含まれていますが、ここ以外のパスにログファ
イルを置くようにした場合などに変更を忘れる
ことも多いので注意しましょう。

監視・ログの扱いの変化
　中長期の動作状況の把握に、リソースとログ
のモニタリングは欠かせません。できればモニ
タリングのしくみを完備してからサービスの切

　動作確認も切り替えも完了しました、という状況においても、やはりさまざまなことが
起きます。トラブルとは言えない些細なことであっても運用上の負荷になりますし、サー
ビス提供に直結しないことであれば動いていないものがあってもなかなか気づけない、と
いうこともあります。ここではそういったトピックをいくつか取り上げ、長期の運用にお
ける注意点の例を示します。

第 章6 移行後に 
気を付けておくべきこと

LINE株式会社　田籠 聡（たごもり さとし）

注1） NginxプロセスへのSIGHUP送出と同じ。 注2） NginxプロセスへのSIGUSR1送出と同じ。
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り替えを実施したいところですが、なかなかそ
うもいかず、見逃してしまいがちです。気づい
た時点でしっかり設定するようにしましょう。

動作状況のモニタリング
　Nginxサーバの動作状況はシステムリソース
のモニタリングとNginx自身が出力するステー
タスのモニタリングの両方を行いましょう。ど
ちらかだけではトラブルが起きていることはわ
かってもその原因がまったく想像できない、と
いった状況になってしまいます。
　またこれらの数値はすべてグラフにしておく
と、いつ何が起きたのか、長期的な傾向はどう
なっているのか、それぞれの数値は相互にどう
関係しているのか、など多くの情報が得られる
ようになります。Ganglia注3やZabbix注4、Cloud 

Forecast注5などのツールが有効です。

リソースのモニタリング
　サーバリソースのモニタリングを行い次の数
値を時系列で記録しておくのは非常に重要です。

・ネットワークトラフィック（inbound/outbound、
単位：Mbps）

・CPU使用率（user/system/iowait/...、単位：
%）

・メモリ使用率（used/buffer/cached/avail/
swap、単位：%）

・ロードアベレージ

　Nginxはイベント駆動アーキテクチャを採用
しているため、通常プロセスのCPU使用率は非
常に低く抑えられます。またApacheを
prefork mpmで起動しているときに比べて
メモリの使用量も非常に低くなるでしょう。
CPU使用率／メモリ使用率が不自然に大き
くなる場合、NginxでCPU／メモリに負担
のかかる処理を行わせ過ぎている可能性が
あります。普段の負荷の上下はネットワー

クトラフィックとロードアベレージの変動を見
ていれば傾向がわかるはずです。

http_stub_status module
　Nginx自身の動作状況を見るにはstub_status

モジュール注6が非常に便利です。Nginx公式rpm

パッケージでは有効な状態でビルドされていま
すので、設定を追加すれば使用可能です（図1、
リスト1）注7。
　機能的にはApacheのmod_statusとほぼ同じ
です。またstub_statusを有効にするパスは、弊
社環境ではサービスのパスとかぶることがない
よう、常に先頭にアンダースコア（_）を複数付け
たものを設定しています。
　これらの出力を定期的に取得しグラフ化して
おくと、Nginxに対してリクエストが多い時間
帯や長期の傾向が非常にわかりやすくなります。
CPU使用率やロードアベレージと同じ画面で参
照できるようにしておくと良いでしょう。

ログ書式の変更点
　Webサーバにおいてアクセスログを出力する
のは非常に重要です。Nginxでは自由にログ書

 ▼リスト1　stub_statusを有効にするための設定

server {
 ...(略)... 
  location /___nginx_status {
    stub_status on;
    # オフィスやLAN内からのアクセスのみ許可すること
    # allow 10.0.0.0/8;
    allow 127.0.0.1;
    deny all;
  }
}

 ▼図1　stub_statusの出力例

$ curl -s http://localhost/___nginx_status
Active connections: 1223 
server accepts handled requests
 4152033745 4152033745 9873080103 
Reading: 0 Writing: 70 Waiting: 1153

注3） http://ganglia.sourceforge.net/
注4） http://www.zabbix.com/jp/
注5） https://github.com/kazeburo/cloudforecast

注6） http://wiki.nginx.org/HttpStubStatusModule
注7） 手元のバイナリで有効になっているかどうかは「nginx -V」

で確認できます。有効になっていなければ --with-http_
stab_statusオプションを有効にしてNginxを再ビルドす
る必要があります。

http://wiki.nginx.org/HttpStubStatusModule
http://ganglia.sourceforge.net/
http://www.zabbix.com/jp/
https://github.com/kazeburo/cloudforecast
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式が設定できますが、Apacheの書式と同じよう
に設定しても細かいところでどうしても違いが
出ます。ログを扱っているプログラムなどがあ
る場合は、その動作や設定もチェックしておく
と良いでしょう。

ApacheとNginxにおけるログ書式
　Apacheにおいて最も広く使用されている書式
はCombinedと呼ばれる書式ではないかと思い
ます注8が、筆者はこれに加えてリクエストを処
理するのにかかった時間（%D）を必ずログに出力
するようにしています（図2、リスト2）。
　これとほぼ同じログ書式をNginxでも指定で
きますが、どうしても異なる部分が出てきます
（図3、リスト3）。
　Apacheの%Dは処理にかかった時間をマイク
ロ秒で出力しますが、Nginxの$request_timeは
リクエスト処理時間を秒単位で、かつミリ秒ま
で出力します。処理に1ミリ秒もかからなかっ
た場合は"0.000"と表示されます。アクセスログ
を回収して処理時間の傾向などの算出を行って
いる場合、この差を吸収する必要があるので注
意しましょう。
　またこのほかにもNginxでログ出力に使用で

きる情報は数多くあります。ドキュメント注9に
は一度目を通しておくと良いでしょう。

まとめ

　この章では移行後に気を付けるべきこととし
て、Nginxのオペレーションにおける基本的な
操作や設定などについてまとめました。この内
容はごく基本的なことがほとんどですが、一方
でこの内容をきちんと抑えて実施しておくこと
で、多くのトラブルの原因究明に必要な情報を
手に入れられる、というものでもあります。
　何かトラブルが起きたときに最も大事なこと
は、平常時から情報収集を継続的に行っている
こと、それらの情報を丹念に見ることです。ま
た普段の動作状況を見て傾向を把握することは、
さまざまなトラブルを未然に防ぐためにも、無
理や無駄のない規模の拡張を行うためにも欠か
せません。
　実施しておくべきことはApacheでもNginxで
も（あるいはほかのWebサーバソフトウェアで
も）変わりはありませんが、だからこそ、使用す
るソフトウェアの変更という良い機会に復習し
ておきたいものです。｢

 ▼リスト2　Apache LogFormat例

LogFormat "%h %l %u %t \"%r\" %>s %b \"%{Referer}i\" \"%{User-Agent}i\" %D" accesslog

 ▼リスト3　Nginx log_format例

log_format accesslog  '$remote_addr - $remote_user [$time_local] "$request" '
                      '$status $body_bytes_sent "$http_referer" '
                      '"$http_user_agent" $request_time';

 ▼図2　Apacheアクセスログ出力例

203.0.113.17 - - [18/May/2014:21:00:02 +0900] "GET /path/to/content HTTP/1.1" 200 30145 ｭ
"referer" "user-agent" 1829050

 ▼図3　Nginx アクセスログ出力例

203.0.113.17 - - [18/May/2014:21:00:02 +0900] "GET /path/to/content HTTP/1.1" 200 30145 ｭ 
"referer" "user-agent" 1.829

注8） "Combined Log Format"http://httpd.apache.org/
docs/2.2/ja/logs.html

注9） http://nginx.org/en/docs/http/ngx_http_core_module.
html#variables

http://httpd.apache.org/docs/2.2/ja/logs.html
http://nginx.org/en/docs/http/ngx_http_core_module.html#variables
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AWSとは

　AWSとはAmazonが提供しているクラウド
サービスです。クラウドサービスが持つ特徴の
1つは「使いたいときに」「使いたいサービス」を
選んで使えることでしょう。また、AWSでは
Amazon EC2やAmazon RDS、ELBをはじめ、
さまざまなサービスが用意されており、その充
実ぶりは各社クラウドサービスの中でも随一で
す。本章ではNginxと同時に次のサービスを利
用することにします。

・ELB（Elastic Load Balancing）
・Amazon RDS（Relational Database Service）
・Amazon EC2（Elastic Compute Cloud）
・Amazon VPC（Virtual Private Cloud）

Amazon EC2で
Nginxを動かそう

　まずはAWSの代表的なサービス「Amazon 

EC2」（以降、EC2）を使って、EC2上で動くイ
ンスタンスにNginxをインストールし、動作さ
せるまでを一例として紹介します。

鍵ペアの作成
　のちほど起動させるインスタンスにリモート
ログインするために、事前に鍵ペアを作成して

おきます。

（1）	 EC2 Dashboardの左メニューから「Key 
Pairs」を選択します

（2）「Create Key Pair」ボタンを押下します。
「Key pair name」を入力後、「Create」ボタ
ンを押下すると鍵ペアが作成されます

　鍵作成と同時に、秘密鍵がローカルPCにダ
ウンロードされます。秘密鍵はなくさないよう
にしてください。

Amazon EC2インスタンスの 
選択と起動

　それではEC2でインスタンスを立ち上げてみ
ましょう。マネジメントコンソールのウィザー
ドに従い、インスタンスを作成していきます。
　最初にマネジメントコンソールから、「EC2」
を選択します。

（1）	 EC2 Dashboardの中央メニュー「Create 
Instance」から「Launch Instance」ボタン
を押下します

（2）	「Step 1: Choose an Amazon Machine 
Image(AMI)」では、起動するインスタンス
を選択します。ここでは左メニューの「AWS 
Marketplace」を選択します

（3）	「AWS Marketplace」で CentOS 6 の AMI
を検索します。検索した結果表示されるイ

　本章では、パブリッククラウド環境におけるNginxの利用例を挙げます。AWS（Amazon 
Web Services）の環境を利用して、WordPress環境を構築してみます。クラウドでNginx
を利用する際のイメージをつかんでください。

第 章7 クラウドでのNginxの 
使い方

株式会社データホテル　大久保 智之（おおくぼ ともゆき）
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ンスタンスの中から今回は「CentOS 6 
(x86_64)-with Updates(ami-31e86030)」
を選択します

（4）	「Step 2: Choose an Instance Type」で
は、インスタンスを選択します。今回は

「t1.micro」を選択します。「Next:Configure 
Instance Details」ボタンを押下します

（5）	「Step 3: Configure Instance Details」で
は次の値を選択し、「Next: Add Storage」
ボタンを押下します

　	 Number of instances：1
　	 Network：Launch into EC2-Classic
　	 Subnet：No preference
　	 Availability Zone：No preference
　	 IAM role：None
　	 Shutdown behaivior：Stop
　	 Enable termination protection：「Protect 

against accidental termination」にチェッ
ク

　	 Monitoring：チェックなし
（6）	「Step 4: Add Storage」では次の値を選択

し、「Next: Tag Instance」ボタンを押下し
ます

　	 Type：EBS
　	 Device：/dev/sda
　	 Size(GiB)：8
　	 Volume Type：Standard
　	 Delete on Termination：チェック

（7）	「Step 5: Tag Instance」では次の値を選択
し、「Next: Configure Security Group」ボ
タンを押下します

　	 Key：nginx
　	 Value：nginx1

（8）	「Step 6: Configure Security Group」では、
今回の環境用に新しいSecurity Groupを作
成します。「Review and Launch」ボタンを
押下します

　	 Assign a secirty group：「Create a new 
security group」を選択

　	 Security group name：SD-nginx
　	 Description：Security Group for nginx

　セキュリティグループの設定例は表1のとお
りです。

（9）	「Step 7: Review Instance Launch」では、
選択結果に問題なければ「Launch」ボタン
を押下します（図1）

（10）「Select an existing key pair or create a 
new key pair」とポップアップ表示されま
す。先ほど用意した key pairを選択し、「I 
acknowledge that I have access to the 
selected private key file (your key pair), 
and that without this file, I won't be able 
to log into my instance.」のチェックボック
スにチェックを入れて、「Launch Instances」
ボタンを押下します。

　	 「Lanuch Instances」ボタンを押下後、しば
らくすると、インスタンスが起動してきま
す

 ▼表1　EC2のセキュリティグループ

Inbound

Type Protocol Port Range Source 備考
SSH TCP 22 自身の接続元 IPアドレス リモートログインできる IPを制限する
HTTP TCP 80 自身の接続元 IPアドレス —

Outbound

Type Protocol Port Range Source 備考
All traffic All All 0.0.0.0/0 —
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インスタンスへのログイン
　インスタンス作成時に選択したkey pairの秘
密鍵を使って、SSHでrootログインをします。
接続先はインスタンスの「Description」から確認
できます。
　起動したインスタンスのPublic DNS/Public 

IPは可変です。固定にしたい場合は、Elastic 

IPを利用してください。

CentOSのセットアップ
　今回選択したAMIは iptablesが有効になって
います。Nginxの動作に必要なため、HTTP（80）
を許可する必要があります。iptablesで次のルー
ルを許可するか、iptablesを無効にしてくださ
い。

-A INPUT -m state --state NEW -m tcp -p ｭ
tcp --dport 80 -j ACCEPT

　また、SELinuxが有効になっています。これ
を無効にする場合は、「/etc/selinux/config」ファ
イルを編集後、インスタンスを再起動してくだ
さい。
　起動させたインスタンスは、初期状態では
Swap領域を持ちませんので、必要に応じて
Swapファイルを作成し、これをマウントして
ください。

　以降で必要になるRPMパッケージを事前に
インストールしておきます。

# yum install wget mysql

Nginxのセットアップ
　本題のNginxをセットアップします。Nginx

のインストールはNginx公式サイトのRPMパッ
ケージを用います。

（1）	 Nginx公式サイトからリポジトリ用のRPM
パッケージをインストールします

# yum install http://nginx.org/packages/ ｭ
centos/6/noarch/RPMS/nginx-release- ｭ
centos-6-0.el6.ngx.noarch.rpm

（2）	 Nginxをインストールします。RPMパッ
ケージをインストールした時点で自動起動
の設定が有効になっています

# yum install nginx

（3）	 Nginxを起動します

# service nginx start

（4）	 ブラウザでPublic DNSもしくはPublic IP
で起動したインスタンスへアクセスします。
Nginxのトップページ（第4章の図3）が表
示されればOKです

 ▼図1　インスタンスの確認画面
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PHP環境のセットアップと 
Nginx/php-fpmの連携

　ここではPHPの環境を用意し、Nginxと連携
させます。

（1）	 PHPの環境をyumでインストールします

# yum install php php-fpm php-mbstring ｭ
php-mysql

（2）	 php-fpmの自動起動設定を有効にします

# chkconfig php-fpm on

（3）	 php-fpmの設定ファイルを編集します

# vi /etc/php-fpm.d/www.conf
user = nginx
group = nginx

（4）	 php-fpmを起動します

# service php-fpm start

（5）	 default.confをphp-fpmと連携でき
るように修正します

# vi /etc/nginx/conf.d/default.conf
 ※編集内容はリスト1を参照 

（6）	 Nginxを再起動します

# service nginx restart

（7）	 セッション保持用ディレクトリの権限を変
えておきます

# chown root:nginx /var/lib/php/session

（8）	 動作確認をします。第 3 章の「Nginx で
PHPを動かす」で示したようなPHPファ
イル（info.php）をコンテンツとして用意し、
ブラウザでアクセスしたときにPHPの設
定一覧画面（図2）が表示されればOKです

AMIの作成
　ここで、これまで使っていたインスタンスか
らAMIを作成します。対象のインスタンスを選
択し、右クリック→「Create Image」でAMIを作
成します。こうしておくことで、いつでもAMI

から今と同じ状態のインスタンスを新たに起動
できます。

 ▼リスト1　default.conf

server {
    listen       80;
    server_name  "";
    root   /usr/share/nginx/html;
    index  index.html index.htm index.php;

    access_log  /var/log/host.access.log  main;

    location ~* \.php$ {
        fastcgi_pass   127.0.0.1:9000;
        fastcgi_index  index.php;
        fastcgi_param  SCRIPT_FILENAME  $document_root$fastcgi_script_name;
        include        fastcgi_params;
    }
}

 ▼図2　PHPの設定一覧画面
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NginxとAWSを組み合わ
せてWordPressを動かそう

　それでは次にAWSで提供されているサービ
スとNginxを組み合わせてみましょう。EC2上
で作成した環境を基に、さらにWordPressをイ
ンストールします。最終的な環境は図3のよう
になります。

Amazon VPCの設定
　まずは「Amazon VPC」でVPC環境を作りま
す。マネジメントコンソールから、「VPC」を選
択します。

（1）	「Start VPC Wizard」ボタンを押下します
（2）	「Step 1: Select a VPC Configuration」で

は、「VPC with a Single Public Subnet」
を選び、「Select」ボタンを押下します

（3）	「Step 2: VPC with a Single Public Subnet」
では次の値を選択し「Create VPC」ボタン

を押下します
　	 IP CIDR block：10.0.0.0/16
　	 VPC name：SD-nginx-vpc
　	 Public subnet：10.0.0.0/24
　	 Availability Zone：us-east-1a
　	 Subnet name：Public subnet1
　	 Enable DNS hostnames：Yesを選択

　これで新規にVPCが作成されます。
　続いて追加でサブネットを作成しておきます。
VPC Dashboardの左メニュー「Subnets」を選択
します。「Create Subnet」から次2つのサブネッ
トを作成します。

・Subnet 1
　Name tag：Private subnet1
　VPC：先ほど作成したVPC
　Availability Zone：us-east-1b
　CIDOR Block：10.0.1.0/24
・Subnet 2
　Name tag：Private subnet2
　VPC：先ほど作成したVPC
　Availability Zone：us-east-1c
　CIDOR Block：10.0.2.0/24

　また、VPC用のセキュリティグループを作成
しておきます。セキュリティグループの設定例
は表2のとおりです。

RDSのセットアップ
　次はRDSをセットアップします。先にDB 

Subnet Groupを作成しておきます。Availability 

Zoneは、先ほど作成した「Private subnet1」
「Private subnet2」を選択します。

（1）	 RDS Dashboard の 中 央 メ ニ ュー
「Resources」から「Launch a DB Instance」
ボタンを押下します

（2）	「Step 1: Engine Selection」からmysqlを
選択します

（3）	「Step 2: Production ？」から、「Yes, use 

AWS

VPC

Public subnet1（10.0.0.0/24）
Availability Zone

region
Availability Zone

Private subnet1
（10.0.1.0/24）

Availability Zone

Private subnet2
（10.0.2.0/24）

 ▼図3　AWSで作るWordPress環境
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Multi-AZ Deployment and Provisioned 
and Provisioned IOPS Storage as 
defaults while creating this instance」を
選択し、「Next Step」ボタンを押下します

（4）	「Step 3: DB Instance Details」で各種パラ
メータを選択します。今回は次のようにし
ます

　	 DB Engine：mysql
　	 Licent Model：general-public-license
　	 DB Engin Version：5.6.13
　	 DB Instance Class：db.t1.micro
　	 Multi-AZ Deployment：Yes
　	 Auto Minor Version Upgrade：No
　	 Allocated Storage：5GB
　	 Use Provisioned IOPS：チェックなし
　	 DB Instance Identifer：sd-wordpress
　	 Master Username：wordpress
　	 Master Password：任意で指定

（5）	「Step 4: Additional Config」で 各 種 パ ラ
メータを選択します。今回
は次のようにします

　	 Database Name：word 
press

　	 Database Port：3306
　	 Choose a VPC：先ほど作

成したVPC
　	 DB Subnet Group：先ほど

作成したDB Subnet Group
　	 Publicly Accessible：No
　	 Availabil ity Zone：No 

Preference

　	 Option Group：default.mysql5-6
　	 Parameter Group：default.mysql5.6
　	 VPC Security Group(s)：先ほど作成した

VPCのセキュリティグループ
（6）	「Step 5: Management Options」で各種パ

ラメータを選択します。今回は一時的な環
境ですのでバックアップを取らない設定に
します

　	 Enable Automatic Backups：No
　	 Maintenance Window：No Preference

（7）	「Step 6: Review」の結果、問題なければ
「Launch DB Instance」ボタンを押下しま
す（図4）。

VPCのインスタンスを起動
　先ほど作成したAMIを使って新規にインスタ
ンスを起動します。EC2 Dashboardから「AMIs」
を選択し、起動するAMIを選択して「Launch」ボ
タンを押下します。以降の作業はEC2インスタ

 ▼表2　VPCのセキュリティグループ

Inbound

Type Protocol Port Range Source 備考
SSH TCP 22 自身の接続元 IPアドレス —
HTTP TCP 80 0.0.0.0/0 —
MYSQL TCP 3306 10.0.0.0/16 RDSへの接続用

Outbound

Type Protocol Port Range Source 備考
All traffic All All 0.0.0.0/0 —

 ▼図4　RDSの確認画面



60 - Software Design Jul.  2014 - 61

多機能・高速処理・高負荷対策

そろそろNginx移行を考えているあなたへ 第 章7クラウドでのNginxの使い方

ンスの起動とほぼ同じですが、起動先をVPCに
する点が異なります。VPCのSubnetはPublic 

subnet1を指定します。また、セキュリティグ
ループはVPC用に作成してあるものを選択しま
す。
　起動時にPublic IPかElastic IPを付与し、イ
ンターネットからリモートログインできるよう
にしましょう。

WordPressのインストール
　今度はWordPressをセットアップしましょ
う。あらかじめWordPress用のデータベースを
RDSへ作成しておいてください。

（1）	 最新の日本語版WordPressをダウンロー
ドします（執筆時点の最新版は3.9.1）。
WordPressはその時点での最新版を使用す
るようにしてください

# wget http://ja.wordpress.org/ ｭ
wordpress-3.9.1-ja.tar.gz

（2）	 ダウンロードしたWordPressを展開します

# tar -xzC wordpress-3.9.1-ja.tar.gz / ｭ
usr/share/nginx/html

（3）	 権限を変更します

# chown -R nginx:nginx /usr/share/ ｭ
nginx/html

（4）	 wp-config.phpを用意します

# cp /usr/share/nginx/html/wp-config- ｭ
sample.php /usr/share/nginx/html/wp- ｭ
config.php
# vi /usr/share/nginx/html/wp-config.php
　define('DB_NAME', 'wordpress');
　define('DB_USER', 'wordpress');
　define('DB_PASSWORD', '先ほど設定した ｭ
パスワード');
　define('DB_HOST', 'RDSのホスト名');

（5）	 wp-config.phpのパーミッションを変更し
ます

# chmod 400 /usr/share/nginx/html/wp- ｭ
config.php

（6）	 ブラウザから「http://xxx.amazonaws.
com/wp-admin/」（xxxはインスタンスご
とに異なる）にアクセスして、WordPress
のインストールに必要な情報をWebから
入力します（図5）。

　WordPressの初期ログイン画面が表示されれ
ば、インストールは成功しています。ここであ
らためてこのインスタンスのAMIを作成してお
くと良いでしょう。

ELBのセットアップ
　最後にELBの設定を行います。インスタンス
は2台以上起動させ、WordPressがRDSにアク
セス可能な状態を作ってください。

（1）	 マネジメントコンソールから「EC2」を選択
します

（2）	 EC2 Dashboard の左メニューで「Load 
Balancers」を選択します

（3）	「Create Load Balancer」をボタンを押下し
ます

 ▼図5　WordPressの情報入力画面
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（4）	「1.Define Load Balancer」では次の値を選
択します

　	 Load Balancer name：SD-nginx-elb
　	 Create LB Inside：作成したVPC

（5）	「2.Configure Health Check」では次の値を
選択します

　	 Ping Protocol：HTTP
　	 Ping Port：80
　	 Ping Path：/
　	 Response Timeout：5
　	 Health Check Interval：30
　	 Unhealthy Threshold：2
　	 Healthy Threshold：10

（6）	「3.Select Subnets」では「Public subnet1」

を選択します
（7）	「4.Assign Security Groups」で は VPC の

セキュリティグループを選択します
（8）	「5.Add EC2 Instances」では先ほど作成し

たインスタンスをメンバーとして追加します
（9）	「6.Review」で問題なければ「Create」ボタ

ンを押下します。Load Balancerが作成さ
れます（図6）

　ブラウザでELBのDNS nameに対してアクセ
スし、WordPressの画面が表示されればOKで
す（図7）。

まとめ
　今回の構成は、最終的にWordPressが稼動す
るインスタンスを複数台構成にしました。が、
インスタンス間のコンテンツ同期は考慮されて
いないので工夫が必要です。具体的には、「rsync

を使った同期をする」「NFSサーバ用のインスタ
ンスを追加で用意する」「s3fsを使って、Amazon 

S3を外部ストレージとして使う」など、コンテ
ンツの同期／共有をもう一工夫する必要があり
ます。
　また、インターネット環境にサーバを公開す
る際には、セキュリティ面での注意も払ってい
ただければと思います。具体的には、「最新の
WordPressを利用する」「WordPress管理画面
に対して、アクセス制御や、SSLの利用を検討
する」、「各種コンテンツ、設定ファイルの権限
を適切に設定する」などが挙げられます。

最後に
　本章ではAWS上でのNginx使用例を挙げて
みました。クラウドには便利なサービスが多数
用意されており、これらをうまく使うことで、
クラウドならではの環境が構築できます。
　クラウドは便利ですが、使い終わったら不必
要なサービスは利用を停止しましょう。くれぐ
れもクラウド破産しないようにご注意を！｢

 ▼図6　ELBの確認画面

 ▼図7　WordPressのサンプルページ



第2特集

「DHCPは縁の下の力持ち」とよく言われます。wifiノートPCも、スマホも、タブレットもTCP/IPでつな
がらなければ何もできません。ただの箱（というか板）になります。TCP/IPでさまざまなIT機器がつながる
ことで、インターネットのいろいろなサービスを享受できます。その大事な「インターネットのつながるし
くみ」を支えている技術の1つが「DHCP（Dynamic Host Configuration Protocol）」です。ネットワークに
接続するときにIPアドレスを割り当てるしくみです。この技術のおかげでどんなにネットワーク構築
が楽になったことか……。読者の多くの皆さんは知らないかもしれませんが、瞬く間にDHCPが普及して
いきました。さて基礎の基礎を新しい観点で復習する本特集は、DHCPのしくみを解説したあと、実際に
手を動かしてコマンドを入力して確認したり、クラウド環境でどのようにDHCPが使われているのか、ユー
ザはどのように使うのかといったところまで解説します。古くても新しいDHCPを学んでください。

Part1 その役割を確認
DHCPをご存じですか？ .................................................64

Part2 じっくり押さえる基礎の基礎
DHCPの舞台裏 .......................................................................69

Part3 動作原理を実機で確認してみませんか！
DHCPサーバの構築・運用 ............................................74

Part4 クラウド＆スマホを例として考える
「今どき」のIPアドレス管理 ...........................................81

DHCPとDNSの連携 ...................................................................86
Practical 
Column

1
Amazon VPCのDHCPオプションで 
設定を変更するには .....................................................................91

Practical 
Column

2

CONTENT S

知っているようで知らない
「DHCPサーバの教科書」

押さえておきたい基礎の基礎

Writer：中井 悦司

Writer：鶴長 鎮一

イラスト：高野涼香



64 - Software Design

　本誌読者のみなさんであれば、もちろん（！）、
DHCP（Dynamic Host Configuration Protocol）
という言葉を聞いたことはあるでしょう。ノー
トPCをオフィスや家庭のネットワークに接続
すると、自動で IPアドレスを割り当ててくれ
る「あの」機能です。ひと昔前、オフィスのPC

と言えば、共有のデスクトップPCが各部署に
数台ずつ割り当てられている時代もありました。
そのような環境であれば、オフィスの IT管理
者がそれぞれのPCに決め打ちで IPアドレス
を割り当てて、PC上でIPアドレスを個別設定
することもできます。̶̶ 「IPアドレス管理台
帳」というExcelシートを見ながら、PCのネッ
トワーク設定にいそしむ管理者の姿が目に浮か
びます……。
　一方、最近のように、各自が自由にPCをネッ
トワークに接続する環境では、管理者が個別に
IPアドレスを割り当てるのは、現実的ではあ
りません。DHCPサーバを用意して、IPアド
レスの割り当てを自動化することが必要です。
これで、いちいち IT管理者にお願いしてIPア
ドレスを用意してもらう必要はなくなります。
現代の環境では、一般の利用者にとっての
DHCPサーバは、もはや空気のような存在か
もしれません。
　とはいえ、DHCPサーバを構築・設定する

IT管理者には、当然ながら、DHCPをはじめ
とするネットワークの正しい理解が求められま
す。誰かが勝手に、検証用のDHCPサーバを
オフィスネットワークに接続してしまい、本来
のDHCPサーバが機能しなくなるなど、
DHCPならではのトラブルにも対応する必要
があります。また、自宅のブロードバンドルー
タやモバイルルータでもDHCPが使われており、
IT管理者ならずとも、DHCPの理解が求めら
れる時代になったとも言えるでしょう。
　さらに、DHCPの使い道は、IPアドレスの
自動割り当てにはとどまりません。Part3で説
明するように、データセンタの数百台、数千台
のサーバに対して、「固定 IPアドレス」を設定
するためにDHCPを利用することも可能です。
KickStartに代表される、サーバの自動インス
トール機能にもDHCPが関わります。
　本特集では、DHCPを基礎から学びながら、
ネットワークのしくみをより深く理解すること
を目指します。伝統的な IPアドレス割り当て
用途から始まり、サーバ仮想化、そして、クラ
ウド環境でのDHCPなど、「今どき」のDHCP

のあり方についても解説を進めます。この
Part1では、IPネットワークの基礎とDHCP

の概要を振り返り、次のPart2では、DHCPの
技術的なしくみを徹底的に解説します。Part3

でDHCPサーバの構築方法を学び、最後の
Part4では、クラウド＆スマホにおける IPア
ドレス管理を説明します。

DHCPに見るネット
ワーク管理の変遷

DHCPは縁の下の力持ち。ネットワークに接続されるさまざまなアプライアンスにIPアドレスを供給し、管理の
礎となります。さらには、ネットワークのレイアウトを決めるものでもあります。ネットワークの根源を決め、ユー
ザに継続的かつ安定したサービスを提供するためになくてはならないDHCPサーバのしくみをしっかり学んでお
きましょう！

その役割を再確認！
DHCPを 

ご存じですか？
  Writer    中井 悦司（なかい えつじ）　レッドハット（株）／Twitter@enakai00

Part1
知っているようで知らない
「DHCPサーバの教科書」第2特集
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IPネットワークのしく
みとDHCPの役割

　冒頭で触れたように、DHCPの基本的な役割
は「IPアドレスの割り当て」です。それでは、
DHCPが具体的にどのような情報を提供するか
ご存じでしょうか？　「192.168.1.101」のような
IPアドレスだけをPCに割り当てても、ネット
ワーク通信はできません。一般にDHCPサーバ
は、IPアドレス、サブネットマスク、デフォル
トゲートウェイの「基本3点セット」、そして、
DNS（Domain Name System）サーバのIPアドレ
ス、ドメイン名などの追加情報を提供します。

　基本3点セットの詳細は、本誌2014年6月号
の第1特集「設定ファイルの読み方・書き方で
わかるLinuxのしくみ」（Part4）を見ていただ
くことにして、ここではポイントを簡単に説明
します。まず、IPネットワークは、図1のよ
うに、複数のサブネットがルータで相互接続さ
れた構造になります。それぞれのサブネットに
は、「ネットワークアドレス」と「サブネットマ
スク」が割り当てられており、これらから、そ
のサブネットで利用できる IPアドレスの範囲
が決まります。
　たとえば、「ネットワークアドレス／サブネッ
トマスク」が「192.168.1.0/255.255.255.0」のサ

192.168.2.2

192.168.2.1

192.168.1.1

ルータ

192.168.2.101 192.168.2.102

192.168.1.101 192.168.1.102 192.168.1.2

サブネット②のIPアドレス
割り当て用DHCPサーバ

サブネット①
192.168.1.0/255.255.255.0

サブネット②
192.168.2.0/255.255.255.0

サブネット①のIPアドレス
割り当て用DHCPサーバ

 ▼図1　 IPネットワークの基本構成

どっこい生きてる固定 IPアドレス

　多くのオフィスでは、DHCPの利用は「当たり前」
になっていますが、今でもDHCPを使用せずに固定
IPアドレスをPCに割り当てるオフィスもあります。
特定の業務に従事する従業員に対して、その業務専
用のPCを割り当てる場合、とくに機密情報を扱う
業務などの場合にその傾向があるようです。
　これは、PCと IPアドレスを1対1で紐

ひも

づけるこ
とにより、各端末から接続できるネットワークを制
限したり、何か問題が起きた時に IPアドレスから
端末を特定するなどの意図があるものと思われます。
ただ、このような現場でも、時代とともに管理対象
の端末が増えていき、手作業での IPアドレスの割
り当てが限界で困っているという話を聞くこともあ

ります。
　もちろん、現在のネットワーク技術を駆使すれば、
DHCPサーバを導入したうえで、端末ごとのアクセ
ス制限を実現することもできます。しかしながら、
そのほかの管理システムが端末の IPアドレスが固
定されている前提で作られていると、DHCPへの切
り替えも簡単にはいきません。
　一般に ITシステムの設計では、将来の利用環境の
変化や技術動向を見据えることが大切だと言われます。
「IPアドレスの割り当て」といった、一見すると単純
な事柄にも深い洞察が求められるのが、サーバ、ネッ
トワークなど、インフラ技術の醍醐味であり、エン
ジニアの真の腕の見せどころとも言えるでしょう。

Column

その役割を再確認！
DHCPをご存じですか？

Part1
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ブネットでは、「192.168.1.1」～「192.168.1.254」
が機器に割り当て可能なIPアドレスになります。
　また、図1からわかるように、サブネット①
のPCがサブネット②にパケットを送信する際
は、いったんルータのIPアドレス「192.168.1.1」
にパケットを送ったうえで、その先の配送処理
をルータに依頼する必要があります。このよう
に、ほかのサブネットにパケットを送信する際
に使用するルータのIPアドレスが「デフォルト
ゲートウェイ」になります。
　PCがパケットを送信する際は、自身のIPア
ドレスとサブネットマスクをもとにして、送信先
のIPアドレスが自身と同じサブネットのものか
を判別します。同じサブネットであれば、相手の
機器に直接にパケットを送信して、異なるサブネッ
トであれば、ルータのIPアドレスに向けてパケッ
トを送信します。以上から、「IPアドレス、サブネッ
トマスク、デフォルトゲートウェイ」の3点セット
をPCに設定することで、外部のサブネットと通
信できるようになることがわかります。
　DNSサーバのIPアドレスは、いわゆる「名前
解決」に必要な情報です。名前解決のしくみは
図2のようになります。PCのWebブラウザで
「www.gihyo.jp」のようなFQDN（Fully Qualified 

Domain Name:完全修飾ドメイン名）を指定する
と、所定のDNSサーバから対応するIPアドレ
スを取得したうえで、そのIPアドレスのサーバ

にアクセスします。
　最後のドメイン名は、DHCPで IPアドレス
を割り当ててもらうPC自身が属するドメイン
の名前になります。PC自身のドメイン名が
「example.com」の場合、「www」のようにドメイ
ン名を省略してアクセスしようとすると、自身
のドメイン名を付加した「www.example.com」の
IPアドレスをDNSサーバに問い合わせます。
自分と同じドメイン名を持つサーバに対しては、
ドメイン名を省略した「短縮名」でアクセスでき
るようにするしくみになります。
　少し説明が長くなりましたが、これらネット
ワーク通信に必要な設定情報をPCに通知する
のがDHCPサーバの役割です。DHCPがない環
境では、これらの情報をすべて手動でPCに設
定していく必要がありました。一方、DHCPの
環境では、PC上で稼働する「DHCPクライアン
ト」がDHCPサーバと通信して、これらの情報
を自動で取得・設定してくれることになります。
　̶̶ え？　「DHCPクライアントがどうして
DHCPサーバと通信できるのかわからない」で
すって？　確かに、DHCPクライアントは、ネッ
トワークを設定する前のPCにおいて、DHCP

サーバから必要な情報を取得する必要がありま
す。そもそも、DHCPクライアントは、どの
ようにして、DHCPサーバを発見できるのか
不思議な気もします。このあたりの詳細は、
Part2で解説することにしましょう。

自宅にもある
DHCPサーバ

　話が混みいってきましたので、少し話題を変
えて、身近にあるDHCPサーバを見てみます。
最も身近なものと言えば、みなさんの自宅にも
ある、「自宅ネットワーク」のDHCPサーバでしょ
う。古い話で恐縮ですが、図3は、15年ほど前
の筆者の自宅ネットワーク環境です。当時は、
電話回線を使ってインターネットに接続する
「ADSL」を使用していました。NTTから借りた
ADSLモデムを自宅の電話線に接続して、その

DNSサーバ

Webブラウザ

Webサーバ

「www.gihyo.com」
  にアクセス！

「www.gihyo.com」の
  IPアドレスを検索

IPアドレスは
「xxx.xxx.xxx.xxx」IPアドレス

「xxx.xxx.xxx.xxx」
にアクセス

 ▼図2　 DNSサーバによる名前解決
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先にルータ用のLinuxマシンを接続しています。
　一般的には、ADSLモデムの先には、ルー
タ用Linuxではなく、普通のWindows PCを接
続して、「PPPoE（PPP over Ethernet）クライ
アント」という専用ツールを起動します。
PPPoEクライアントが電話回線の先にあるプ
ロバイダのネットワークからIPアドレスを取得
することで、インターネットに接続できるよう
になります。ただし、この方法では、1台のPC

しかインターネットに接続できません。そこで、
図3のように、NIC（Network Interface Card）
が2つあるLinuxマシンを接続して、ルータ代
わりに使用していました。
　ルータ用LinuxでPPPoEクライアントを起
動すると、ADSLモデムに接続したNICに IP

アドレスが割り当てられます。これは、プロバ
イダが用意したグローバルIPアドレスで、イン
ターネットと直接に通信できるIPアドレスです。
もう一方のNICには、プライベートIPアドレス
（192.168.1.1）を手動で割り当てて、スイッチン
グHUBに接続します。
　これで、自分が使用するPCをスイッチング
HUBに好きなだけ接続することが可能になりま
す。ルータ用LinuxをDHCPサーバとして構成
しておき、プライベートIPアドレスをPCに割り
当てるようにしてあります。図1では、ルータと
は別にDHCPサーバが用意されていましたが、
ここでは、ルータとDHCPサーバが1台のLinux

マシンに同居した形になります。ルータ用Linux

のプライベートIPアドレス（192.168.1.1）が各
PCのデフォルトゲートウェイになります。
　この環境でPCがインターネットに接続する
場合は、ルータ用LinuxがプライベートIPアド
レスとグローバルIPアドレスの変換処理を行い
ます。一般に「IPマスカレード」と呼ばれる方式
で、すべてのPCがルータ用Linuxのグローバ
ル IPアドレス（114.164.X.X）を代表アドレスと
して共有する形でインターネットに出ていきます。
　ちなみに、現在の筆者の自宅ネットワークは、
図4のような構成になっています。ずいぶんと
複雑になった気もしますが、本質的には図3と
変わりはありません。今は、NTTの光回線を
使用していますので、NTTから借りた「ひかり
電話ルータ」がインターネットとの接続口にな
ります。このルータには、DHCPサーバや IP

マスカレードなど、先のルータ用Linuxと同等
の機能が入っていおり、この先にスイッチング
HUBを介して、自分のPCを接続します。ファ
イルサーバとプリンタは、IPアドレスが変化
すると困るので、DHCPを使用せずに固定的
にIPアドレスを設定しています。

モバイルルータと
テザリングの違い

　最近では、自宅でも、モバイルルータでイン
ターネットにアクセスする方も多いかもしれま

ルータ用Linux ADSLモデム

114.164.X.X

192.168.1.1

スイッチングHUB

DHCPサーバ

DHCPクライアント DHCPクライアント

192.168.1.101　 192.168.1.102

電話回線

インターネット

プライベートIPアドレス
を割り当て

 ▼図3　 筆者の自宅ネットワーク構成（15年前）

その役割を再確認！
DHCPをご存じですか？

Part1
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せん。モバイルルータは、LTEや3Gなどのモ
バイル回線でインターネットに接続するわけで
すが、そのほかのしくみは、先のルータ用
Linuxと大きな違いはありません。モバイルルー
タの内部にDHCPサーバや IPマスカレードの
機能が内蔵されており、図5（上）のように、無
線LANを通じて複数のPCにプライベート IP

アドレスを割り当てます。

　一方、スマートフォンを利用した「テザリング」
では、しくみが異なる場合があります。スマー
トフォンの機種によっては、モバイルルータと
して利用できるものもあり、その場合は、図5
（上）のモバイルルータをスマートフォンに置き
換えた形になります。一方、図5（下）のように、
BluetoothやUSBケーブルでスマートフォンを
接続する場合、スマートフォンとPCの間は独

自規格での通信が行われます。
PCには専用のドライバアプ
リケーションが必要です。ス
マートフォン自体がPCに付
属のモバイル通信カードのよ
うに振る舞うと考えるとわか
りやすいでしょう。

まとめ
　Part1では、DHCPの基礎
となる IPネットワークの知識
を整理したうえで、身近な
DHCPサーバの例を紹介しま
した。本文の例のほかには、
Wi-Fiのアクセスポイント
（ホットスポット）を利用する
場合なども、DHCPによって、
PCに IPアドレスが割り当て
られます。アクセスポイント
用の機器の中で、DHCPサー
バが動いているわけです。も
はや、DHCPがない生活は考
えられない時代と言えるで
しょう。
　次のPart2では、DHCPク
ライアントがどのように
DHCPサーバと通信を行うの
か、その技術的なしくみを解
説します。ﾟ

インターネット

Bluetooth/USB

モバイル回線

モバイル回線

モバイルルータ

スマートフォン

DHCPサーバ

テザリング

無線LAN

DHCPクライアント

DHCPクライアント

 ▼図5　 モバイルルータ とテザリングの違い

ひかり電話ルータ電話機

デジタルテレビ

スイッチングHUB

無線
アクセスポイント

ファイルサーバ

プリンタ

インターネット

光回線

DHCPクライアント DHCPクライアント

DHCPクライアント

DHCPサーバ

 ▼図4　 筆者の自宅ネット ワーク構成（2014年）
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　ここからは、DHCPの技術的な解説へと進
みます。Part2では、DHCPクライアントと
DHCPサーバがやりとりするメッセージの内容、
すなわち、「DHCPのプロトコル」を説明します。
Part1でも触れたように、DHCPクライアント
は、ネットワーク設定がなされる前の状態で、
DHCPサーバとの通信を開始する必要があり
ます。このあたりのしくみもここで解明してお
きます。
　DHCPで IPアドレスの割り当てを行うにあ
たり、DHCPクライアントとDHCPサーバは、
UDP（User Datagram Protocol）のパケットで、
表1の4つのメッセージをやりとりします。
DHCPサーバとDHCPクライアントは、それ
ぞれ、UDPポート「67」と「68」でパケットを受
信します。PCをネットワークに接続すると、
PCで稼働しているDHCPクライアントは、
DHCP-DISCOVERを最初に送信して、DHCP

サーバにIPアドレスの割り当てを要求します。

このDHCP-DISCOVERから始まる処理の流
れを前半と後半に分けて、詳細に説明します。

IPアドレス割り当て
の流れ（前半）

　まず、前半の流れを図示すると、図1のよう
になります。Part1の図1において、サブネッ
ト①の PCが、IPアドレス「192.168.1.2」の
DHCPサーバとやりとりしていると考えてく
ださい。一般にUDPで通信するためのパケッ
トには、ヘッダ部分に「送信元／宛先MACア
ドレス」「送信元／宛先 IPアドレス」「送信元／
宛先ポート番号」の情報が付随しています。こ
れらの情報を明記してありますので、注意深く
見てください。DHCPクライアントとDHCP

サーバのMACアドレスは、例として、それぞれ、
「0000.0000.1111」および「0000.0000.2222」と
してあります。
　DHCP-DISCOVERのヘッダ情報を見ると、
なかなか面白い内容であることがわかります。
まず、送信元であるDHCPクライアントは、
まだ IPアドレスを持っていませんので、送信

元 IPアドレスには
便 宜 上「0.0.0.0」が
入っています。そし
て、宛先MACアド
レスと宛先 IPアド
レスには、「FFFF.

FFFF.FFFF」と

本章では、より具体的にDHCPのしくみに迫ります。まずはDHCPのプロトコルの中身を見てみましょう。IP
アドレスがどのようにクライアントに渡されるのか順を追って説明していきます。その精巧なしくみを知ると、
IPネットワークのしくみをより深く知りたくなるでしょう。

じっくり押さえる基礎の基礎
DHCPの舞台裏

  Writer    中井 悦司（なかい えつじ）　レッドハット（株）／Twitter@enakai00

Part2

DHCPのプロトコル
を徹底解説

メッセージ名  送信元 説明
DHCP-DISCOVER クライアント DHCPサーバを探してIPアドレスの割り当てを要求
DHCP-OFFER サーバ 割り当て候補の IPアドレスを提示
DHCP-REQUEST クライアント 候補として提示された IPアドレスの使用を要求

もしくは、IPアドレスの有効期限の延長を要求
DHCP-ACK サーバ クライアントの要求を受け入れ

 ▼表1　DHCPの主要メッセージ

じっくり押さえる基礎の基礎
DHCPの舞台裏
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「255.255.255.255」がセットされています。こ
れらはともに、「ブロードキャストアドレス」と
呼ばれます。
　一般に、同じサブネットの機器は、スイッチ
ングHUBなどの「L2スイッチ」で接続されてい
ますが、L2スイッチの仕様として、宛先MAC

アドレスがブロードキャストアドレスのパケッ
トはすべてのポートから同じパケットを送出し
て、サブネット内のすべての機器にパケットを
送り届けるようになっています。さらに、L2

スイッチからパケットを受け取った機器は、宛
先 IPアドレスが自身のアドレスかを調べて、
自分宛のパケットだけを受け取ります。
　しかしながら、今回は、宛先 IPアドレスも
ブロードキャストアドレスになっており、これ
は、実際の IPアドレスとは関係なくすべての
機器が受信する約束になっています。結果とし
て、DHCP-DISCOVERのパケットは、同じ
サブネットのすべての機器が受信します。ただ
し、宛先ポート番号「67」でUDPパケットを待
ち受けているのは、DHCPサーバだけですので、

実際にこのパケットを受け取って処理するのは、
DHCPサーバだけになります。
　DHCPクライアントは、DHCPサーバの IP

アドレスを知らないわけですが、ブロードキャ
ストアドレスを使用して、DHCPサーバにリ
クエストを届けることに成功しました。
DHCP-DISCOVERのメッセージ本文には、
誰からの要求かがわかるように、DHCPクラ
イアントのMACアドレスの情報が埋め込まれ
ています。
　続いて、DHCPサーバは、自身の「IPアドレ
ス管理台帳」から未使用のIPアドレスを探しだ
して、その1つを「割り当て候補 IPアドレス」
としてDHCPクライアントに返送します。こ
れが、DHCP-OFFERになります。ここでは、
例として「192.168.1.101」を返送するものとし
ます。DHCP-OFFERのメッセージ本文の中
には、サブネットマスクやデフォルトゲートウェ
イの情報、そして、DHCPサーバ自身の IPア
ドレスなども含まれます。
　図1を見ると、DHCP-OFFERの宛先MAC

ブロードキャストアドレス

メッセージ本文

メッセージ本文

DHCP-OFFER

DHCP-DISCOVER

送信元MACアドレス
0000.0000.1111

・自分のMACアドレス（0000.0000.1111)

宛先MACアドレス
FFFF.FFFF.FFFF

送信元IPアドレス
0.0.0.0

送信元ポート番号
68

宛先ポート番号
67

宛先IPアドレス
255.255.255.255

送信元MACアドレス
0000.0000.2222

・DHCPサーバのIPアドレス（192.168.1.2）
・割り当て候補IPアドレス（192.168.1.101）
・サブネットマスク（255.255.255.0）
・デフォルトゲートウェイ（192.168.1.1）
など

宛先MACアドレス
0000.0000.1111

送信元IPアドレス
192.168.1.2

送信元ポート番号
67

宛先ポート番号
68

宛先IPアドレス
192.168.1.101

DHCPクライアント

IPアドレス:未設定
MACアドレス:0000.0000.1111

IPアドレス:192.168.1.2
MACアドレス:0000.0000.2222

DHCPサーバ

 ▼図1　DHCPによるIPアドレス割り当ての流れ（前半）
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アドレスには、DHCP-DISCOVERに含まれ
ていた、DHCPクライアントのMACアドレス
が指定されています。したがって、このパケッ
トは、L2スイッチによって、DHCPクライア
ントだけに届けられます。このようなパケット
は、先ほどの「ブロードキャスト」に対して、「ユ
ニキャスト」と呼ばれます。この時、宛先IPア
ドレスには、DHCPサーバが候補として選ん
だ IPアドレスがセットされていますが、
DHCPクライアントは、まだIPアドレスを持っ
ていませんので、宛先 IPアドレスは無視して
このパケットを受け取ります。
　なお、IP電話機など、DHCPクライアント
として動作する機器によっては、IPアドレス
が未設定の状態ではユニキャストのパケットを
受け取れないものもあります。そのような
DHCPクライアントは、DHCP-REQUESTを
送信する際に、返答パケットもブロードキャス
トで送信するようにDHCPサーバに要求を出
します。DHCPにおけるブロードキャストと
ユニキャストの使い分けは、RFC-2131 [1]に記
載があります。
　これで、DHCPクライアントは、自分が使
用できるIPアドレスの候補を手に入れました。

ただし、この IPアドレスを使用する前に、あ
らためて、DHCPサーバにこの IPアドレスの
使用を宣言します。ここからが、後半の流れに
なります。

IPアドレス割り当て
の流れ（後半）

　後半の流れを図示すると、図2のようになり
ます。DHCPクライアントは、再度、ブロー
ドキャストアドレスを使用して、DHCP-

REQUESTをDHCPサーバに送信します。
DHCP-REQUESTのメッセージ本文には、候
補として受け取った IPアドレスとDHCPサー
バの IPアドレスが含まれており、「所定の
DHCPサーバに対して、この IPアドレスの使
用を宣言する」という意味になります。これを
受け取ったDHCPサーバは、受信確認を示す
DHCP-ACKを先と同じユニキャストパケット
で返送します。
　これで、DHCPのやりとりは完了です。DHCP

クライアントは、受け取ったIPアドレスを自身
に設定するとともに、DHCPサーバは、自身の「IP

アドレス管理台帳」に対して、このIPアドレス
を「使用中」として記録します。どのクライアン

ブロードキャストアドレス

メッセージ本文
DHCP-ACK

DHCP-REQUEST

送信元MACアドレス
0000.0000.1111

・使用するIPアドレス（192.168.1.101）
・DHCPサーバのIPアドレス（192.168.1.2）

宛先MACアドレス
FFFF.FFFF.FFFF

送信元IPアドレス
0.0.0.0

送信元ポート番号
68

宛先ポート番号
67

宛先IPアドレス
255.255.255.255

送信元MACアドレス
0000.0000.2222

宛先MACアドレス
0000.0000.1111

送信元IPアドレス
192.168.1.2

送信元ポート番号
67

宛先ポート番号
68

宛先IPアドレス
192.168.1.101

DHCPクライアント

IPアドレス:未設定
MACアドレス:0000.0000.1111

IPアドレス:192.168.1.2
MACアドレス:0000.0000.2222

DHCPサーバ

 ▼図2　DHCPによる IPアドレス割り当ての流れ（後半）
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トが使用しているかわかるように、クライアン
トのMACアドレスも併せて記録しておきます。
　ところで、この後半のやりとりは、一見する
と余計にも思えます。前半のやりとりだけで、
IPアドレスの割り当てを完了してはいけない
のでしょうか？　実は、後半のやりとりには、
2つの役割があります。
　1つは、このサブネットに複数のDHCPサー
バがあった場合への対処です。最初のDHCP-

DISCOVERは、ブロードキャストで送信され
るので、すべてのDHCPサーバがこれを受け
取って、DHCP-OFFERを返送します。この
場合、DHCPクライアントは、最初に受け取っ
たDHCP-OFFERの IPアドレスを採用して、
DHCP-REQUESTを 送 信 し ま す。DHCP-

REQUESTのメッセージ本文には、（実際に
IPアドレスを採用した）DHCPサーバの IPア
ドレスが含まれていますので、該当のDHCP

サーバのみが「IPアドレス管理台帳」の更新を
行います。そのほかのDHCPサーバは、候補
として提示した IPアドレスは採用されなかっ
たものとして、未使用状態のままにします。つ
まり、実際には使用されていない IPアドレス
について、誤って、使用状態と記録することが
防止されます。
　もう1つは、IPアドレスの再割り当て処理に
関係します。DHCPサーバがクライアントに割
り当てたIPアドレスには、割り当ての有効期限
があります。有効期限を過ぎたIPアドレスにつ
いては、DHCPサーバは、「IPアドレス管理台帳」

DHCPサーバはサブネットごとに用意が必要？

　Part1の図1を見ると、サブネット①とサブネッ
ト②のそれぞれにDHCPサーバが用意されています。
これはなぜでしょうか？　本文で説明したように、
DHCPクライアントは、「ブロードキャストアドレス」
を使用して、DHCPサーバにメッセージを送ります。
ブロードキャストアドレス宛のパケットはルータに
も到達しますが、ルータは、このパケットは他のサ
ブネットには転送せず、そこで破棄します。つまり、
DHCPクライアントとDHCPサーバのやりとりは、
ブロードキャストパケットが到達する、1つのサブ
ネット内に限定されることになります。そのため、
サブネットごとにDHCPサーバを用意する必要があ
るわけです。
　仮に、ルータがブロードキャストパケットをほか
のサブネットに転送したら、何が起きるでしょうか？
　次のサブネットの先にあるルータは、またその先
のサブネットにパケットを転送します。つまり、1
つのブロードキャストパケットがインターネット中
に広がるという、非常に「はた迷惑」な状況になって
しまいます。
　とはいえ、複数部署にまたがるオフィスLANの
ように、多数のサブネットがある環境では、サブネッ
トごとにDHCPサーバを用意して管理するのは面倒
です。そこで、業務用のルータ（L3スイッチ）機器
には、「DHCPリレー」という機能が用意されていま

す（図3）。これは、DHCPサーバ宛のブロードキャ
ストパケットを受信したルータは、事前に設定され
た特定のDHCPサーバに向けて、そのパケットを転
送するという機能です。DHCPサーバからの返答は、
再度、元のサブネットに送り返します。この機能は、
それぞれの機器で独自に実装されているため、製品
ごとに設定方法や細かな動作のしくみが異なるとい
う課題もあります。

Column

サブネット②

ルータ

DHCPサーバ

DHCPクライアント

サブネット①

DHCPサーバに転送

ブロードキャスト

 ▼図3　DHCPリレーのしくみ

知っているようで知らない
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の記録を未使用状態に戻します。クライアント
が停止した後、そのIPアドレスの記録が使用中
のままで残らないためのしくみです。
　一方、有効期限を超えて、割り当てられた
IPアドレスの使用を続けたい場合もあります。
そのような場合、DHCPクライアントは、有
効期限が切れる前に、再度図2のDHCP-

REQUESTを送信して、DHCPサーバから
DHCP-ACKを受信します。これにより、
DHCPサーバは、該当の IPアドレスを再割り
当てしたものと認識して、有効期限を延長しま
す。DHCPクライアントは、有効期限が切れ
るのを待って、再度、DHCP-DISCOVERか
らやり直す必要はありません。

そのほかのメッセージ
　DHCPの基本的なやり取りは以上になります
が、参考として、DHCPで規定されているその
他のメッセージ（表2）を説明しておきます。まず、
DHCP-RELEASEは、クライアントが割り当
てられたIPアドレスの使用を停止する際に、そ
の IPアドレスの解放を明示的にDHCPサーバ
に通知します。ただし、このメッセージの送信は、
義務付けられているわけではありません。PCを
シャットダウンするなどした場合、多くの
DHCPクライアントは、DHCP-RELEASEを
送信することなく、黙ってIPアドレスの使用を
停止します。そして、再度PCを起動すると、
DHCPクライアントは、DHCP-REQUESTを
送信して有効期限の延長を行ったあとに、以前
と同じIPアドレスの使用を継続します。
　PCの停止中に割り当ての有効期限が切れた
場合は、DHCPサーバ側で該当の IPアドレス

は未使用状態に戻されます。仮に、PCが
DHCP-REQUESTを送信した場合、DHCPサー
バは、DHCP-NAKを返して、有効期限の延長
を拒否します。そのため、クライアントは再度
DHCP-DISCOVERからやりなおして、新たな
IPアドレスを取得します。ただし、多くの
DHCPサーバは、同じクライアントには、でき
るだけ同じIPアドレスを割り当てるように動作
します。そのため、以前に使用していたIPアド
レスがまだ未使用の場合は、ほとんどの場合、
再度同じIPアドレスが割り当てられます。
　また、DHCPサーバは、IPアドレスの設定
情報以外に、さまざまな追加情報を提供するこ
とができます。すでに IPアドレスを取得した
クライアントがこれらの追加情報を要求する際
は、DHCP-INFORMを使用します。DHCPで
提供可能な情報は、RFC-2132 [2]で定義されて
います。

まとめ
　Part2では、DHCPクライアントとDHCP

サーバのやりとりを詳細に解説しました。ブロー
ドキャストとユニキャストの使い分けなど、意
外と複雑なしくみに感じられたかもしれません。
当たり前のように使っているDHCPですが、
そのしくみを理解するには、IPネットワーク
の深い知識が必要となります。この機会にもう
一度、ネットワークの基礎を見なしておくとよ
いでしょう。
　次のPart3では、実際にDHCPサーバを構
築・運用する方法を説明します。さらに、
DHCPのメッセージのやりとりの様子を実機
で確認してみましょう。ﾟ

メッセージ名 送信元 説明
DHCP-RELEASE クライアント IPアドレスの解放を通知
DHCP-NAK サーバ クライアントの要求を拒否
DHCP-INFORM クライアント IPアドレス以外の設定情報

を要求

 ▼表2　DHCPのそのほかのメッセージ

●参考文献
[1] 「Dynamic Host Configuration Protocol」
 http://www.ietf.org/rfc/rfc2131.txt
[2] 「DHCP Options and BOOTP Vendor Extensions」
 http://www.ietf.org/rfc/rfc2132.txt
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　Part3では、Red Hat Enterprise Linux（RHEL） 
6.5を利用してDHCPサーバを構築します。た
だし、構築手順を説明するだけでは面白くあり
ませんので、DHCPクライアントとのメッセー
ジのやりとりなど、Part2で学んだ内容を実際
に確認しながら、DHCPの理解をさらに深め
ることを目指します。とくにここでは、物理サー
バ1台で試せるように、Linux KVMの仮想マ
シン環境を利用して、DHCPクライアントと
DHCPサーバのそれぞれを仮想マシンとして
用意します。自分専用の環境で、思う存分に
DHCPのしくみを研究していきましょう。
　具体的な構成は、図1のとおりです。RHEL6

でLinux KVMの環境を構築すると、デフォル
トで「default」という名称の仮想ネットワークが
用意されます。ここでは、DHCPの実験を行う

ために、「private」という仮想ネットワークを追
加しています。DHCPクライアントとDHCPサー
バの仮想マシンは、それぞれ、「client01」と
「dhcp01」という名称で作成して、「default」と
「private」の両方の仮想ネットワークに接続しま
す。ホストLinuxから仮想マシンにログインす
る際は、「default」側のネットワークを使用します。
　それでは、図1の環境の構築手順を簡単に説
明します。はじめに、物理サーバにRHEL6を
導入して、Linux KVMの環境を用意します。
この部分の手順はWeb記事 [1]などを参考にし
てください。続いて、仮想ネットワーク「private」
を追加します。リスト1のファイル「private.

xml」をカレントディレクトリに作成して、次
のコマンドを実行します。

# virsh net-define private.xml
# virsh net-autostart private
# virsh net-start private

　このあとは通常の手順で仮想マシン「client01」
と「dhcp01」を作成して、ゲスト
OSとしてRHEL6.5を「基本サー
バー」の構成で導入します。この
段階では仮想NICは「eth0」のみ
を作成して、仮想ネットワーク
「default」に接続しておきます。
「eth0」には図1に記載のIPアド
レスを割り当てておきます。
　最後に、それぞれの仮想マシ
ンに仮想NIC「eth1」を追加して、

KVM仮想マシンで
実験環境を構築

本PartではいよいよDHCPサーバを自分で構築してみます。難しいことは少なく、作りあげる予定のネットワー
クに必要な項目を挙げていき、実際に手を動かして作ってみます。設定ファイルも掲載されているサンプルを参
考に自分で書いて、まずはやってみてください。体で覚えたほうが理解がいっそう深まります。

動作原理を実機で 
確認してみませんか！

DHCPサーバの 
構築・運用

  Writer    中井 悦司（なかい えつじ）　レッドハット（株）／Twitter@enakai00

Part3

192.168.1.2
仮想ネットワーク「private」

仮想ネットワーク「default」
192.168.122.102192.168.122.101

eth1

eth0
client01

eth1

eth0
dhcp01

DHCPクライアント DHCPサーバ

DHCPでIPアドレスを割り当て DHCPの実験用ネットワーク

ログイン用ネットワーク

 ▼図1　KVM仮想マシンによる実験環境

知っているようで知らない
「DHCPサーバの教科書」第2特集



74 - Software Design Jul.  2014 - 75

仮想ネットワーク「private」に接続します。ホ
ストLinuxのデスクトップで「仮想マシンマネー
ジャー」を起動して、仮想マシンの構成画面を
表示したら、左下の「ハードウェアを追加」を押
します。追加するデバイスとして「Network」を
選択したら、図2のように「ホストデバイス」と
「デバイスモデル」を選択して、最後に「完了」を
押します。これを「client01」と「dhcp01」のそれ
ぞれで行います。

DHCPサーバを構築
　それでは、仮想マシン「dhcp01」にログイン
して、DHCPサーバとして構成します。

　まず、仮想NIC「eth1」には、固定 IPアドレ
ス「192.168.1.2」を割り当てます。設定ファイ
ル「/etc/sysconfig/network-scripts/ifcfg-eth1」
をリスト2の内容で作成して、次のコマンドで
インターフェースを有効化します。

# ifup eth1

　続いて、iptablesで、DHCPクライアントか
らのメッセージの受信を許可します。設定ファ
イル「/etc/sysconfig/iptables」に図3の行を追
加して、次のコマンドで設定変更を反映します。

# service iptables restart

　Part2で説明したように、DHCPサーバは
UDPポート「67」でメッセージを受信しますの
で、このポート宛のパケットの受信を許可して
います。
　最後に、DHCPサーバの本体となるソフトウェ
アを導入します。ここでは、RHEL6に同梱の

「ISC DHCP」を使用します。
次のコマンドで、「dhcp」の
RPMパッケージと依存パッ
ケージをまとめて導入します。

# yum -y install dhcp

　これで、DHCPサーバとし
ての基本的な準備ができまし
た。このあとは、設定ファイ
ル「/etc/dhcp/dhcpd.conf」に
使用する環境に合わせた設定
を追加して、dhcpdサービス
を起動します。ここでは、比
較的シンプルな例としてリス
ト3の内容を使用します。各
行には説明用の行番号を入れ
てありますが、実際には、行
番号は入力する必要はありま
せん。設定ファイルを用意し
たら、次のコマンドでdhcpd

サービスを起動します。

 ▼リスト1　private.xml

<network>
  <name>private</name>
  <bridge name='virbr1'/>
</network>

 ▼図2　仮想NIC「eth1」の追加

 ▼図3　dhcp01での /etc/syscon�g/iptablesの追加行

（前半は省略）
-A INPUT -m state --state NEW -m tcp -p tcp --dport 22 -j ACCEPT
-A INPUT -m state --state NEW -m udp -p udp --dport 67 -j ACCEPT
-A INPUT -j REJECT --reject-with icmp-host-prohibited
-A FORWARD -j REJECT --reject-with icmp-host-prohibited
COMMIT この行を追加

動作原理を実機で確認してみませんか！
DHCPサーバの構築・運用

Part3



76 - Software Design

# chkconfig dhcpd on
# service dhcpd start

　このとき、システムログ「/var/log/messages」
には、図4のようなメッセージが記録されます。
これは、「eth1」からのリクエストを受け付けて、
「eth0」からのリクエストは無視することを示し
ています。図1にあるように、DHCPクライア
ントからのリクエストを受け付けるのは「eth1」
ですので、意図どおりの動作になっています。
　それでは、リスト3の内容を説明しながら、
このような動作になる理由を説明します。まず、
1行目の「ddns-update-style」は、DDNS（Dynamic 

DNS:動的DNS）と連携する際の設定ですが、
DDNSを使用しない場合は、「お約束」として、
「none」を指定します。
　2行目の「default-lease-time」は、IPアドレス
割り当ての有効期限（秒）です。ここでは、8時間
に設定しています。3行目の「max-lease-time」は、
割り当ての最大期間です。DHCPクライアントは、
有効期限が切れる前に、DHCP-REQUESTを
再送して有効期限の延長を行うことができます
が、これ以上は延長を認めないという上限にな
ります。ここでは、24時間に設定しています。
　続いて、5行目～12行目のブロックは、ネット
ワークアドレスが「192.168.1.0/255.255.255.0」
のサブネットからのリクエストに対する応答の
設定です。今回の構成では、dhcp01は、「eth1」

に対して、このサブネットのIPアドレスが振ら
れていますので、「eth1」で受信したリクエスト
に対しては、この設定が適用されます。一方、
「eth0」の IPアドレスが所属するサブネット
「192.168.122.0/255.255.255.0」に対する設定
は存在しませんので、「eth0」で受信したリクエ
ストは無視されることになります。これが、図
4で表示されたメッセージの理由になります。
　Part2でも説明したように、一般には、サブ
ネットごとにDHCPサーバが必要になりますが、
今回のdhcp01のように、複数のサブネットに
接続したサーバを利用すると、それぞれのサブ
ネットに対してDHCPサーバとして機能させ
ることもできます。その場合はリスト3の5行
目～12行目に相当するブロックをサブネット
ごとに追加します。
　6行目の「authoritative」は、DHCPクライア
ントがDHCP-REQUESTを用いて、「eth1」と
は異なるサブネットのIPアドレスの使用をリク
エストしてきた際の動作を指定します注1。この設
定の場合は、DHCP-NAKを返して、DHCP-

DISCOVERからIPアドレスの取得をやり直す
ように要求します。一方、「not authoritative」を
指定すると、DHCP-NAKを返さずに、黙って
リクエストを無視するようになります。通常は、

注1） ほかのサブネットに接続していたPCを持ってきて、この
サブネットに再接続した場合などが考えられます。

 ▼図4　DHCPサーバ起動時の/var/log/messagesの出力

May 3 21:09:44 dhcp01 dhcpd: Internet Systems Consortium DHCP Server 4.1.1-P1
...（中略）...
May 3 21:09:44 dhcp01 dhcpd: Listening on LPF/eth1/52:54:00:0a:8a:c5/192.168.1.0/24
May 3 21:09:44 dhcp01 dhcpd: Sending on   LPF/eth1/52:54:00:0a:8a:c5/192.168.1.0/24
May 3 21:09:44 dhcp01 dhcpd:
May 3 21:09:44 dhcp01 dhcpd: No subnet declaration for eth0 (192.168.122.102).
May 3 21:09:44 dhcp01 dhcpd: ** Ignoring requests on eth0. If this is not what
May 3 21:09:44 dhcp01 dhcpd:    you want, please write a subnet declaration
May 3 21:09:44 dhcp01 dhcpd:    in your dhcpd.conf file for the network segment
May 3 21:09:44 dhcp01 dhcpd:    to which interface eth0 is attached. **
May 3 21:09:44 dhcp01 dhcpd:
May 3 21:09:44 dhcp01 dhcpd: Sending on   Socket/fallback/fallback-net

eth1からのリクエストを受け付ける

eth0からのリクエストは無視する

知っているようで知らない
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「authoritative」を指定するのがよいでしょう。
　7行目の「range」は、このサブネットに配布
する IPアドレスの範囲を指定します。この範
囲外の IPアドレスは、固定 IPアドレスとして
使用できます。8行目～11行目は、それぞれ、「サ
ブネットマスク」「デフォルトゲートウェイ」
「DNSサーバ」「ドメイン名」の情報になります。
今回の図1の構成では、デフォルトゲートウェ
イやDNSサーバの設定は意味を持ちませんが、
例として値を入れてあります。

DHCPクライアントで
動作確認

　続いて、DHCPクライアント「client01」を用
いて、DHCPサーバの動作確認を行います。
ここでは、DHCPのメッセージのやりとりを
パケットレベルで確認するために、DHCPサー
バで次のコマンドを実行しておきます。

# tcpdump -nlSvi eth1 dst port 67 or dst ｭ 
port 68

　これは、tcpdumpコマンドで、DHCPの処理
に伴うパケットの内容を画面表示するものです。
l＋Cで停止するまで表示を続けるので、
このままにしておきます。
　次にclient01にログインして、仮想NIC「eth1」
のIPアドレスをDHCPで設定するようにします。
設定ファイル「/etc/sysconfig/network-scripts/

ifcfg-eth1」をリスト4の内容で作成して、次の
コマンドでインターフェースを有効化します。

# ifup eth1

　このとき、先のtcpdumpには、Part2

で解説した4つのメッセージのやりとりが記録
されます。少し長くなりますが、重要なポイン
トなので、詳しく見ておきましょう。まず、図
5は、前半の2つのメッセージです。DHCPク
ライアントから、ブロードキャストアドレス宛
にDHCP-DISCOVERが送信されて、DHCP

サーバからは、DHCP-OFFERにより、割り当
て候補 IPアドレス「192.168.1.101」がユニキャ
ストで返信されていることがわかります。また、
DHCP-OFFERには、リスト3で設定したサブ
ネットマスクやデフォルトゲートウェイなどの
追加情報も含まれています。
　続いて、図6は、後半の2つのメッセージです。
DHCPクライアントからは、再度、ブロードキャ
ストアドレス宛にDHCP-REQUESTが送信さ
れます。このとき、DHCP-OFFERで提示さ
れた IPアドレスについて、その使用を要求し
ています。そのあと、DHCPサーバからは、
ユニキャストでDHCP－ACKが返信されます。
先ほどの追加情報は、DHCPｰACKにも含まれ
ています。client01で ifconfigコマンドを実行
すると、「eth1」にはIPアドレス「192.168.1.101」
が設定されていることがわかります。
　割り当て中の IPアドレスの情報は、DHCP

サーバ側では、テキストファイル「/var/lib/

dhcpd/dhcpd.leases」に記録されています。また、
DHCPクライアント側では、テキストファイ
ル「/var/lib/dhclient/dhclient-eth1.leases」に、
「eth1」に割り当て中の IPアドレスの情報が記
録されます。それぞれの中身を見ると、割り当

 ▼リスト2　dhcp01の ifcfg-eth1

DEVICE=eth1
BOOTPROTO=static
IPADDR=192.168.1.2
NETMASK=255.255.255.0
NM_CONTROLLED=no
ONBOOT=yes

 ▼リスト3　/etc/dhcp/dhcpd.conf

 1 ddns-update-style  none;
 2 default-lease-time 28800; 
 3 max-lease-time     86400;
 4 
 5 subnet 192.168.1.0 netmask 255.255.255.0 {
 6         authoritative;
 7         range 192.168.1.101 192.168.1.199;
 8         option subnet-mask         255.255.255.0;
 9         option routers             192.168.1.254;
10         option domain-name-servers 192.168.122.1;
11         option domain-name         "example.com";
12 } 

動作原理を実機で確認してみませんか！
DHCPサーバの構築・運用
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て日時や有効期限が切れる日時なども記録され
ています。
　ここで、先ほどの tcpdumpの出力を継続しな
がら、DHCPクライアントでインターフェー
スの無効化／有効化を行ってみます。client01

で、次のコマンドを実行して下さい。

# ifdown eth1
# ifup eth1

　まず、ifdownコマンドで無効化した際は、
DHCPのメッセージは発生しません。DHCP-

RELEASEでIPアドレスを解放するほうが「お
行儀」は良いのですが、Part2で説明したように、
これは必須というわけではありません。そして、
ifupコマンドで有効化すると、今度は図6と同
様の後半部分のやりとりだけが発生します。
DHCPクライアントは、先の「dhclient-eth1.

leases」を見て、これまで使用していた IPアド

レスを確認したうえで、再度、同じ IPアドレ
スの使用をDHCP-REQUESTで要求している
形になります。もう一度、DHCP-DISCOVER

から始まるやりとりを確認したい場合は、
ifdownコ マ ン ド で 無 効 化 し た あ と に、
「dhclient-eth1.leases」を削除してください。
　あるいは、コマンドで、明示的にDHCP-

RELEASEを発行することもできます。「eth1」
に IPアドレスが割り当てられた状態で、次の
コマンドを実行すると、DHCPサーバに
DHCP-RELEASEが送信されて、「eth1」の IP

アドレスがなくなります。

# dhclient -r eth1 -lf /var/lib/ｭ
dhclient/dhclient-eth1.leases 

　このあと、ifdown/ifupコマンドでインタ 

フェースを有効化しなおすと、DHCP-DISCOVER 

から始まるIPアドレスの再取得が行われます。 

 ▼図5　DHCPメッセージのやり取り（前半）

21:10:42.919214 IP (tos 0x10, ttl 128, id 0, offset 0, flags [none],
proto UDP (17), length 328)
    0.0.0.0.bootpc > 255.255.255.255.bootps: BOOTP/DHCP, Request from
52:54:00:c1:8b:65, length 300, xid 0xfbdebf10, Flags [none]
       Client-Ethernet-Address 52:54:00:c1:8b:65
       Vendor-rfc1048 Extensions
         Magic Cookie 0x63825363
         DHCP-Message Option 53, length 1: Discover
         Parameter-Request Option 55, length 13:
           Subnet-Mask, BR, Time-Zone, Classless-Static-Route
           Domain-Name, Domain-Name-Server, Hostname, YD
           YS, NTP, MTU, Option 119
           Default-Gateway
21:10:43.000233 IP (tos 0x10, ttl 128, id 0, offset 0, flags [none],
proto UDP (17), length 328)
    192.168.1.2.bootps > 192.168.1.101.bootpc: BOOTP/DHCP, Reply,
length 300, xid 0xfbdebf10, Flags [none]
       Your-IP 192.168.1.101
       Client-Ethernet-Address 52:54:00:c1:8b:65
       Vendor-rfc1048 Extensions
         Magic Cookie 0x63825363
         DHCP-Message Option 53, length 1: Offer
         Server-ID Option 54, length 4: 192.168.1.2
         Lease-Time Option 51, length 4: 28800
         Subnet-Mask Option 1, length 4: 255.255.255.0
         Domain-Name Option 15, length 11: "example.com"
         Domain-Name-Server Option 6, length 4: 192.168.122.1
         Default-Gateway Option 3, length 4: 192.168.1.254

ブロードキャスト

ユニキャスト

DHCP-DISCOVER

DHCP-OFFER

割り当て候補IPアドレス

追加情報

知っているようで知らない
「DHCPサーバの教科書」第2特集
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また、リスト4に「DHCPRELEASE=yes」の指 

定を追加すると、インターフェースを無効化す
る際に、DHCP-RELEASEが発行されるように
なります。

DHCPで固定
IPアドレスを設定

　最後に、DHCPサーバの少し面白い使い方を
紹介します。DHCPによって、クライアントご
とに固定のIPアドレスを割り当てる方法です。
これは、DHCPサーバの設定ファイルにおいて、
クライアントのMACアドレスに対して、固定
のIPアドレスを割り当てることで行います。
　この際、DHCPクライアントには特別な設
定は不要です。IPアドレス割り当ての要求を
受けたDHCPサーバの側で、要求元のNICの

MACアドレスを確認して、必ず、指定の IPア
ドレスを割り当て候補として提示します。結果
として、このクライアントには、指定の IPア
ドレスが必ず割り当てられます。
　この機能は、データセンタで大量のサーバを
まとめて管理する際に活用できます。たとえば、
新規に100台のサーバを追加して、それぞれに
固定のIPアドレスを割り当てる場合を考えます。
事前に各サーバのNICのMACアドレスを調べ
て、DHCPサーバにMACアドレスごとの固定
IPアドレスの設定を追加しておきます。新規
に追加したサーバは、すべて、リスト4のよう

 ▼図6　DHCPメッセージのやり取り（後半）

21:10:43.000657 IP (tos 0x10, ttl 128, id 0, offset 0, flags [none],
proto UDP (17), length 328)
    0.0.0.0.bootpc > 255.255.255.255.bootps: BOOTP/DHCP, Request from
52:54:00:c1:8b:65, length 300, xid 0xfbdebf10, Flags [none]
       Client-Ethernet-Address 52:54:00:c1:8b:65
       Vendor-rfc1048 Extensions
         Magic Cookie 0x63825363
         DHCP-Message Option 53, length 1: Request
         Server-ID Option 54, length 4: 192.168.1.2
         Requested-IP Option 50, length 4: 192.168.1.101
         Parameter-Request Option 55, length 13:
           Subnet-Mask, BR, Time-Zone, Classless-Static-Route
           Domain-Name, Domain-Name-Server, Hostname, YD
           YS, NTP, MTU, Option 119
           Default-Gateway
21:10:43.030704 IP (tos 0x10, ttl 128, id 0, offset 0, flags [none],
proto UDP (17), length 328)
    192.168.1.2.bootps > 192.168.1.101.bootpc: BOOTP/DHCP, Reply,
length 300, xid 0xfbdebf10, Flags [none]
       Your-IP 192.168.1.101
       Client-Ethernet-Address 52:54:00:c1:8b:65
       Vendor-rfc1048 Extensions
         Magic Cookie 0x63825363
         DHCP-Message Option 53, length 1: ACK
         Server-ID Option 54, length 4: 192.168.1.2
         Lease-Time Option 51, length 4: 28800
         Subnet-Mask Option 1, length 4: 255.255.255.0
         Domain-Name Option 15, length 11: "example.com"
         Domain-Name-Server Option 6, length 4: 192.168.122.1
         Default-Gateway Option 3, length 4: 192.168.1.254

ブロードキャスト

ユニキャスト

DHCP-REQUEST

使用を要求するIPアドレス

DHCP-ACK

追加情報

 ▼リスト4　client01の ifcfg-eth1

DEVICE=eth1
BOOTPROTO=dhcp
NM_CONTROLLED=no
ONBOOT=yes

動作原理を実機で確認してみませんか！
DHCPサーバの構築・運用

Part3
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な設定でDHCPによる IPアドレスの割り当て
を行うと、期待どおりの固定 IPアドレスが設
定されます。サーバごとに個別の設定を行う必
要がなくなります注2。
　DHCPサーバ側の具体的な設定例は、リスト
5です。12行目～16行目のブロックをクライア
ントごとに指定します。13行目がクライアント
のNICのMACアドレスで、14行目が対応する
固定IPアドレスの指定です。15行目は、このク
ライアントに設定するホスト名になります。ク
ライアントがRHEL6の場合、クライアント側
でのホスト名を「localhost.localdomain」に設定し
ておくと、DHCPでIPアドレスを取得する際に、
ここで指定したホスト名が適用されます。
　なお、DHCPの設定を変更した際は、次のコ
マンドで設定変更を反映します。

# service dhcpd restart 

まとめ
　Part3では、RHEL6.5を使用して実際に
DHCPサーバを構築したうえで、tcpdumpコマ

注2） サーバごとのMACアドレスを調べるほうがたいへんと思
うかもしれませんが、100台のサーバをまとめて発注する
場合、MACアドレスのリストは、発注先のサーバメーカー
が作成してくれます。

ンドを利用して、DHCPのメッセージの詳細
を確認しました。メッセージのやりとりを実際
に確認することで、Part2の内容が、より深く
理解できたと思います。これらメッセージのや
りとりは、DHCPサーバのシステムログ「/

var/log/messages」にも簡易的な内容が記録さ
れています。動作確認の際は、そちらも確認す
るようにしてください。
　Part4では、クラウド環境など、「今どき」な
DHCPの使い方を紹介します。ﾟ

 ▼リスト5　/etc/dhcp/dhcpd.conf

 1 ddns-update-style  none;
 2 default-lease-time 28800;
 3 max-lease-time     86400;
 4    
 5 subnet 192.168.1.0 netmask 255.255.255.0 {
 6         authoritative;
 7         range 192.168.1.101 192.168.1.199;
 8         option routers             192.168.1.254;
 9         option domain-name-servers 192.168.122.1;
10         option domain-name         "example.com";
11              
12         host client01 {
13                 hardware ethernet 52:54:00:C1:8B:65;
14                 fixed-address     192.168.1.99;
15                 option host-name  "client01";
16         }    
17 } 

●参考文献
[1] 「KVMで始めるプライベート・クラウドへの第一歩（第2回 
 KVMシステム導入手順）」

  http://gihyo.jp/admin/serial/01/ibm_kvm/0002

知っているようで知らない
「DHCPサーバの教科書」第2特集
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　最後のPart4では、変わり種のDHCPを紹
介しながら、現代的な IPアドレス管理につい
て解説を進めます。たとえば、Part3では、多
数のサーバに固定 IPアドレスを設定するため
にもDHCPが使えることを説明しました。こ
のほかには、KickStartでOSのインストール
を自動化する際にもDHCPが活躍します。
　KickStartは、RHELやFedoraのインストー
ラである「Anaconda」が提供する機能です。
GUI（Graphical User Interface）のインストール
画面で設定項目を入力する代わりに、テキスト
ファイル（KickStartファイル）に設定項目を記
載しておくことで、インストール処理を自動化
できます。さらに、PXEブートと組み合わせ
ると、新しく購入したサーバをネットワークに
接続して、電源を入れるだけで、OSのインス

トールを開始できます。
　PXEブートは、サーバに搭載されたNIC（ネッ
トワークカード）自身が持つ機能で図1のような
流れでインストーラと連携します。サーバを「ネッ
トワークブート」のモードで起動すると、DHCP

サーバから IPアドレスを取得すると同時に、
「next-server」と「filename」の追加情報を取り出
します。DHCPサーバ側では、設定ファイル
（Part3のリスト3における5行目～12行目のブ
ロック）にリスト1の項目を追加しておきます。
　そして、「next-server」で指定されたサーバ
から、「filename」で指定されたプログラム（ブー
トストラップイメージ）をTFTPプロトコルで
ダウンロードして起動します。このプログラム
は、インストールするOSの選択メニューを表
示して、さらに、選択したOSのインストール
処理をKickStartで実施するという流れになり
ます。
　図2は、Part3の tcpdumpコマンドで、PXE

ブートを実施した際のDHCPパケッ
トの内容を確認したものです。最後
のDHCP-ACKだけを記載していま
すが、この「next-server」と「filename」
で指定した項目が返送されているこ
とがわかります。RHEL6でのKick 

Start環境の構築方法については、『ク
ラウド時代のサーバー構築・運用の
基礎（電子書籍）』[1]が参考になりま
す。

サーバ構築自動化にも
役立つDHCP

これまでのPartでDHCPサーバがどんな機能を持ち、ネットワークシステムを支えてきたのか理解するヒント
をたくさん得られたと思います。本Partでは、まとめとして仮想環境・クラウド環境での使われ方、そしてスマー
トフォンにおけるIPアドレスの割り当てを解説します。

クラウド＆スマホを 
例として考える

「今どき」の 
IPアドレス管理

  Writer    中井 悦司（なかい えつじ）　レッドハット（株）／Twitter@enakai00

Part4

DHCPサーバ
（TFTPサーバと兼用）

① PXEブートを開始

④ ブートストラップイメージを起動

⑥ インストーラを起動して、
　 KickStartの処理を開始

② IPアドレス、next-server、 filenameを取得（DHCP）
③ ブートストラップイメージを取得（TFTP）

⑤ インストーラ用のカーネルを取得（TFTP）

新規サーバ

 ▼図1　 PXEブートによるインストーラ起動の流れ

クラウド＆スマホを例として考える
「今どき」のIPアドレス管理

Part4
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サーバ仮想化環境の
DHCP

　続いて、サーバ仮想化環境におけるDHCP

を説明します。Part3では、実験用にLinux 

KVMの仮想マシンをDHCPサーバとして構成
しましたが、Linux KVMの仮想ネットワーク
上には、独自のDHCP機能も提供されています。
デフォルトで用意される仮想ネットワーク
「default」に接続した仮想マシンは、DHCPで
IPアドレスを取得することができます。この

DHCPサーバ機能は、ホストLinuxで稼働する
「dnsmasq」によって提供されます。
　dnsmasqは、簡易的なDHCPサーバ機能を
提供するコマンドで、起動時のオプションで各
種設定を行います。Part3で構築したホスト
Linuxで次のコマンドを実行すると、実際の起
動オプションが確認できます。

# ps -ef ¦ grep dnsmasq

　出力結果を整形して見やすくしたものを図3

に示します。「--listen-address」の IPアドレス
を持つインターフェースで受信したリクエスト
に対して、「--dhcp-range」で指定した範囲の
IPアドレスを割り当てます。
　仮想ネットワーク「default」の実体は、図4で

示すように、ホスト
Linux上の仮想ブ
リッジ「virbr0」で、
「--listen-address」
に指定している
「192.168.122.1」と
いうIPアドレスは、
「virbr0」に割り当て
られた IPアドレス
です。これにより、
dnsmasqは、仮想マ
シン上のDHCPクラ
イアントからのリク
エストを仮想ブリッ
ジ経由で受け取る形
になります。仮想マ
シンマネージャーの
仮想ネットワーク管
理画面（図 5）でも、
同様の情報が確認で
きます。
　dnsmasq は、ま
たDNSサーバとし
ても機能します。
正確には、外部の

 ▼図2　 PXEブートにおけるDHCP-ACKの詳細

08:25:47.974537 IP (tos 0x10, ttl 128, id 0, offset 0, flags [none],
proto UDP (17), length 328)
    192.168.1.2.bootps > 192.168.1.102.bootpc: BOOTP/DHCP, Reply,
length 300, xid 0xef9c9b, Flags [none]
       Your-IP 192.168.1.102
       Server-IP 192.168.1.10
       Client-Ethernet-Address 52:54:00:ef:9c:9b
       file "pxelinux.0"
       Vendor-rfc1048 Extensions
         Magic Cookie 0x63825363
         DHCP-Message Option 53, length 1: ACK
         Server-ID Option 54, length 4: 192.168.1.2
         Lease-Time Option 51, length 4: 28800
         Subnet-Mask Option 1, length 4: 255.255.255.0
         Default-Gateway Option 3, length 4: 192.168.1.254
         Domain-Name-Server Option 6, length 4: 192.168.122.1
         Domain-Name Option 15, length 11: "example.com"

next-serverの情報

filenameの情報

 ▼リスト1　PXEブート用の追加設定

next-server 192.168.1.10;
filename    "pxelinux.0";

 ▼図3　仮想ネットワーク「default」のdnsmasq起動オプション

/usr/sbin/dnsmasq --strict-order
  --pid-file=/var/run/libvirt/network/default.pid
  --conf-file=
  --except-interface lo
  --bind-interfaces
  --listen-address 192.168.122.1
  --dhcp-range 192.168.122.2,192.168.122.254
  --dhcp-leasefile=/var/lib/libvirt/dnsmasq/default.leases
  --dhcp-lease-max=253
  --dhcp-no-override
  --dhcp-hostsfile=/var/lib/libvirt/dnsmasq/default.hostsfile
  --addn-hosts=/var/lib/libvirt/dnsmasq/default.addnhosts

 リクエストを受けるインターフェースと
 割り当てるIPアドレスの範囲

知っているようで知らない
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DNSサーバに対するキャッシュサーバとして
機能するもので、クライアントから名前解決の
リクエストを受け取ると、外部のDNSサーバ
にリクエストを転送して、得られた結果をクラ
イアントに返します。このとき、得られた結果
をメモリ上に記録しておき、次回から、同じリ
クエストに対しては、dnsmasq自身が結果を返
します。

クラウド基盤のDHCP
　dnsmasqは、クラウド基盤でも利用されてい
ます。ここでは、Amazon EC2などと同じ、
IaaS（Infrastructure as a Service）タイプのク
ラウド基盤を構築するソフトウェアの
「OpenStack」を例に説明します。
　OpenStackでは、典型的には、図6のような

仮想ネットワークを提供します。OpenStackは、
マルチテナントのクラウド環境を用意できて、
テナントごとに専用の仮想ルータを割り当てま
す。各テナントのユーザは、自身の仮想ルータ
の背後に、自由に仮想スイッチを追加していき
ます。ちょうど、テナントごとの「家庭内
LAN」が用意されており、それぞれがブロード
バンドルータを経由してインターネットに接続
するような状況です。
　それぞれの仮想スイッチは、1つのサブネッ
トに対応しており、クラウド上で仮想マシンを
起動して仮想スイッチに接続すると、DHCP

によって該当サブネットの IPアドレスが割り
当てられます。OpenStackを構成するサーバ群
の中で仮想ネットワークを構成する「ネットワー
クノード」の上では、仮想スイッチごとに、対
応するdnsmasqのプロセスが起動して、DHCP

サーバとしての役割を果たします。
　ただし、仮想マシンを再起動しても IPアド
レスが変わらないように、MACアドレスと固
定 IPアドレスを紐づける方法が用いられてい
ます。OpenStackの仮想ネットワーク管理機能
は、「Neutron」と呼ばれるコンポーネントが提
供しており、仮想マシンを起動するタイミングで、
Neutronが新しいIPアドレスを用意します。そ
して、仮想マシンが持つ仮想NICのMACアド
レスに対して、このIPアドレスを固定的に割り
当てるようにdnsmasqを設定します。MACア

IPマスカレード

eth1
仮想マシン

eth0

eth0
仮想マシン

外部ネットワーク

ホストLinux

仮想ブリッジ（virbr0）
192.168.122.1

dnsmasq

 ▼図4　仮想ブリッジとdnsmasqの関係

インターネット

テナントA
仮想ルータ

仮想スイッチ
192.168.101.0/24

仮想スイッチ
192.168.102.0/24

テナントB
仮想ルータ

 ▼図6　OpenStackが提供する仮想ネットワーク環境

 ▼図5　 仮想マシンマネージャーの仮想ネットワーク 
 管理画面

クラウド＆スマホを例として考える
「今どき」のIPアドレス管理

Part4
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ドレスとIPアドレスの紐づけは、図3のオプショ
ン「--dhcp-hostsfile」で指定したファイルに記載
します。筆者の手元のOpenStackの環境では、
図7のような内容になっていました。
　これにより、仮想マシンのゲストOSでは、
一律にDHCPで IPアドレスを設定するように
しておけば、クラウドの管理機能の側で自由に
IPアドレスを指定できるようになるわけです。
パブリッククラウドサービスであるAmazon 

EC2では、内部で使用しているソフトウェア
の詳細は公開されていませんが、おそらくは同
じような方法で IPアドレスの管理を行ってい
るものと想像されます。
　ちなみに、この手法は、Part3で紹介した、
大量の物理サーバの固定 IPアドレスをDHCP

で管理する方法と、本質的には同じことです。
クラウドの中では、古くからあるさまざまな基
礎技術が応用されていることがよくわかります。

スマホのIPアドレスと
CGN/LSNの世界

　Linux KVMの仮想ネットワーク「default」（図

4）やOpenStackの仮想ネットワーク（図6）では、
DHCP（dnsmasq）で IPアドレスを割り当てま
すが、通常その IPアドレスは「プライベート
IPアドレス」に限定されます。これは、オフィ
スLANや家庭内LANなど、閉じたネットワー
ク環境で自由に利用できるIPアドレスの範囲で、
「192.168.X.X」などが有名な例です。自宅の
LANと隣の家のLANで、偶然に同じ IPアド
レスを使用していても、プライベート IPアド
レスであれば問題ありません注1。

注1） 「192.168.0.1は私が使っている IPアドレスだから勝手に
使わないでください！」という苦情が届いたという有名な
ネタがあります。

　一方、インターネットに接続する際は「グロー
バル IPアドレス」を使用する必要があります。
それぞれのグローバルIPアドレスは、インター
ネットの中でただ一つの機器だけが使用できま
す。プライベート IPアドレスのネットワーク
からインターネットに接続する際は、何らかの
方法で、グローバル IPアドレスに変換してか
ら接続する必要があります。
  図4の場合は、仮想ブリッジから外部ネット
ワークに出て行く際に、送信元 IPアドレスを
ホストLinuxの物理NICに割り当てられたグ
ローバル IPアドレスに変換します。これは、
ホストLinuxの iptablesの機能で行っており、
「IPマスカレード」と呼ばれます。
　図6のOpenStackの環境でも、IPマスカレー
ドが利用できます。ここでは、各テナントの仮
想ルータが IPマスカレードの機能を提供して
おり、仮想ルータに割り当てられたグローバル
IPアドレスを共有して利用する形になります。
　このように、1つのグローバル IPアドレス
を複数の機器で共有することは、IPアドレス
の枯渇対策にもなります。IPアドレス枯渇の
問題は、読者の皆さんもご存じだと思います。
IPv4の場合、グローバル IPアドレスの総数に
は限りがありますので、インターネットに接続
する機器が爆発的に増えた結果、利用可能なグ
ローバルIPアドレスが不足するという問題です。
　とくに最近は、スマートフォンにも IPアド
レスが振られるようになったため、IPアドレ
スの枯渇に拍車がかかったとも言われます。そ
こで、スマートフォンを提供する通信事業者で
は、スマートフォンにもプライベート IPアド
レスを割り当てる方式を採用するようになりま
した。スマートフォンからインターネットに接

続する際は、通信事
業者のネットワーク
内でIPマスカレード
の処理を行ってから、
インターネットに出
て行くというしくみ

 ▼図7　dnsmasqでのMACアドレスと固定 IPアドレス対応リスト

fa:16:3e:6d:35:db,host-192-168-101-2.openstacklocal,192.168.101.2
fa:16:3e:03:da:73,host-192-168-101-1.openstacklocal,192.168.101.1
fa:16:3e:c3:0e:41,host-192-168-101-3.openstacklocal,192.168.101.3

知っているようで知らない
「DHCPサーバの教科書」第2特集
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です。1つの通信事業者が管理するスマートフォ
ンの IPネットワーク全体が、巨大な「家庭内
LAN」になると考えても良いでしょう。
　もちろん、膨大な数のスマートフォンからの
アクセスをたった1つのグローバル IPアドレ
スを共有して行うわけではありません。各通信
事業者は、複数のグローバル IPアドレスを分
配して利用するようなしかけを用意しています。
具体的な方法は通信事業者によって異なります
が、たとえば、NTTドコモの「spモード」では、
送信元のポート番号に応じて、変換先のグロー
バル IPアドレスを選択する方法を採用してい
るとの技術文書が公開されています [2]。
　通信事業者やISP（Internet Service Provider）
が使用する、このような大規模なIPマスカレー
ドのしくみは、「CGN（Carrier Grade NAT）」や
「LSN（Large Scale NAT)」とも呼ばれます。

まとめ
　Part4では、サーバ仮想化、クラウド基盤、
そして、スマートフォンなどさまざまな環境で
の IPアドレス管理を紹介しました。なお、最
後のスマートフォンの例では、スマートフォン
に対する IPアドレスの割り当ては、DHCPで
はなく、各通信事業者の独自方式が採用されて
います。
　身の回りのさまざまな機器に IPアドレスが
割り当てられて、「モノのインターネット
（Internet of Things）」とも呼ばれる現代、IPア
ドレスの割り当て管理は古くて新しい問題と言
えるでしょう。IPアドレス管理の基礎として、
この機会にもう一度、DHCPのしくみを根本
から理解しておきましょう。ﾟ

●参考文献
[1] 『クラウド時代のサーバー構築・運用の基礎（電子書籍）』中井悦司（日経BP）
  http://tatsu-zine.com/books/kuraudojidai
[2] 「2010年スマートフォン新サービス・機能／スマートフォン向けサービス提供基盤」
  https://www.nttdocomo.co.jp/corporate/technology/rd/technical_ journal/bn/vol18_3/038.html

IPv6はアドレス自動設定が大前提

　IPv4のアドレス枯渇の話題が本文にありますが、
IPアドレスの枯渇対策と言えば、IPv6にも触れない
わけにはいきません。IPv6は、1つの IPアドレスの
長さが非常に長いため、IPv4のように手動で IPアド
レスを設定するのは現実的ではありません。何らか
の IPアドレス自動設定機能が必須になります。
　そのため、IPv6では、DHCPサーバがない環境で
も IPアドレスの自動割り当てが行われるようになっ
ています。IPv6対応のOSを搭載したPCでは、NIC
をネットワークスイッチに接続すると、「リンクロー
カルアドレス」と呼ばれるアドレスが自動的にセッ
トされます。これは、NICのMACアドレスなどを
元に生成することで、必ずユニークな IPアドレス
になるようになっています。これで、サブネット内
部での相互通信が可能になります。
　ただし、ルータを超えてほかのサブネットと通信
するには、デフォルトゲートウェイなどの追加情報
が必要になります。そこで、PCは「全ルータマルチ

キャスト」と呼ばれる特別なアドレスに対して、「RS
（Router Solicitation）」メッセージを送信します。こ
のメッセージは、同じサブネットのルータが受け取っ
て、ルータからは、「RA（Router Advertisement）」メッ
セージが送信されます。RAの中には、このサブネッ
トのプレフィックス（IPv4のネットワークアドレス
に相当するもの）やデフォルトゲートウェイの情報
が含まれており、これを元にして、PCはほかのサ
ブネットと通信可能なアドレスを再設定します。
　このようにして、IPv6対応のルータさえあれば、
クライアントPCは、アドレスを自動設定してネットワー
ク接続を開始することが可能になります。このよう
な IPアドレスの設定を「ステートレス設定」と呼びます。
　ただし、ステートレス設定では、MACアドレスに
応じた固定 IPアドレスの割り当てなどはできません。
サーバ環境では、やはり、DHCPサーバが必要とな
ります。IPv6対応のDHCPサーバを使用した IPアド
レスの設定は、「ステートフル設定」と呼ばれます。

Column

クラウド＆スマホを例として考える
「今どき」のIPアドレス管理

Part4
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　DHCPは面倒なネットワーク設定が自動化
されとても便利な反面、サーバのアクセスログ
を IPアドレスで追跡しようとしても、どのク
ライアントにどの IPを割り当てているかを追
跡するのが面倒なため、正確にクライアントを
特定するのは困難です。そこでDynamic DNS

でDHCPサーバとDNSサーバを連携させ、ク
ライアントに割り振った IPアドレスとホスト
名をDNSに登録し、ホスト名でアクセスログ
を記録できるようにします。
　また最近はクラウド環境の普及で、サーバの

作成・削除を頻繁に行います。そのため固定IP

アドレスが通例だったサーバでもDHCPで設定
することが珍しくありません。DHCPサーバと
DNSサーバとの連携で、IPアドレスが替わって
も同じホスト名でアクセスし続けることが可能に
なります（図1）。

インストールと設定

インストールの注意
　DHCPサーバやDNSサーバにCentOS 6.5を
使用して解説します。ほかのLinuxディストリ
ビューションではパッケージのインストール方法

はじめに

DHCPとDNSの連携

  Writer    鶴長 鎮一（つるなが しんいち）　shinichi.tsurunaga@gmail.com
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DHCPサーバDNSサーバ WebサーバファイルサーバPCなどのDHCPクライアント

ルータ  

DHCPサーバからIPアド
レスを割り当てる

DHCPサーバからIPアド
レスを割り当てる

DHCPで割り当てら
れたIPアドレスが替
わっても、ホスト名で
アクセスできる

アクセスログにクライ
アントのホスト名を記
録することで、より追跡
しやすくなる

 ▼図1　Dynamic DNSでDHCPサーバとDNSサーバを連携（ローカルネットワーク）

知っているようで知らない
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や使用するコマンドなどが異なりますが、設定
方法は共通です。インストールは「端末」や「ター
ミナル」を起動して行いますが、作業には管理者
権限が必要になります。CentOSでは「su -」を実
行しrootユーザに切り替えます。また、Linuxの
ファイアウォールやSELinuxが有効だと、外部
からのアクセスに失敗したり、システムファイル
へのアクセスが制限され正常に動作しません。
次の手順で一時的に無効化します。

# service iptables stop
# setenforce 0

　なお、再起動後は元に戻ります。設定やイン
ストールが完了して長時間運用する際には、用
途に合ったセキュリティ設定を施してください。

サーバ／ネットワーク構成
　図2のようなサーバ／ネットワーク構成例で解
説します。DNSサーバは「example.jp」ドメイン
の正引きと、「192.168.10.0/24」の逆引きができ
るようゾーンサーバとして設定します。アクセス
はローカルネット内のみとし、外部からのアクセ
スは受け付けないようにします。また、通常の
ホスト名解決に使えるようキャッシュサーバとし

ても機能するようにします。

DNSサーバの 
インストールと設定

　DNSサーバをインストールします。「example.

jp」と「192.168.10.0/24」のゾーンサーバとして
機能するようにします。次のようにyumコマン
ドでDNSサーバのパッケージ一式をオンライ
ンインストールします。

# yum -y install bind

　続いて次のファイルを修正、または新規に作
成します。

・/etc/named.conf →リスト1
・/var/named/example.zone →リスト2
・/var/named/example.rev →リスト3

　インストールと設定は以上です。
　図3の手順でDNSサービスを起動します。
続いて動作の確認を次のように行います。

1	ゾーンサーバとして動作しているか、DHCP
サーバや各クライアントから確認（Linuxの
場合digコマンドを使用）

Dynamic DNSの実行は
DHCPサーバに限定

インターネット

DHCPサーバ
192.168.10.11

192.168.10.0/24
ドメイン名：example.jp

DNSサーバ
192.168.10.10

PCなどのDHCPクライアント

ルータ  

 ▼図2　サーバ／ネットワーク構成
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はなくSOAレコード中のDNS名が使用されま
す。リクエストを受信したDNSサーバは即座
にメモリにロードされているゾーン情報を更新
します。ローカルディスク上のゾーンファイル

2	Dynamic DNSの動作を確認（DHCPサーバ
上でnsupdateコマンドを使用）

　紙幅の都合で申し訳ありませんが、実行結果
についてはサポートサイト注1に置きますので、そ
ちらをあわせてご確認ください。
　なお、nsupdateは更新対象のドメインを管理
しているDNSを見つけるのに、NSレコードで

注1） http://gihyo.jp/magazine/SD/archive/2014/201407/
support

 ▼リスト1　/etc/named.conf

acl  "internalnet "{     ←アクセス制御 
    192.168.10.0/24;     ←プライベートネットワーク内に限定 
    127.0.0.1;           ←localhostからの問い合わせを許可 
};

options {
    listen-on port 53 { 127.0.0.1; 192.168.10.10;};  ←DNSサーバ自身のIPアドレスを追加  
    directory "/var/named";                          ←ゾーンファイルの保存先 
    allow-query { localhost; 192.168.10.11; };       ←DHCPサーバのIPアドレスを追加 
    recursion yes;                                   ←DNS再帰問い合わせ（通常のDNS問い合わせ）を有効化 
     …省略… 
};

zone "example.jp" {          ←「example.jp」ドメインの正引きを設定 
    type master;
    file "example.zone";     ←ゾーンファイル名を指定 
    allow-update{
        192.168.10.11;       ←DHCPサーバのIPアドレスを追加 
    };
};

zone "10.168.192.in-addr.arpa" {  ←「192.168.10.0/24」の逆引きを設定 
    type master;
    file "example.rev";           ←ゾーンファイル名を指定 
    allow-update{
        192.168.10.11;            ←DHCPサーバのIPアドレスを追加 
    };
};

 ▼リスト2　/var/named/example.zone

$ORIGIN .
$TTL 86400 ; 1 day
example.jp  IN SOA dns.example.jp. root.ｭ
example.jp. (
    2014051826 ; serial
    3600       ; refresh (1 hour)
    900        ; retry (15 minutes)
    604800     ; expire (1 week)
    86400      ; minimum (1 day)
    )
   NS dns.example.jp.
$ORIGIN example.jp.
dns   A 192.168.10.10

 ▼リスト3　/var/named/example.rev

$ORIGIN .
$TTL 86400 ; 1 day
10.168.192.in-addr.arpa IN SOA dns.example.ｭ
jp. root.example.jp. (
    2014105014 ; serial
    3600       ; refresh (1 hour)
    900        ; retry (15 minutes)
    604800     ; expire (1 week)
    3600       ; minimum (1 hour)
    )
   NS dns.example.jp.
$ORIGIN 10.168.192.in-addr.arpa.
10   PTR dns.example.jp.

 ▼図3　 DNSサービスの起動／自動起動の設定

・DNSサービスの起動 
# service named start

・設定ファイルやゾーンファイルを修正した際の再読み込み 
# service named reload

・サーバ再起動後もDNSサーバを自動起動するようにする場合 
# chkconfig named on

知っているようで知らない
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（example.zone）へは一定間隔で反映され、それ
まではジャーナルファイル（jnl）に一時保存さ
れます。

DHCPサーバの設定
　DHCPサーバの設定ファイル「/etc/dhcp/

dhcpd.conf」にリスト4の内容を追加し、次のよ
うにDHCPサービスを再起動します。

# service dhcpd restart

クライアントの設定
　ホスト名にはDHCPクライアントに設定され
ているものが使用されます。Windows、Mac OS 

X、Linux、スマートフォンなど、OSによらずク
ライアント側の設定は不要ですが、Linuxでネッ
トワークマネージャを使わずに手動で設定して
いると、追加設定が必要になる場合があります。
CentOSやRed Hatの場合、「/etc/sysconfig/

network-scripts/ifcfg-eth0」ファイルに次の1

行があるのを確認します。

DHCP_HOSTNAME=ホスト名

動作確認
　設定は以上です。通常の利用でDNSサーバ
への登録が開始されます。このあと動作確認と
して次のことを行います。

・digコマンドでホスト名の正引きやIPアドレ
スの逆引きができるかどうか試す

・各サーバの「/var/log/messages」にエラーが
出力されていないかを確認

　こちらも紙幅の都合で申し訳ありませんが、
サポートサイトに実行結果などを置きます。あ
わせてご確認ください。
　ゾーンサーバの指定に誤りがあったり、ゾー
ンサーバのAレコードが見つからないと「timed 

out」がログに出力されます。dhcpd.confファイ
ル中の「zone」設定が間違っていると「refused」
や「not a zone」が出力されます。

その他の設定

jnlファイルの注意
　Dynamic DNSでリクエストを送信すると、更
新内容はいったん jnlファイルに蓄えられ、ディ
スク上のゾーンファイルには即座に反映されま
せん。namedプロセスが障害で停止してもjnlファ
イルがあれば復旧できます。ただしゾーンファ
イルを直接編集してしまうとjnlファイルとの整
合性が取れなくなり、リスト5のようなエラーを
ログに出力します。復旧するには更新分のjnlファ
イルを削除し、DNSサービスを再起動します。

セキュリティ対策
　Dynamic DNSで更新できるようになると、外
部から攻撃される危険性が増加します。攻撃さ
れる危険性を減らすには設定を追加します。
　リスト1の設定では、Dynamic DNSによる更
新をDHCPサーバのみに限定していますが、ほ
かにも更新できる情報を制限する方法があります。

 ▼リスト4　「/etc/dhcp/dhcpd.conf」に追加

ddns-update-style interim;  ←「interim」を指定 

 ↓正引きexample.jpのゾーンサーバを指定します 
zone example.jp. {
    primary 192.168.10.10;
}

 ↓ 逆引き192.168.10.0/24（10.168.192.in-addr.arpa）の
 ゾーンサーバを指定します 
zone 10.168.192.in-addr.arpa. {
    primary 192.168.10.10;
}

 ▼リスト5　 jnlファイルとの整合性が取れなくなった
場合のエラー

May 18 21:24:47 localhost named[9284]: 
zone example.jp/IN: journal rollforward 
failed: journal out of sync with zone

DHCPとDNSの連携 Practical 
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それには「allow-update」の代わりに、「update-

policy」を設定します。たとえば、Aレコードだ
け更新を許可する場合には、リスト6のように
「named.conf」を設定します。update-policyには
リスト7のような指定が可能です。ほかにも
Dynamic DNSの実行にTSIG認証を導入するな
どします注2。

ホスト名
　DNSに登録されるホスト名には、クライアン
トで設定されているものが使用されます。クラ
イアント側で自由に設定できるため、同じホス
ト名が存在した場合に備える必要があります。
たとえば同じホスト名を持つクライアントAと
Bからリクエストがあった場合、クライアント
Aのゾーン情報が、クライアントBによって上
書きされたり削除されたりする危険性があります。

注2） http://www.atmarkit.co.jp/ait/articles/0307/08/
news001_3.htmlを参考。

そのためDHCPサーバは登録するレコードに対
してハッシュ値を生成し、ゾーン情報にTXTレ
コードとして埋め込みます。以降の更新にはハッ
シュ値が必要になるため、ハッシュ値が一致し
ないリクエストは無視されます。
　ホスト名をサーバ側で指定することもできます。
クライアントごとにホスト名を指定したり、
MACアドレスをホスト名の一部に使用すること
ができます（リスト8）。MACアドレスを使用す
るため、クライアントがホスト名を詐称する危
険性がなくなり、アクセスログを追跡する際に
役立ちます。
　クライアントからホスト名でなくFQDN（フル
ドメイン付きホスト名）が渡される場合もありま
す。その場合想定外のドメインが付随している
危険性があります。DHCPサーバ側でリスト9
のような設定を追加することで、FQDNに対処
することができます。ﾟ

 ▼リスト6　 「allow-update」の代わりに「update-
policy」を使って設定したnamed.confの例

key "example.jp" {
    …省略… 
};

zone "example.jp" {
    type master;
    file "example.zone";
    update-policy{
        grant example.jp wildcard
        *.example.jp. A;
    };
};

 ▼リスト7　update-policyに設定できる内容

・許可を実施する場合
grant keyの名前 nameタイプ name (type)

・不許可を実施する場合
deny keyの名前 nameタイプ name (type)

※nameタイプには次のものを指定
 [name] ： 更新を行うFQDNホスト名がnameと同じである

場合
 [subdomain] ： 更新を行うFQDNホスト名がnameをドメインの一

部に持つとき
 [wildcard] ： 更新を行うFQDNホスト名がnameのワイルドカー

ド指定にマッチするような場合
 [self] ： 更新を行うFQDNホスト名がkeyの値と同じであ

る場合

 ▼リスト8　ホスト名をDHCPサーバで指定する方法（「dhcpd.conf」に追加）

・クライアントごとにホスト名を指定する場合（クライアントの指定にはMACアドレスを使用します）
host bbb { hardware ethernet MACアドレス; ddns-hostname "クライアントのホスト名"; }

・クライアントのMACアドレスをもとにホスト名を自動的に割り当てる場合
ddns-hostname = binary-to-ascii (16, 8, "-", substring (hardware, 1, 6));

 ▼リスト9　FQDNへの対応（dhcpd.conf追加）

・FQDNからホスト名のみを取り出しドメイン名はDHCPサーバで指定しているものを使用する場合
ignore client-updates;

・FQDNからホスト名とドメイン名を拾い出し、そのドメインに対するゾーンサーバを見つけてリクエストを送信
（クライアントがホスト名しか渡されない場合には正引きのAレコードは登録されず、逆引きのPTRだけ登録される）
allow client-updates;

※nameタイプには次のものを指定
   name ： 更新を行うFQDNホスト名がnameと同じである

場合
   subdomain ： 更新を行うFQDNホスト名がnameをドメインの

一部に持つとき
   wildcard ： 更新を行うFQDNホスト名がnameのワイルド

カード指定にマッチするような場合
   self ： 更新を行うFQDNホスト名がkeyの値と同じで

ある場合

知っているようで知らない
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　クラウドコンピューティングサービスを使って
サーバ環境を構築することが多くなっています。
数あるクラウドサービスの中でも、多くのユー
ザを有しているのがAmazonの「Amazon Web 

Services（AWS）」です。AWSの仮想ネットワー
クは「Amazon VPC（Virtual Private Cloud）」機
能によって提供されており、Amazon VPC（以下、
VPC）では仮想サーバが使用するIPアドレスを
DHCPによって付与します。仮想ネットワーク
を使いこなすには、VPCのDHCPオプションに
ついて理解しておく必要があります。

Amazon VPCの
IPアドレス

　すでにAWS上にサーバ環境を構築していた
り、何度か検討したりした読者も少なくないと
思います。AWSで仮想マシンを起動すると、
自動的に仮想ネットワーク環境が与えられます。
これは昨年から無料で提供されるようになった
Amazon VPC機能によるものです。
　VPCを使用すると、仮想マシンなどのリソー
スが各アカウント専用の仮想ネットワーク内に
配置できます。ほかの仮想ネットワークからは
切り離されているため、排他的なプライベート
ネットワーク環境として利用できます。
　VPCでは、使用するIPアドレスの範囲、IP

アドレスの付与、サブネットの作成、ルーティ
ング、DNS、NAT、インターネットゲートウェ
イといったものを自由に選択したり導入したり

できます。VPCをポリシーごとに複数個作成
したり、VPC間で通信できるようにしたりも
自在です。IPアドレスにはプライベートアド
レスの/16から/28までのCIDR注1を利用でき
るため、スケーラビリティも十分です。
　この広大なプライベートIPアドレス空間から
IPアドレスを払い出すのにDHCPサーバを使用
します。オンプレミスでサーバを構築する場合、
一般的に固定 IPアドレスを割り当てますが、
AWSではDHCPを利用します。AWSではイン
ストールや設定が完了した仮想マシンをAMI

（Amazon Machine Image）として保存し、同一環
境の仮想マシンを簡単に複製できます。その際
固定IPアドレスを割り当てていると、AMIを複
製した際にIPアドレスが重複する危険性が発生
するためです。DHCPを使えばIPアドレスの重
複を避けることができます。またAWSでは、仮
想マシンの作成・削除を高頻度で行うことにな
るため、DHCPのほうが管理面で優れています。
　家庭内LANのDHCPでは、PCを起動する
たびに付与される IPアドレスが変更になりま
すが、VPCでは同じプライベートアドレスが
再起動後も付与されます。VPCでは仮想マシ
ンのElastic Network Interfaces （ENI）に対し
て IPアドレスを払い出すため、ENIが変更に
ならない限りMACアドレスやIPアドレスが変
更になることはありません。
　各仮想マシンのENIはAWSマネジメントコ
ンソールの「EC2 Management Console」を開き、
左側のナビゲーションペインから「NETWORK 

注1） ネットワーク長を1ビット単位で選択できる IPアドレスの
割り当て方式。サイダーと発音。
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& SECURITY」－「Network Interfaces」と選択
することで確認できます（図1）。

Amazon VPCの
DHCPオプション

　実際にVPCのDHCPサーバからクライアン
トに付与されたIPアドレスの情報を確認しましょ
う。仮想マシンタイプが「Amazon Linux」の場合、
「/var/lib/dhclient/dhclient-eth0.leases」ファイ
ルで確認できます。リスト1のように多くの情
報が付与されていますが、設定変更できるもの
は限られます。
　VPCのDHCPサーバからクライアントに付
与されるDHCPオプションとして、以下のも
のが設定可能です。
■domain-name-servers
　DNSサーバの IPアドレス。デフォルトは
「AmazonProvidedDNS」が指定されており、
Amazon DNSサーバが使われます。Amazon 

DNSサーバのIPアドレスはVPCのネットワー
クアドレスに「2」を加えたものになります（ネッ
トワークアドレスが10.0.0.0/16なら、DNSサー
バは10.0.0.2）。
■domain-name
　ドメイン名を指定。デフォルトはリージョン固

有のドメイン名（TOKYOリージョンなら「ap-

northeast-1.compute.internal」）が指定されます。
■ntp-servers
　NTPサーバ（時刻調整）のIPアドレスを指定。
デフォルトは指定なし。
■netbios-name-servers
　NetBIOS Name Service（WINS）サーバの IP

アドレスを指定。デフォルトは指定なし。
■netbios-node-type
　NetBIOSノードタイプを指定。デフォルト
は指定なし。

知っているようで知らない
「DHCPサーバの教科書」第2特集

 ▼リスト1　 VPCのDHCPサーバからクライアン 
　トに付与された IPアドレスの情報

lease {
  interface "eth0";
  fixed-address 172.31.5.57;
  option subnet-mask 255.255.240.0;
  option routers 172.31.0.1;
  option dhcp-lease-time 3600;
  option dhcp-message-type 5;
  option domain-name-servers 172.31.0.2;
  option dhcp-server-identifier 172.31.0.1;
  option interface-mtu 1500;
  option broadcast-address 172.31.15.255;
  option host-name "ip-172-31-5-57";
  option domain-name "ap-northeast-1.compute.ｭ
internal";
  renew 1 2014/05/19 20:06:41;
  rebind 1 2014/05/19 20:32:41;
  expire 1 2014/05/19 20:40:11;
}

 ▼図1　仮想マシンのENIを確認

❶ 選択

❷ 仮想サーバ選択

❸ ENIを確認
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表示されたら、使用するオプション値を入力し「Yes, 

Create」ボタンをクリックします。作成が完了すると
オプションセット一覧に作成したものが表示され
るため、ID（dopt-○○○○○）を控えます。

VPCで使用するDHCP 
オプションセットを変更する

　作成したDHCPオプションセットを有効にす
るには、VPCへの関連付けを行う必要があります。
「VPC Management Console」を開き、左側のナ
ビゲーションペインから「Your VPCs」を選択。
右ペインでVPCを選択した後、「Edit」ボタンを
クリックして「DHCP options set:」項目に先ほど
作成したDHCPオプションセットのIDを選択し
ます。「Save」ボタンをクリックすれば変更が反
映され、クライアントには次のDHCP更新のタ
イミングで新しいDHCPオプションが付与され
ます。即座に反映させるには仮想マシン側でネッ
トワーク情報を再取得するか、再起動します。
なおDHCPオプションを使用しないようにする
こともできます。ﾟ

DHCPオプション
セットの利用

DHCPオプションセット
　VPCでDHCPオプションを指定するには、
「DHCPオプションセット」を作成し、各VPC

にDHCPオプションセットを関連付ける必要
があります。一度オプションセットを作成する
と後から変更することはできません。別のオプ
ションセットを新規に作成し、VPCへの関連
付けをやりなおします。
　現在使用しているVPCに関連付けられてい
るオプションセットを確認するには、AWSマ
ネジメントコンソールの「VPC Management 

Console」を開き、左側のナビゲーションペイン
から「DHCP Option Sets」を選択します（図2）。
　VPCに関連付けることができるDHCPオプ
ションセットは1つだけです。VPCを削除す
ると、関連付けられているオプションセットも
同時に削除されます。

DHCPオプションセットの作成
　新たにDHCPオプションセットを作成するには、
「VPC Management Console」を開き、左側のナビ
ゲーションペインから「DHCP Options Sets」を選
択し、右ペインの「Create DHCP options set」ボタ
ンをクリックします。図3のダイアログボックスが

Amazon VPCのDHCPオプションで
設定を変更するには

Practical 
Column 2

 ▼図2　VPCに関連付けられているDHCPオプションセットを確認

 ▼図3　 DHCPオプションセット作成のダイア
ログボックス

❶ 選択 ❷ DHCPオプションセットを選択

❸ DHCPオプションを確認
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はじめに

　OpenSSLのHeartbeat Buffer Overreadの話題
は、単純に技術的に脆弱性があったというだけでは
なく、それを取り巻く社会状況的にもほかの脆弱性
とは違った部分も多いのが特徴です。このテーマを
理解するためには、技術的な話題だけではなく、脆
弱性情報といった枠組みの理解も必要になってきま
すので、それも含めて考えていきましょう。前編で
は、問題の概要と、ここまでの歴史的経緯を説明し
たいと思います。

Heartbeat Buffer Overread
が騒がれた理由

　まずは、Heartbeat Buffer Overreadがこのように
注目された理由について整理してみましょう。
　詳しくは後ほど説明しますが、今回の脆弱性は
OpenSSL 1.0.1から加わったHeartbeatという拡張
機能に起因します。これは接続を維持するために一
定間隔でリクエストを送る機能です。ここにバグが
ありました。攻撃側がHeartbeatのリクエストの
データを変更して送信するだけで、サーバ側の
OpenSSLのメモリ内のデータが返ってきてしまい

ます。1回のリクエストにつき、最大64KBを入手
することが可能です。
　どんな内容が外部に漏れるかは、そのときのメモ
リの状態に左右されます。つまり、何が漏れるかは
誰も事前にはわかりません。しかし、そのメモリ空
間にはOpenSSLの秘密鍵の情報や通信中の共通鍵
暗号の鍵など極めて重要な、外部に漏れるとサーバ
にとって致命的とも言える情報が入っている可能性
もあります注1。またクライアント（サーバを使う
ユーザ）側からみれば、ログイン認証したあとの
（Cookieなどに残されている）セッションIDを取ら
れてしまい、それを用いて詐称したクライアントが
サーバに接続し、ログインした状態にするという可
能性も否定できません。しかも、このHeartbeatの
リクエストが行われたかどうかは、外部ログとして
残りません。
　そのためインパクトは大きく、セキュリティ界の
大御所Bruce Schneier氏は「これは“カタストロフ”
という言葉がふさわしい。影響度を1～10までで計
るとすると、これは11だ」とまで言っています注2。

注1）	そのメモリ状態を入手でき、そのデータから暗号解読を試み
るには相応の技術力が必要ですが、その件に関してはここで
は横において話を進めます。

注2）	Bruce Schneierの ブ ロ グ　https://www.schneier.com/
blog/archives/2014/04/heartbleed.html

「Heartbleed」として知られることとなったOpenSSLのHeartbeat 
Buffer Overreadの脆弱性はたいへん話題になり、あちらこちらで多く
の情報が流れました。本稿では前後編の2回に分けて、歴史的背景からソー
スコードレベルまで、この問題の本質的な原因を深く分析してみます。

すずきひろのぶ 
suzuki.hironobu@gmail.com
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　この問題は、Googleのセキュリティグループと、
フィンランドのCodenomicon社の両方が同時期に
見つけていました。そして何よりも今回の話題を
ヒートアップさせたのは、Codenomicon社が脆弱性
情報公開とともにheartbleed.comというサイトを立
ち上げ、「Heartbleed Bug」というキャッチーなキー
ワードと印象的なロゴを掲げたことでした（図1）。
　以前よりOpenSSL開発に深くかかわっている
Googleセキュリティチームは、これまでのバグと
同様にOpenSSLの開発チームに直接コンタクトを
取りました。その一方、Codenomicon社はフィンラ
ンドのNational CSIRTを経由して脆弱性流通の枠
組みで対処しようとしました。同時期に問題に気づ
いた両社が別々に脆弱性対応に動くという偶然が
あったことも、ちょっとした話題になりました注3。

Heartbeat Buffer Overread
の第一報

　このHeartbeat Buffer Overreadは、どのように
世界中に知れ渡ったのでしょう。
　米国日時で2014年4月7日、コンピュータやネッ
トワーク装置などで使われているソフトウェアの脆
弱性情報を一元的に採番／管理するしくみである
「Common Vulnerabilities and Exposures（CVE）」と、
米国国内で脆弱性情報をデータベース化し一般に告
知するしくみである「National Vulnerability Database

（NVD）」において、CVE-2014-0160という番号が付
いた脆弱性情報が公開されました（図2）。
　これは、「OpenSSLにTLSのHeartbeat拡張を取
り扱うコードを実装した際に誤りがあり、OpenSSL

で使っているメモリ上にある情報が、ネットワーク
で接続している側に漏れる。このコードはバージョ
ン1.0.1で入り、1.0.1gまで含まれていた」という内
容です。
　ただ、同じ4月7日、この発表に先駆けてOpen 

注3）	OpenSSLの対応ではGoogleのセキュリティチームのみに謝
辞を送っているかたちになっています。　https://www.
openssl.org/news/secadv_20140407.txt　

	 毎日新聞も興味深い切り口で、この一連の流れを記事にして
います。「OpenSSL：事前調整間に合わず 欠陥公表の舞台裏」
http://mainichi.jp/feature/news/20140513mog00m04000 
1000c.html

SSLチームは改修済みのソースコードを公開しア
ナウンスしています。CVEの発表時には、この脆弱
性に対処する方法も明らかにされていたわけです。
　また、NVDに連動してCERT/CCが、“Vulnera 

bility Note VU#720951 OpenSSL TLS heartbeat 

extension read overflow discloses sensitive 

information”という情報を公開しています注4。

一般的な脆弱性流通のしくみ

　ここで、一般的な脆弱性情報が公開されるしくみ
を説明しておきましょう。まず本稿では、脆弱性の
ことを「第三者がソフトウェアの瑕

か し

疵をセキュリ
ティ侵害の目的で意図的に利用できるもの」と定義
します。ポイントを挙げると次のようになります。

①ソフトウェアにバグがある

②そのバグを第三者が意図的に再現できる

③それによってセキュリティ上の問題が発生する

注4）	https://www.kb.cert.org/vuls/id/720951

 ▼図1　Heartbleed Bug

http://heartbleed.com/

 ▼図2　National Vulnerability Databaseでの第一報

http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE- 
2014-0160

http://heartbleed.com/
http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2014-0160
https://www.openssl.org/news/secadv_20140407.txt
http://mainichi.jp/feature/news/20140513mog00m040001000c.html
https://www.kb.cert.org/vuls/id/720951
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　今回の場合は、「OpenSSLのHeartbeat拡張部分
にバグがあり、外部からの接続で細工をしたパケッ
トを送ると、秘密である情報が漏洩する」という問
題が発生します。
　脆弱性を見つけるフェーズ、ソフトウェア開発者
に通知するフェーズ、修正したソフトウェアをユー
ザに届けるフェーズなどいろいろな場面でステーク
ホルダー（利害関係者）が複雑に絡み合います。「脆
弱性はベンダや開発者の責任範囲」と考えている方
も多いかもしれませんが、脆弱性情報の取り扱いを
考えていくと、最終的には中立的な第三者が統一的
に脆弱性情報を一元化して取りまとめ、そしてハン
ドリングする方法が最も効率的ではないかというと
ころに落ち着きます。
　一般に、CVEや同様の脆弱性情報を扱う組織から
脆弱性情報が公開されるのは、「その脆弱性の対応
が終了し、ユーザに利用してもらえる環境になって
いるもの」、あるいは最悪、「回避方法を示すことが
可能なもの」のみです。脆弱性の対処ができていな
い状態での公開というものは原則ありません。
　今回のHeartbeat拡張の問題の場合、開発元の
OpenSSL Projectから、OpenSSL 1.0.1gにアップ
デートするか、手持ちのコードで-DOPENSSL_NO_
HEARTBEATSというオプションを付けてリコンパイ
ルし利用すること、というアナウンスが出ました。

CVEとNVD

　CVEとはMITRE Corporation注5が管理している
脆弱性の情報のことで、同社がCVE番号を振った
うえで一般に公開しています。このCVE番号が世
界共通の脆弱性の統一番号と言えるものです。この
情報はWebサイト注6で公開されています。
　CVEは統一番号を管理するしくみですが、より

注5）	MITRE Corporationは、米国の非営利団体「Federally Funded 
Research and Development Centers（FFRDCs）」という米政
府が資金提供している研究組織群の中の1つです。直接的に
は、米国国土安全保障省（U.S Department of Homeland 
Security）のサイバーセキュリティ＆コミュニケーション室
（Office of Cybersecurity and Communications）から資
金を得ています。もっとあからさまに言えば、脆弱性のハン
ドリングは、米国の国家安全保障の枠組みの中で運用されて
います。

注6）	http://cve.mitre.org/

具体的な情報はUS-CERTとNIST（National 

Institute of Standards and Technology：米国立標準
技術研究所）のNational Vulnerability Database

（NVD）において管理されています。この両組織が、
米国内に脆弱性情報を告知し、データベース化し、
ユーザなど（この場合はエンドユーザというより、
技術者／専門家向けです）に必要な情報を公開して
います注7。

国内での脆弱性流通

　日本でCVEにあたるものがJVNです。

　JVNは、“Japan Vulnerability Notes”の略で
す。日本で使用されているソフトウェアなどの
脆弱性関連情報とその対策情報を提供し、情報
セキュリティ対策に資することを目的とする脆
弱性対策情報ポータルサイトです。
　JPCERTコーディネーションセンターと独
立行政法人情報処理推進機構（IPA）が共同で運
営しています。
� 出典：https://jvn.jp/nav/jvn.html

　また、NVDやCERT/CCのVulnerability Noteに
あたるのが、JPCERTコーディネーションセンター
から発行される注意喚起などです。
　Heartbeat Buffer Overreadに関して、日本国内
では2014年4月8日に「JPCERT-AT-2014-0013 

OpenSSLの脆弱性に関する注意喚起」として第一
報が公開されています。

JVNサイト：
●● JVNVU#94401838
●● OpenSSLのHeartbeat拡張に情報漏洩の脆弱性
●● https://jvn.jp/vu/JVNVU94401838/index.html

JPCERT/CCサイト：
●● JPCERT-AT-2014-0013

注7）	US-CERTサイト　http://www.us-cert.gov/
 National Vulnerability Databaseサイト http://nvd.nist.

gov/home.cfm
	 脆弱性情報を告知する役目はUS-CERTとNISTが同時に作業

をしているので、NVD自体はNISTのサイトになっています。

https://jvn.jp/nav/jvn.html
https://jvn.jp/vu/JVNVU94401838/index.html
http://cve.mitre.org/
http://www.us-cert.gov/
http://nvd.nist.gov/home.cfm
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み込むことができるようになっています（図4）。（各
社独自の）VPNソフトウェアのセキュリティレイヤ
としてSSLを使う、いわゆるSSL-VPNなどの製
品も数多く出回っています。
　SSL 1.0はNetscape社の内部的な仕様として存
在していましたが、一般には公開されていません。
1995年にSSL 2.0、そして1996年にSSL 3.0が公
開されます。SSLは特定企業の独自仕様にしか過ぎ
ませんでした。その一方で、SSL 3.0はデファクト
スタンダードとして多くのWebブラウザに使われ、
広まってしまっていました。そのため、SSL 3.0の
仕様はRFC6101で「歴史的な記録」として参照のた
めに残されています。
　TLS（Transport Layer Security）は、SSLをベー
スとしてIETFのWGグループで作られた規格で

●● OpenSSLの脆弱性に関する注意喚起
●● https://www.jpcert.or.jp/at/2014/at140013.html

　時差の関係で1日遅れのように見えますが、実際
には同じ日です。これは世界レベルで脆弱性情報の
コーディネーションがなされているからです。各国
のナショナルサートと呼ばれる有力なCERTチー
ムやステークホルダーが一斉に脆弱性報告を出すよ
うな国際コーディネーションを行っています。日本
ではJPCERTコーディネーションセンターが、国
際連携を行っています（図3）。

◆　◆　◆
　今回のCVE-2014-0160はメディアが大きく取り
上げていますが、OpenSSL-1.0.1gのソースコード
の変更履歴CHANGESを確認すると、これまで63

個のCVE番号が振られていました。OpenSSLが脆
弱性を修正するというのは特別なものではなく、日
常的なルーティンワークとなっています。

Heartbeatとは何か

　いよいよ、脆弱性の原因について考えていきま
す。今回のバグの原因となったHeartbeatを理解す
るために、まずはTLSについて説明します。

TLS/SSLとは

　Webサイトの安全性といえば、TLS/SSLという
キーワードが思い浮かぶと思います。TLS/SSLは
HTTPサーバとWebブラウザの通信を暗号技術に
よって保護し、安全性を保つために使います。
　SSL（Secure Socket Layer）はNetscape Communi 

cations社（以下、Netscape社）が作った独自の暗号
通信のためのプロトコルで、必ずしもHTTPプロ
トコル専用に作られたわけではありません。SSLは
HTTPプロトコルを変更することなく、TCP/IPの
通信に一皮かぶせる汎用のプロトコルとして設計さ
れました。そのためSSLはファイル転送プロトコ
ルのFTPでも、メール転送のSMTPでも、もちろ
んWWWのプロトコルであるHTTPでも、任意の
アプリケーションのプロトコルに対し暗号技術を組

 ▼図3　調整機関のポジションと調整プロセス

出典：https://www.jpcert.or.jp/vh/index.html

 ▼図4　TLS/SSLのレイヤ関係

安全な
レイヤを
加える

TCP/IP

SSL/TLS

アプリケーションのプロトコル
HTTP、FTP、SMTPなど

https://www.jpcert.or.jp/at/2014/at140013.html
https://www.jpcert.or.jp/vh/index.html
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TLS 1.0は1999年にRFC2246で発行されました。
改訂されたTLS 1.1はRFC4346（2006）、TLS 1.2

はRFC5246（2008）です。
　今回の話題であるHeartbeatはTLSの拡張機能
ですので、厳密にはSSLは関係しません。文中で
TLS/SSLと表現していてもHeartbeatに関しては
TLSの範囲だけ、と理解してください。
　TLS/SSLはTCP/IPのセキュリティレイヤで
すが、UDPプロトコルのためのTLSに相当するセ
キュリティレイヤDTLS（Datagram Transport Layer 

Security：RFC6347）もあります。そしてDTLSに
対応するSSLの規格はありません。そして、Heart 

beat拡張はこのDTLSのために提案されました。

Heartbeat拡張

　筆者はIETF TLSメーリングリストを購読して
いるのですが、そのアーカイブをチェックすると、
Heartbeat拡張はもともとはDTLSのために2009

年7月に提案されていました注8。
　UDP（Datagram）は、TCPとは違いパケットの到
着を保証していません。また、TCPのように通信路
が生きているかどうか、一定時間ごとにパケットを
送って確認するKeep-Aliveの機能も当然ありませ
ん。そこでDTLSのレイヤにこの機能を入れた
かったように見えます。
　そこで、HeartbeatRequestを送ると、その内容を
コピーして、HeartbeatResponceとして送り返すと
いう単純なしくみを組み入れます。2009年8月にな
るとドラフトのバージョンが00から01に上がり、
タイトルが“Transport Layer Security and Datagram 

Transport Layer Security Heartbeat”という具合に
「TLSとDTLSの～」と変化します。2010年2月に
バージョン02に改訂されます。
　2010年3月に米国カリフォルニア州アナハイム
で開催されたIETF 77が開催されます。TLSワー
キンググループの3月24日の午後のセッションで
提案者からHeartbeatの説明が行われます。それを

注8）	Datagram Transport Layer Security Heartbeat Extension 
http://tools.ietf.org/html/draft-seggelmann-tls-
dtls-heartbeat-00

経て今度は正式にHeartbeatワーキンググループが
立ち上がり、本格的にRFC化するための議論が行
われるようになります。最初のドラフトであるバー
ジョン00は2010年6月18日付で提案されていま
す。このように議論はオープンに行われており、ま
たIETFサイトでHeartbeatのドラフトの変遷履歴
をすべてチェックできます注9。

ドラフトバージョン00と01

　Heartbeatのドラフトバージョン00と01でリス
ト1のような変更が行われます。
　draft 00を読んでいくと具体的なペイロードサイ
ズは何も書いていません。それを具体化して定義し
たのがdraft 01にあたります。この構造体が今回の
OpenSSLのHeartbeat Buffer Overreadの問題を
引き起こします。
　ドラフトを00から04までアップデートし、長い議
論を経て2012年2月8日にRFC6520が発行されま
した。最初の提案が2009年7月ですから、足掛け4

年ほどかかっています。IETFのワーキンググループ
としては、とくに長くも短くもなく、まあ、それぐ
らいの時間はかかるでしょう、といったところです。
　IETFの議論は良くも悪くも長くかかります。そ
の代わり衆人監視で行われます。もし問題があり、
その問題のアピールに説得力を持たせることができ
るならば、その意見は反映されるという公平な場で
あると言えます。
　Heartbeatの規格は密室で決められたわけでもな
く、拙速に決められたわけでもなく、意見があれば
誰でも発言でき、それにあくまでもTLSの拡張と
しての規格ですから、この機能がなくともTLSは
機能するという、ごくごく普通に作り上げられた追
加の規格の1つと言えます。

OpenSSLとは何か

　1995年にEric A.Young氏とTim Hudson氏とい
う2人のオーストラリア人がNetscape社が作った

注9）	 IETFサイト Heartbeatの変遷履歴　http://tools.ietf.
org/wg/tls/draft-ietf-tls-dtls-heartbeat/

http://tools.ietf.org/html/draft-seggelmann-tls-dtls-heartbeat-00
http://tools.ietf.org/wg/tls/draft-ietf-tls-dtls-heartbeat/
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ITビジネスの足下を揺るがす大きなバグ

OpenSSLの脆弱性
“Heartbleed”の教訓

SSLを実装し、「SSLeay」という名前を付けてイン
ターネットで公開しました。SSLeayの「eay」はEric 

A.Youngから来ています。ライセンスは今でいう
オープンソースにあたるものでした。当時のオース
トラリアは米国と比べてはるかに暗号輸出について
の規制がゆるい国で、RC4やRSAは米国では特許
として保護されていたのですが、オーストラリアで
は自由に使えたようです。リリースしたあと、1996

年にEric A.Young氏とTim Hudson氏はSSLeayを
サポートする会社Cryptsoft社を作ります。
　転機は1998年8月に訪れます。2人はRSA 

Security Australiaに転職します。そしてRSA社の
製品と競合するSSLeayを開発し続けることができ
ない立場になります。そこでSSLeayのデベロッパ
たちが「OpenSSL Project」注10を立ち上げ、SSLeay

を引き取り、名称をSSLeayから「OpenSSL」へと
変更します。そしてライセンスを整備し、Apacheラ
イセンスに近いものになります。
　現在のOpenSSL Projectは、コアメンバー3名、
ボランティア15名前後という規模で開発していま
す。そのメンバーのほとんどはヨーロッパ在住で
す。またOpenSSL Software Foundation,Inc.

（OSF）注11という組織を持っていて、そこには専任
のデベロッパがいます。OSFは複数の企業のサポー
トサービスを行い、その中には米国連邦政府や米国
国防総省も含まれています。
　OpenSSLはオープンソースという形で公開され

注10）	https://www.openssl.org
注11）	http://opensslfoundation.com/

ていますが、フルセットをサポートしてい
るバージョンと、OSF社がサポートし
FIPS 140-2認証を取得しているバージョ
ンがあります。
　前者はTLS 1.2をフルサポートし参照実
証としての役割を与えています。後者は
FIPS 140-2認証が必要な米国連邦政府で
使うシステム向けに使われており、ソース
コードは公開されていますが、OSF社のサ
ポートにより特定のプロセッサ向けに最適
化するなどされています。

OpenSSL FIPS 140-2認証取得版

　FIPSというのは米国連邦政府の情報処理標準規
格です。FIPS 140（1982）は暗号モジュールについ
ての規格になります。まだ1980年代は暗号装置
（ハードウェア）のことしか要件定義されていません
でしたが、ソフトウェアの時代に移り、FIPS 140-1

（1994）ではソフトウェアが要件定義に入ります。
現在の最新版はFIPS 140-2（2001）です。
　FIPS 140-2（FIPS 140-1）で定義する暗号モ
ジュールの要件を満たしているかどうかの認証は
CRYPTOGRAPHIC MODULE VALIDATION 

PROGRAM（CMVP）で行われます注12。この認証を
受けると、その暗号モジュールは米国連邦政府で使
える（納品できる）ようになります。日本でも同様の
暗号モジュール認証のプログラムJCMVPがありま
す注13。
　OpenSSLのサブセットであるOpenSSL FIPS 

Object Module V2（図5）はFIPS 140-2の認証（認
証番号#1747）を取得しています。ただし、この
FISP 140-2認証を取った形で利用するためには、
使う側もいろいろと制約があります。OpenSSLサ
イトのFIPS関連のドキュメントに詳しく書いてあ
ります注14。

注12）	NISTのWebサイトにあるCRYPTOGRAPHIC MODULE 
VALIDATION PROGRAM（CMVP）の ペ ー ジ　http://
csrc.nist.gov/groups/STM/cmvp/index.html

注13）	IPAのWebサイトにあるJCMVPの説明　http://www.
ipa.go.jp/security/jcmvp/index.html

注14）	https://www.openssl.org/docs/fips/

 draft 00の HeartbeatMessage構造体 
struct {
  HeartbeatMessageType type;
  opaque payload<0..2^14-5>;
  opaque padding<0..2^14-5>;
} HeartbeatMessage;

 draft 01の HeartbeatMessage構造体 
struct {
  HeartbeatMessageType type;
  uint16 payload_length;
  opaque payload[HeartbeatMessage.payload_length];
  opaque padding[padding_length];
} HeartbeatMessage;

 ▼リスト1　バージョン00と01における変更点

https://www.openssl.org
http://opensslfoundation.com/
http://csrc.nist.gov/groups/STM/cmvp/index.html
http://www.ipa.go.jp/security/jcmvp/index.html
https://www.openssl.org/docs/fips/
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　このようにOpenSSLをオープンソースで開発し
ている背景には、サポートする企業もあり、かつ、
Googleのセキュリティチームのような厚いバック
アップ体制が敷かれているという状況があります。

OpenSSLと
Heartbeatのコード

　TLS 1.2の参照実装としてのOpenSSLのバー
ジョンは、かなりコードのサイズが大きなものに
なっています。いろいろな環境で動作できるように
ツール群に含んだ形のソースコードツリーになって
いるためです。参照実装ですので、規格提案をした
人たちからのコード、あるいは規格を満たすために
すでにほかで使われていたコード、寄贈されたコー
ドなどもマージされます。たとえば、楕円曲線暗号
のライブラリは2005年にSun Microsystems Labo 

ratoriesから寄贈されてOpenSSLの中に入りまし
た。
　ソースコードのテストが完全に終了し、品質の高
い最適なコードだと思われていても、ソフトウェア
にはバグがつきものです。これはオープンなコミュ
ニティで書かれたコードであれ、商用のプロプライ
エタリな環境で書かれたコードであれ、多かれ少な
かれ同じリスクを持っています。とくにソースコー
ドが大きくなればなるほど、機能が複雑になればな
るほど、相互的な見通しは悪くなり、バグが入りや
すくなる傾向があるのは、どのようなシステムでも
同じです。
　さて、問題のHeartbeatのコードですが、これは
2012年3月14日にリリースされたOpenSSL 1.0.1

から加わりました。Heartbeat拡張は、あくま
でもTLS/DTLSの拡張ですから、必須の機
能ではありません。そして、Heartbeatの機能
はTCPであるTLSでは（TCPがHeartbeat

の機能を持っているので）必要ありません。
　しかしながら、OpenSSLのコンパイルのコ
ンフィギュレーション（設定）は、デフォルト
ではとにかく入るだけの機能を入れてコンパ
イルします。つまり拡張で使う予定もない
Heartbeat拡張のコードがコンパイルされま

す。この拡張を入れたくない場合には、明示的に
-DOPENSSL_NO_HEARTBEATSのオプションを付け
てコンパイルする必要があります。ですが、これは
TLSやOpenSSLの深い知識がないと難しいと思い
ます。
　Heartbeatのバグは、書き込む先のバッファサイ
ズを確認せずに、データの書き込みを行うという極
めて単純で、かつ、非常にありふれた間違いをして
いました。本質的にはバッファオーバーフローと同
じです。しかも、このHeartbeat拡張はDTLSで使
うために用意したという、めったに使う機会のない
機能です。たとえば、実際に使っていてプログラム
がハングアップしたというのなら、問題に気づくと
思います。ですが、今回のHeartbeatのBuffer 

Overreadであれば、（mallocの用意したメモリ空間
のような）通常の使用範囲ではハングアップもしま
せん。ですから2年間も気づかれずにいたのも納得
です。
　見つけてしまえば単純な話なのですが、それが簡
単にできないのがソフトウェア開発の難しいところ
です。とくに現在のOpenSSLのような、コードを
付け足し付け足しサイズの大きくなったものはなお
さらです。

次回予告

　今回は、問題の原因が作りこまれた背景を知るた
めに、まずは歴史や規格策定の流れについてお話し
ました。次回は、ソースコードレベルでの説明に入
りたいと思います。s

 ▼図5　NISTサイトにあるOpenSSL FIPS Object Module V2

http://csrc.nist.gov/groups/STM/cmvp/documents/140-1/140val-all.htm

http://csrc.nist.gov/groups/STM/cmvp/documents/140-1/140val-all.htm
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Real User Monitoring

　Webアプリのパフォーマンスを改善するた
めの機能が、W3Cの正式な仕様として採用さ
れる例が増えてきています。その背景には、
HTML5の登場でフロントエンドのパフォーマ
ンスが問題視されているという状況があります。
Webが表現力を獲得し、jQueryなどのOSSの
JavaScriptライブラリが充実した昨今、HTML/ 

CSS/JavaScriptのコンテンツも当たり前にな
り、Webページを表示する際の処理量も増え
ています。
　ただ、従来のパフォーマンス監視と言えば、
NagiosやZabbix、Hinemosなどを活用してネッ
トワーク／サーバ側を監視するものが中心です。
これを「Server-side Monitoring」と呼びます。
このような方法だけでパフォーマンスを監視し
ていると、「個々のサーバは十分なスループッ
トを確保できているのに、利用者側のブラウザ
でWebページを表示すると、すごく重い」とい
う状況に陥

おちい

ることがあります。サーバが高速で
も、Webページの表示が高速になるという保
証はありません。スループットは応答性能では
ないのです。利用者側から見たパフォーマンス
を可視化するためには、利用者が使っているブ
ラウザからパフォーマンスを計測しなくてはい

けません。
　この状況を鑑みて、W3CではWeb Per 

formance Working Groupが発足され、「Real 

User Monitoring（RUM）」を実現する機能が作
られました。RUMとは「利用者が実際に使って
いるリアルな環境でパフォーマンスを計測しよ
う」という考え方です（図1）。

RUMを実現する
新たなWeb標準

　最近は、さまざまな企業がRUMを実現する
ためのサービスを提供しており、利用者環境の
視点からパフォーマンス計測を行うことが容易
になりました。とくに筆者は、RUMというムー
ブメントを語るうえで、Yahoo!発のOSS製品
「boomerang」注1は外すことのできない重要な存

注1） http://yahoo.github.io/boomerang/doc/ja/

DNS
サーバ

AP
サーバ

Web
サーバ

DB
サーバ

Real User Monitoring
Server-side Monitoring

ネットワーク

 ▼図1　Real User Monitoringが対象とする監視範囲

この短期連載もついに最終回です。今回は、Web標準でWebアプリケーション（以下、Webアプリ）のパフォー
マンスをモニタリングする手法を紹介します。本稿で取り上げる「Real User Monitoring」は、Webアプリ開発
者の協力なしには実現できません。インフラエンジニアだけでなく、アプリ開発エンジニアにも必須の技術です。

  Writer    川田 寛（かわだ ひろし）

　NTTコムウェア㈱ 技術SE部 

Web技術者コミュニティ「html5jエンタープライズ部」部長

　  URL   furoshiki.hatenadiary.jp　  Twitter   @kawada_hiroshi

短期集中連載
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在に思えます。多くのサービスは利用者の環境
をあくまで擬似的に再現させようという方向性
なのに対し、boomerangは、実際に利用者が使っ
ている環境から生のパフォーマンス情報を得よ
うという方向性です。
　boomerangは、JavaScript上からパフォーマ
ンス情報を取得しログサーバへの送信を支援す
る、小さくて軽量なJavaScriptライブラリです。
ただ、boomerangはその機能の一部において、
Web標準のAPI「Navigation Timing」をシンプ
ルにラップしているだけですので、少し情報を
拾いたいだけなら、そこまで頑張って導入する
必要性は感じられなかったりします。
　Navigation Timingとは、ブラウザでWebペー
ジを表示する際に、ブラウザ内の処理の要所要
所で時刻を記録する機能です。今後は、多様な
RUMのライブラリが出現することが予想され
ますが、内部的にはboomerangと同様、この
Navigation Timingを利用することになるでしょ
う。いろんなライブラリを触ってみるのも良い
ですが、まずはベースとなっているNavigation 

Timingを押さえておきましょう。
　Navigation TimingはHTML5でも比較的早期
から議論が開始されたため、Internet Explorer

（以下、IE）では9からサポートされ、Firefox

やChromeでも高い相互運用性を持って実装さ
れています。Facebookでも実運用で活用して
おり、実用性はそれなりに高い技術と言えます。
　ただ、利用するにはブラウザの内部的な動作
を深く理解することが求められます。本稿でも、
まずはブラウザの基本的なしくみから、順を追っ
て説明していきましょう。

「ナビゲーション」とは

　図2はブラウザでWebページを表示すると
きの処理の流れを表した図です。ユーザは、ハ
イパーリンクやFormのサブミットボタン、「戻
る／進む」「更新」ボタンを押下するなどして、
Webページの読み込みをブラウザへ依頼します。

その後、さまざまなキャッシュ機構の支援を受
け、HTMLドキュメントの情報をもとにWeb

ページを表示していきます。この一連の動作を、
Web標準では「ナビゲーション」と呼びます。
　パフォーマンスには、メモリの使用量や
CPUコストなどさまざまな側面がありますが、
Navigation Timingはナビゲーションの速度面
の評価を行うことを目的としています。
　ナビゲーションで注目すべき点は、大きく2

つあります。インフラ側の問題が現れやすい
「ファイル取得」と、フロントエンド側の問題が
現れやすい「レンダリング」です。
　ファイル取得は、図2の左半分の構成要素に
て行われます。ほとんどがキャッシュの機構で
す。戻る／進むボタンのパフォーマンス改善を
行うためのブラウジング履歴用のキャッシュ、
RFC2616を用いたキャッシュを実現する
HTTP Cache、HTML5から追加されたApp 

Cacheなどさまざまです。ドメイン名の名前解
決を行う際にも、透過的にDNSのキャッシュ
の恩恵を受けています。ファイル取得のしくみ
は複雑ですが、レンダリングを行うタイミング
では抽象化され、実装を意識する必要はありま
せん。
　レンダリングは、図2の右半分の構成要素で
行われます。キャッシュか通信か、どちらを使っ
ていても一度はバッファリングが行われ、
HTMLドキュメントはバッファリングされて
いる分を逐次パースしていきます。そして、参
照されるJavaScriptやCSS、画像ファイルな
どの外部リソースを読み込んで、DOMコンテ
ンツというデータベースを作ります。その内容
がリアルタイムに、Webページとして画面上
に表示されていきます。

Navigation Timingの
計測のしくみ

ファイル取得における
ブラウザの動作

　Navigation Timingは、ナビゲーションの処
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理の中で発生した動作／イベントを、ミリ秒単
位の時刻（タイムスタンプ）として記録し、あと
からJavaScriptのプロパティとして参照でき
る機能です。Navigation Timingで記録される
時刻の意味を理解するため、ブラウザ内部の処
理の流れを把握してみましょう。図2と図3を

見ながら読み進めてみてください。
　「戻る／進む」ボタン押下のアクション発生時
は、まずブラウジング履歴用のキャッシュが確
認されます。利用者が戻るボタンを高速と感じ
るのは、このキャッシュが再利用されるからで
す。戻る／進む以外のアクションが発生した場

ブラウザの利用者

Webページを閲覧

Navigation Timingで計測できる範囲

Navigation Timingで計測できない範囲

ファイル取得機構 レンダリング機構

※丸数字は図3のNavigation Timingの計測ポイントや
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 ▼図2　ブラウザ内の論理アーキテクチャ
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合、もしくはブラウジング履歴のキャッシュが
ないと判断された場合、ブラウザはナビゲーショ
ンを開始します。その際「navigationStart」（①）
の時刻が記録されます。その後、HTMLドキュ
メントの取得を開始する際「fetchStart」（②）の
時刻が記録されます。HTMLドキュメントは
すぐにサーバへ取得しにいくのではなく、まず
HTML CacheやHTML5 AppCacheといった
キャッシュの有無を確認します。
　キャッシュが見つからない場合は、サーバ
から取得しなくてはいけないため、IPアドレ
スを把握するためドメイン名の名前解決を行
います。その際「domainLookupStart」（③-S）
と「domainLookupEnd」（③-E）を名前解決処理
の前後に記録します。
　IPアドレスが取得できると、Webサーバへ
アクセスするために、3ウェイハンドシェーク
などのTCP接続処理を始めます。その前後を
「connectStart」（④-S）と「connectEnd」（④-E）
として記録します。SSLの場合は、SSLの確
立の直前に「secureConnectionStart」（④-A）と
して値が記録されます。TCP/SSL確立後、
HTTP Requestの送信前に「requestStart」（⑤）
が記録され、HTTP Responseの受信開始／完
了時には、それぞれ「responseStart」（⑥-S）と
「responseEnd」（⑥-E）を記録し、サーバとの通
信を完了させます。
　HTTPヘッダからリダイレクトであること
が発覚した場合は、「redirectStart」（⑦-S）を
記録し、fetchStart（②）から再開します。リダ
イレクトが終われば「redirectEnd」（⑦-E）が記
録されます。

レンダリングにおける
ブラウザの動作

　ブラウザはHTMLドキュメントの取得を開
始しバッファ内への蓄積を開始すると、それを
8KB単位でパースし、DOMコンテンツを作り
ます。最初の8KBをパースする際、前のWeb

ページに仕込んでいた「unload」（❽）イベントが
発火し、DOMコンテンツ内がクリアされます。

この時点でブラウザは、前のWebページの表
示が消え真っ白な見た目へと変化しています。
　HTMLパースが開始される際、直前で
「domLoading」（⑨）に時刻が記録されます。そ
の後ブラウザは、HTMLを8KBパース→DOM

コンテンツへ登録→HTMLを 8KBパース
→DOMコンテンツへ登録、という流れをひた
すら繰り返します。HTMLの内容がDOMコン
テンツへ登録される都度、画面内の表示はアッ
プデートされるため、閲覧者は画面が徐々に読
み込まれているという感覚を得ます。
　HTMLのパース時には、JavaScriptやCSS

といった、即時にコンパイルし実行／反映する
必要のあるリソースが見つかることがあります。
これらは「ブロック系」と分類され、処理が完了
するまでの間は、HTMLのパースを一時的に
停止（ブロック）してしまいます。一方で、画像
や音声、動画ファイルは「非ブロック系」のリソー
スに分類されます。ナビゲーション時にWeb

ページ上の複数の画像が、同時に表示されてい
く様子を見たことがある方もいるでしょう。こ
れは、非ブロック系のリソースが、HTMLパー
スを継続して行いつつ、リソースが見つかる都
度、平行してDOMコンテンツへ反映していく
というしくみを持つからです。
　HTMLのパースが完了すると、この時点の
時刻「domInteractive」（⑩）を記録します。そし
て「domContentLoaded」（⓫）イベントが発火し
ます。HTMLパースは終わっても、平行して
行われていた非ブロック系のリソースは、この
時点ではまだ読み込みが完了していないことが
あります。これらのリソースが読み込みを終え
ると、今度は「domComplete」（⑫）の値が更新
され、「load」（⓭）イベントが発火します。こう
して、ブラウザのナビゲーションは完了します。

JavaScriptで
計測値を取得

　Navigation Timingで取得できる値の意味が
理解できたところで、今度はそれをJavaScript
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で取得してみましょう。リスト1のサンプルコー
ドを確認しながら読み進めてみてください。
　windowオブジェクト配下にはperformance

というパフォーマンス関連のAPIを扱うオブ
ジェクトがあり、その配下にtimingというオブ
ジェクトがあります。timingには、パフォーマ
ンスに関連した計測値がread onlyのプロパティ

として並んでいます。リスト1では timingを通
じて、ブラウザが蓄積したNavigation Timing

の計測値にアクセスし、価値のある情報へと加
工しコンソールへ出力しています。

新機能に対応していないブラ
ウザへの対処法

　また、リスト1では、新しい機能に対応して

ハイパーリンクのクリック、「戻る/進む」
「更新」ボタンの押下などのアクション
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 ▼図3　ナビゲーションの流れと計測ポイント
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いないレガシーブラウザ対策に「プログレッシ
ブエンハンスメント」という考え方を適用して
います。新しいブラウザには新しい機能を用い
た100％の力を発揮させ、古いブラウザでは不
足する機能について、実装をあきらめるか、劣
化してでもほかの機能で代替させることで対応
してしまおうという考え方です。ほかの機能に
よる代替は「フォールバック」と言います。た
とえば、jQueryの ready()だと、domContent 

Loadedイベントが実装されていない IE8以下
では、loadイベントを使ってフォールバックし
ています。
　フォールバックするにせよ、実装をあきらめ
るにせよ、ブラウザの機能の対応状況に応じて
動作を切り替えなくてはいけないのですが、そ
の際、Web標準では「Feature Detection（機能
検出／動作検出）」という手法が推奨されていま
す。ブラウザの種類やバージョンを検出するの
ではなく、機能の有無によって動作を切り替え
ることで、未知のブラウザにも備えておこうと
いう考え方です。
　プログレッシブエンハンスメントとFeature 

Detection、この2つを実現しているのが、リス
ト1の最初の3行です。1～2行目では、ブラウ
ザがNavigation Timingの機能を実装している
場合、すなわち、window配下にperformanceオ
ブジェクトが存在する場合はオブジェクトをそ
のまま返し、そうでない場合はプロパティのな
い空オブジェクトを返すようにしています。3

行目では、performanceオブジェクト内のプロ
パティ「timing」と「navigation」の有無を確認する
ことで、Navigation Timingの機能を検出し、
loadイベントが発火するように作りこんでいます。
　Navigation Timingでは、loadイベントの実
行開始／終了時間を取得できるのですが、load

イベント自体が終了していないことには、終了
時間の時刻が記録されません。リスト1では、
こうした問題への対策として、setTimeoutを
利用して処理の実行タイミングを遅延させてい
ます。

Navigation Timingで取得し
た情報の出力

　パフォーマンスに関連する情報は、a～dに
分類し加工して出力しています。Navigation 

Timingに記録されているのは時刻ですので、
ナビゲーション開始後からの相対的な経過時間
を取得したい場合は、ナビゲーション開始時間
をそれぞれの計測値から減算する必要がありま
す。サンプルコードの「a. 開始からの経過時間」
が、その実装サンプルになります。
　「b. 処理別の実行時間」では、ナビゲーショ
ン内の特定の動作やイベントの実行時間を出力
しています。たとえば「loadイベント実行時間」
は、loadイベントの終了時刻から、loadイベン
トの開始時刻を減算することで、実行時間を得
ています。
　「c. ナビゲーションの種類」は、どのような
アクションによりナビゲーションが発生したの
かを出力しています。「TYPE_NAVIGATE」
はハイパーリンクやFormのサブミット、ブッ
クマークからのナビゲーションを意味します。
対して「TYPE_BACK_FORWARD」は戻る／
進むボタンを押下した際にブラウジング履歴用
キャッシュにキャッシュがなかった場合のナビ
ゲーション、「TYPE_RELOAD」は更新ボタン
押下やスーパーリロードされた際のナビゲーショ
ンを意味します。

Resource Timingで取得した
情報の出力

　「4. リソース別の取得時間」では、「Resource 

Timing」というWeb標準のAPIを用いて、リ
ソースごとのURIと取得時間を出力しています。
ここでいうリソースとは、JavaScriptやCSS、
画像ファイルを指します。動画や音声のような
メディア系のファイルは、Web標準ではまだ
検討中という状況です。
　リソースは、URIをキーとしてDOMコンテ
ンツから参照されます。たとえば、imgタグで
PNG画像を参照している場合、同一のURIを
指す imgタグは何度使っても、最初に読み込ん
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var timing = ( window.performance ¦¦ {} ).timing;
var navigation = ( window.performance ¦¦ {} ).navigation;
timing && navigation && window.addEventListener( "load", function() { // Navigation Timingの機能検出
  setTimeout( function() {
    console.log( "------------------------------------------------------------" );
    console.log( "ナビゲーショントータル時間:" + (timing.loadEventEnd-timing.navigationStart) + "ms" );
    console.log( "------------------------------------------------------------" );
    console.log( "- a. 開始からの経過時間(Navigation Timing) -" );
    console.log( "ナビゲーション開始:0ms" );
    console.log( "キャッシュ確認開始:" + (timing.fetchStart - timing.navigationStart) + "ms" );
    console.log( "ドメイン名前解決開始:" + (timing.domainLookupStart - timing.navigationStart) + "ms" );
    console.log( "Webサーバ接続開始:" + (timing.connectStart - timing.navigationStart) + "ms" );
    console.log( "HTTP Request送信開始:" + (timing.requestStart - timing.navigationStart) + "ms" );
    console.log( "HTTP Response受信開始:" + (timing.responseStart - timing.navigationStart) + "ms" );
    console.log( "HTMLパース開始:" + (timing.domLoading - timing.navigationStart) + "ms" );
    console.log( "HTTP Response受信終了:" + (timing.responseEnd - timing.navigationStart) + "ms" );
    console.log( "ブロック系リソース読込終了:" +
                 (timing.domInteractive - timing.navigationStart) + "ms" );
    console.log( "非ブロック系リソース読込終了:" + (timing.domComplete - timing.navigationStart) + "ms" );
    console.log( "loadイベントの終了:" + (timing.loadEventEnd - timing.navigationStart) + "ms" );
    console.log( "------------------------------------------------------------" );
    console.log( "- b. 処理別の実行時間(Navigation Timing) -" );
    console.log( "unloadイベント実行時間:" + (timing.unloadEventEnd - timing.unloadEventStart) + "ms" );
    console.log( "domContentLoadedイベント実行時間:" +
                 (timing.domContentLoadedEventEnd - timing.domContentLoadedEventStart) + "ms" );
    console.log( "loadイベント実行時間:" + (timing.loadEventEnd - timing.loadEventStart) + "ms" );
    console.log( "リダイレクト実行時間:" + (timing.redirectEnd - timing.redirectStart) + "ms" );
    console.log( "キャッシュ確認時間:" + (timing.domainLookupStart - timing.fetchStart) + "ms" );
    console.log( "名前解決実行時間:" + (timing.domainLookupEnd - timing.domainLookupStart)  + "ms" );
    console.log( "TCP/SSL接続確立時間:" + (timing.connectEnd - timing.connectStart) + "ms" );
    console.log( "HTTP Request前処理時間:" + (timing.requestStart - timing.connectEnd) + "ms" );
    console.log( "HTTP Response待ち時間:" + (timing.responseStart - timing.requestStart) + "ms" );
    console.log( "HTTP Response応答時間:" + (timing.responseEnd - timing.responseStart) + "ms" );
    console.log( "HTML/JS/CSSパース実行時間:" + (timing.domInteractive - timing.domLoading) + "ms" );
    console.log( "非ブロック系リソース読込時間:" + (timing.domComplete - timing.domInteractive) + "ms" );
    console.log( "------------------------------------------------------------" );
    console.log( "- c. ナビゲーションの種類(Navigation Timing) -" );
    console.log( "ナビゲーション:" + (navigation.type === navigation.TYPE_NAVIGATE ? "TRUE" : "FALSE") );
    console.log( "戻る/進む:" + (navigation.type === navigation.TYPE_BACK_FORWARD ? "TRUE" : "FALSE") );
    console.log( "リロード:" + (navigation.type === navigation.TYPE_RELOAD ? "TRUE" : "FALSE") );
    console.log( "------------------------------------------------------------" );
    console.log( "- d. リソース別の取得時間(Resource Timing) -" );
    if( performance.getEntries ) { // Resource Timingの機能検出
       var entries = performance.getEntries();
       for( var i=0 ; i<entries.length ; i++ ) {
           console.log( entries[i].name + ":" +
                           parseInt(entries[i].responseEnd-entries[i].redirectStart)+"ms" );
       }
    }
  },1);
},false);

 ▼リスト1　Navigation Timingの計測値を取得する例

だPNG画像を流用し続けます。同じURIのファ
イルを、何度もWebから読み込んだりはしま
せん。このような独特のしくみを持つリソース
のパフォーマンスを計測するための機能が
Resource Timingです。

　Navigation Timingは整数のミリ秒単位で時
刻が記録されているのに対し、Resource 

Timingは実数のミリ秒単位（実質的にミリ秒以
下まで表現可能）で時刻が記録されています。
そのままだと実数型となるため、parseIntで整
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数型へ変換してから出力しています。Resource 

Timingは対応ブラウザも、まだそこまで多く
ないうえに、Web標準としてのステータスも
2014年5月8日現在、「勧告候補」という状況で
す。普及にはもう少し時間がかかるかもしれま
せん。

Beaconで計測値を
サーバに送信

　リスト1では、計測結果をそのままコンソー
ルに出力しています。しかし、実際の運用では、
計測値を分析して活用することが求められるた
め、情報をサーバへ送信し蓄積する必要があり
ます。サーバへの送信には、ナビゲーションを
伴わずにサーバへアクセスできる「XMLHttp 

Request」が有用です。しかし、Webページを
表示しているときにこれを行うと、ほかの処理
とぶつかる可能性があります。パフォーマンス
を改善するために採用した機能が、逆にパフォー
マンスを劣化させてしまっては本末転倒です。
　こうした問題もあり、情報の送信はWebペー
ジのパフォーマンスに最も影響を与えないタイ
ミングである「unload」イベントに仕込むという

作法があります。本記事でも一度紹介しました
が、Webページへunloadイベントを仕込んで
おくと、そのWebページ上でナビゲーション
が発生した際、次のWebページのDOMコンテ
ンツが読み込まれる直前、DOMコンテンツが
クリアされるタイミングで発火します。unload

はWebページで捕捉できるあらゆるイベント
の中で一番最後に発火するため、ほかの処理を
邪魔しません。情報の送信には、最適なタイミ
ングと言えます。Web標準でも、すべてのパ
フォーマンス計測が終わったタイミングを選ぶ
必要があるためunloadイベントが適切である、
と説明されています。
　Webアプリの本筋とは異なる情報を送信す
るしくみは、Web標準では「Beacon」として標
準化されています。リスト2はそのサンプルコー
ドです。かつては「Web Beacon」と呼ばれる、
1×1ピクセルの画像を読み込ませてHTTPリ
クエストヘッダの情報を収集するというアイデ
アが普及しましたが、Web標準のBeaconはよ
り先進した機能を提供します。Beaconは、
JavaScript上から得られる環境に関する情報を
収集し、サーバへ送信することを支援します。
今回紹介したNavigation Timingの情報を送信
するには、最適な機能と言えるでしょう。ただ、

Beaconはまだ仕様が固まっておらず、イ
ンターフェースも変更が予定されており、
リスト2のようにXMLHttpRequestで
フォールバックすることは必須です。ﾟ

 ▼リスト2　Beaconの実装例

// 情報をあらかじめ詰めておく
var analyticsData = [];
var timing = (window.performance¦¦{}).timing;
if( timing ) {
  analyticsData[“TurnAroundTime”] =
    timing.loadEventEnd - timing.navigationStart;
}
（...略...）
// 情報をWebサーバへ送信する
window.addEventListener('unload', function() {
  var SERV_URL = “/log”;
  if( beacon ) { // beaconが実装されている場合
    beacon("POST", SERV_URL, analyticsData);
  } else { // beaconのフォールバック
    var client = new XMLHttpRequest();
    client.open("POST", SERV_URL, false); //第3引数のfalse→送信が完了するまで制御を返さない
    client.setRequestHeader(
      "Content-Type", "text/plain;charset=UTF-8");
    client.send(analyticsData);
  }
}, false);
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　書名どおり、LAN構築時に小さな会社で起き
うる課題をやさしく解説した本。パソコンに詳
しくない初心者でもWindows 8/7/Vistaなどの
混在環境で社内LANを作り上げるためのヒント
がまとめられている。
　ハブ・ルータ・LANケーブルの商品選択ポイ
ントから、OS設定、無線LANの導入、サーバ

の構築まで、写真や画面のキャプチャを使って
具体的に解説されている。また、TCP/IPのし
くみやルータの役割といった基礎の知識も載せ
られており、初心者にもやさしい。巻頭には、
Windowsベースの社内LANを実際に構築した
企業の成功事例も掲載されている。
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小さな会社のLAN構築・運用ガイド 
Windows 8シリーズ /7/Vista 対応 
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　Chefの数ある構成要素をきちんと理解し、適
切な使い方を実践するのはなかなか難しい。本
書はそんな悩みに応えるべく、Chef-Server、
Chef-Client、Ohai、Workstationなどの構成要
素ごとに、目的、導入方法、使用例などを解説
する。後半はRole、Cookbook、Environment
など個々のリソースや設定ファイルも扱う。

Recipeの書き方ならば「何をAttributeにすべき
か」「特定プラットフォームごとの設定をするに
はどうすればいいのか」といった疑問にも答え
てくれる。Recipeの書き方の違いでChefの動
作はどう変わるか、そんな観点での解説もある。
Chefを導入したなら、もっと効率的に使えない
か、本書を片手に確認してみてはどうだろう。
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　本書は、Wiresharkを使ってパケットキャプ
チャのやり方を学ぶための本だが、それだけで
はなくネットワークプロトコルの基本を学ぶの
に良い教材にもなる。EthernetⅡ/ARP/IP/UDP/
DNS/TCP/HTTP/SIPのそれぞれのダンプ解析の
やり方を説明しつつ、パケットフォーマットや
パケットフローについても解説する。とくにパ

ケットの中身まで示してくれているので、ネッ
トワーク上で流れるデータのイメージがつかめ
るはずだ。ぜひ、本書に従って実際にパケット
キャプチャを試してみてほしい。パケットの中
身を見て、その意味がわかるようになればトラ
ブルシューティングもしやすくなるし、具体的
な障害内容もつきとめられるようになるだろう。
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no.1 パケットキャプチャ入門 [第3版 ]
LANアナライザWireshark活用術

　バージョン管理システム「Git」の入門書。逆
引きの形式で書かれ、自分がやりたいことや今
困っていることといった疑問から各機能・操作
を調べることができ、Git初心者にお勧めだ。ま
た、すべての操作に対して、コマンドライン／
GUIでの手順が載せられている。分散型管理と
いう仕様上、集中型のシステムよりも複雑な操

作が求められるGitだが、ローカル／リモート
リポジトリに関して、ファイルの遷移が簡潔な
図でわかりやすく解説されている。
　Gitを利用したホスティングサービス「GitHub」
（本書では付録ページで紹介）もOSSの開発者
を中心に、急激な利用者の伸びを見せている。
この機にGitを始めてみてはいかがだろうか。

株式会社サイバーエージェント　松下 雅和、 船ケ山 慶、 平木 聡、 土橋 林太郎、 三上 丈晴 【著】
A5判、 224ページ／価格＝2,200円+税／発行＝シーアンドアール研究所
ISBN＝978-4-86354-146-7

開発効率をUPするGit逆引き入門no.4
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OpenTSDBのコンソールを
操作してみよう
　先月号に掲載の前編を執筆した新井氏から引
き継いで、後編はsapが担当します。前編では
導入ということで、OpenTSDBの特徴を簡単
に説明し、VagrantとシングルHBaseを使用し
てスタンドアローンで実際に動作する環境を構
築しました。後編はOpenTSDBの実践的な使
い方を中心に説明したいと思います。
　OpenTSDBを実践的に使用するには、付属
のコンソール（Webブラウザで各種設定を行う

ためのGUI操作画面）を使いこなすことがとて
も重要です。
　図1のように、OpenTSDBに付属のコンソー
ルにはたくさんのボタンやテキストボックスが
あり、はじめてOpenTSDBに触れる方にはハー
ドルの高いコンソールだと思います。かなりい
ろいろな機能が隠れていますので管理者のさま
ざまなニーズに応えてくれますが、使いこなす
には訓練が必要です。まずは本稿でコンソール
の基本的な使い方を知り、活用の足がかりにし
てください。

期間の設定
　最初に期間の変更の仕方について説明します。
図2のように、OpenTSDBのコンソールの左
上にある「From」と「To」のボックスをクリック
すると日付・時間入力用のカレンダーが表示さ

  Writer   sap
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サーバ管理者の皆さん、昨今の複雑化・肥大化するサーバ環境の監
視業務は、大きな負担になってきてはいないでしょうか。あるいは
蓄積されたログを分析していたのでは障害の発見が遅れてしまう事
態になっていないでしょうか。本稿で紹介する監視ツール
「OpenTSDB」には、もしかしたら欲しかった機能があるかもしれま
せん。一度試してみませんか。

 ▼図1　OpenTSDBの付属コンソール

 ▼図2　コンソールの期間設定
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れます。日付と時間を設定すると、その期間の
モニタリングのデータが表示されます。これだ
けだと単純な期間設定ですが、図3のように
Fromのボックスに「30m-ago」と入力すると30

分前のデータを、「24h-ago」と入力することで
24時間前のデータを表示することもできます。
これはかなり便利な機能です。たとえば今から
1週間前のデータが見たいというときには、
Fromに「1w-ago」と入力してください。「7d-ago」
と入力しても同じです。
　データ量が多いときや複雑な計算を
OpenTSDBにさせているときは、グラフを表
示するのに多少時間がかかるかもしれません。
しかし、OpenTSDBでは一度見たデータは
キャッシュされるので、次に見るときは前回の
ときより速く表示されます。

Tags機能
　図4の「Tags」ボックスは、OpenTSDBの分
析機能のうちの1つであるAggregation（集合・
集約）を使用するために使います。Tagsの具体
的な使用例は後述しますが、たとえば「host」と
いうホストマシンを意味するTagがあるとしま
す。その場合はTagsボックスのキー（左のボッ
クス）に「host」、バリュー（右のボックス）に「*」
を入れると、すべてのホストマシンのグラフが
一覧表示されます。
　また、xxxとyyyというホストだけを表示さ
せたい場合は図4のように「xxx|yyy」と入力す
れば、その2つのホストだけのグラフが得られ

ます。hostの値に何も入れず、デフォルトの
Aggregatorである「sum（合計）」を使用すると、
全ホストのMetric（メトリック）合計値のグラ
フが表示されます。

グラフのPNGファイル作成
　OpenTSDBでは、コンソールのURLを修正
してリロードするだけでいろいろなことができ
ます。監視用のWebページを作るのに、コンソー
ルのグラフだけほしいといった例を考えましょ
う。コンソールに表示されているグラフの
PNGファイルを作成したい場合は、そのブラ
ウザ上のURL文字列の適切な個所に「png&」を
くっつけます。たとえば、図5のURLの場合は、
「/」の次の「#」を取り除いて「q?png&」とします。
あとはブラウザをリロードするだけで、図6の
ようなグラフのPNGファイルが取得できます。
　このPNGファイル機能を使用すれば、自前
のダッシュボードなどが簡単に作成できます。
まずはダッシュボードに載せたいグラフの
URLをさきほど紹介したように変更し、PNG

 ▼図6　作成されたグラフのPNGファイル

 ▼図3　期間設定のago機能の例  ▼図4　Tags機能

 ▼図5　ブラウザ上のURLをPNGファイル作成用のURLに変更

         q?png&
http://localhost:4242/#start=10m-ago&m=sum:rate:tsd.rpc.received&o=&yrange=%5B0:%5D&key= ｭ
out%20center%20top%20box&wxh=800x400&autoreload=15

さしかえ
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ファイルを作成します。あとはダッシュボード
のWebページに、作成したPNGファイルの
URLを載せるだけです。そのWebページをリ
ロードすれば、いつでも最新のグラフを表示す
るダッシュボードができあがります。
　たとえば、図7のようにGitHubのrepository

のREADMEの中に、作成したPNGファイル
のURLを書くと、GitHub上のREADMEは図8
のように表示されます。ページをリロードする
と最新のグラフに更新されるのが確認できます。

asciiモードで生データを取得
　さきほどはグラフのPNGファイルを取得し
ましたが、今度はURLを修正してグラフの生
データを取得してみましょう。図9のように
URLの「#」を「q?ascii&」に修正してください。
修正したら、さきほどと同じようにブラウザ
をリロードしてください。すると今度はグラ
フではなく、図10のようなグラフの生データ
がasciiモードで表示されます。このasciiモー
ドのデータを curlコマンドなどで取得して、
awkや sedなどで加工、保存すれば、Excelや
Google Docsなどへデータを移して活用する

といったこともできます。

No Key表示
　Tagでセパレートする値の種類が少ないとき
は問題ないのですが、Tagの値の種類が多いと
きにはグラフ表示が見にくくなることがありま
す。このようなときは、コンソールの「No 

key」のチェックボックスに印をつけてくださ
い（図11）。実際、図1のグラフはNo keyに印
をつけて表示させています。
　OpenTSDBにTop 10機能注1といったものが
あればこのような問題は避けることができるの
ですが、まだ実装されていません。OpenTSDB

のGitHubにこの Issueが上がっているので、
将来実装されて、Tagの値の種類が多いときで
も見やすいグラフを表示できるようになる日は
遠くないと思います。

URLでグラフ共有
　PNGファイル作成とasciiモードのところで
URLを修正しましたが、OpenTSDBでは
URLがとても重要な役割を持っています。シ
ステムを運用するアドミニストレータ（アドミ
ン）にとって、ほかのアドミンと情報を共有す
ることはとても大切です。調査で使ったグラフ
のスナップショットをとってメールに添付した
り、JIRA注2のチケットに貼り付けたりするこ
とは日常茶飯事です。しかし、ほかのアドミン
はそのスナップショットの瞬間のグラフは共有
できても、そこからでは自分の見たい情報を探

注1） Top 10機能とは、値の大きい順に10個表示させるといっ
た機能のこと。

注2） おもにバグトラッキング、課題管理、プロジェクト管理に
用いられているソフトウェア。

 ▼図7　README.mdの中身

OpenTSDB
==============
## QPS
![qps](http://ec2-xx-xx-xx-xx.ap-northeast-1.compute.amazonaws.com:4242/q?png&start=10m- ｭ
ago&m=sum:rate:tsd.rpc.received&o=&yrange=%5B0:%5D&key=out%20center%20top%20 ｭ
box&wxh=800x400&autoreload=15 "qps")

 ▼図8　GitHub上のREADME.md
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して調査するのが難しいときがあります。
　アドミンが実際にアラートを受け取りシステ
ムを調査するとき、SkypeやHipChatといった
チャットの中で、ほかのアドミンや調査チケッ
トに更新できるグラフを貼り付けられると、皆
がそれぞれに状態を追えるので効率よく調査が
行えます。OpenTSDBのURL貼り付けは、そ
れを可能にしてくれます。

TSDBとは？

　さて、今までOpenTSDBについて紹介して
きましたが、ここであらためて、TSDBにつ
いて少し説明したいと思います。
　TSDBとは何でしょうか？　TSDBはTime 

Series DataBaseの略です。日本語にすれば時
系列データベースのことで、各時刻ごとの値が
集まったデータベースです。表1は単純な
TSDBの例です。1分おきの時系列「アクセス
総数」が4つあります。これは日時2014/05/12 

12:34:00にサーバへのアクセス総数が100回、
それから1分後の12:35:00にアクセス総数が
110回ということを表しています。この表は非

常に単純で、X軸を日時、Y軸をアクセス総数
としたグラフとしても表すことができます。

OpenTSDBを使ったTSDBの
使い方

　OpenTSDBはTSDBを賢く使うことで、IT

システムの見える化が簡単に行えるソフトウェ
アです。とくにスケールアウト型システムを利
用している環境で、サーバ台数が大幅に増加し
た場合に非常に効率よく可視化できます。その
肝は、前述したOpenTSDBのTags機能です。
表2は、アクセス総数に「index」というTagを
付けた例です。
　index=server1のアクセス総数が100、110、
150、200と増えていき、index=server2のアク
セス総数が200、210、220、230ということが
わかります。このようにTagをつけることで、
同じ内容の値をserverごとに複数保持できます。
　スケールアウト型のシステムでは、ユーザか
らのアクセスはロードバランサなどによって各
処理サーバへ分散されます。したがって、1台
のサーバに対するアクセス総数を監視していて
も、システム全体がどのように動作しているの
かを判断することは容易ではありません。

 ▼表1　TSDBの例
時刻 2014/05/12 12:34:00 2014/05/12 12:35:00 2014/05/12 12:36:00 2014/05/12 12:37:00

アクセス総数 100 110 150 200

 ▼図9　ブラウザ上のURLをasciiモード用のURLに変更

       q?ascii&
http://localhost:4242/#start=1h-ago&m=sum:rate:tsd.rpc.received&o=&yrange=%5B0:%5D&key= ｭ
out%20center%20top%20box&wxh=800x400&autoreload=15

さしかえ

 ▼図11　Tagの値が多いときはNo keyにチェック ▼図10　asciiモードの出力結果（一部）
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　OpenTSDBは複数のTSDBをTagごとに統
計処理できるようになっています。表2の例で
いえば、ユーザからのアクセスの総数を計算す
るには、server1と server2の両方の合計値を
計算する必要があります（表3）。また、合計の
ほかにも平均値や最大値などの統計処理が可能
です（表4）。

カウンタとゲージ
　ところで、今までの例で、TSDBの値に「ア
クセス総数」というものを用いました。アクセ
ス総数というのは積算のアクセス数で、そのサー
バが起動してからその時刻までのアクセスの総
数です。しかし、サーバへの負荷を知るには、
アクセスの総数よりもアクセスが一度にどれぐ
らい起きているかを測定することが重要です。
いわゆるQPS（Queries Per Second）というも
ので、1秒あたりのクエリ（アクセス）の数です。
なぜQPSではなく、アクセス総数を例に使っ
たのでしょうか？　これには理由があります。
　QPSは 1秒あたりのアクセス数なので、
QPSを保管しようとすると1秒ごとにその値
をTSDBに保存しなければなりません。した

 ▼表2　複数サーバのアクセス総数のTSDB

時刻 2014/05/12
12:34:00

2014/05/12
12:35:00

2014/05/12
12:36:00

2014/05/12
12:37:00

アクセス総数（index=server1） 100 110 150 200
アクセス総数（index=server2） 200 210 220 230

 ▼表4　アクセス総数の平均値、最大値を計算

時刻 2014/05/12
12:34:00

2014/05/12
12:35:00

2014/05/12
12:36:00

2014/05/12
12:37:00

アクセス総数（index=server1） 100 110 150 200
アクセス総数（index=server2） 200 210 220 230
アクセス総数（合計） 300 320 370 430
アクセス総数（平均） 150 160 185 215
アクセス総数（最大） 200 210 220 230

 ▼表3　アクセス総数の合計値を計算

時刻 2014/05/12
12:34:00

2014/05/12
12:35:00

2014/05/12
12:36:00

2014/05/12
12:37:00

アクセス総数（index=server1） 100 110 150 200
アクセス総数（index=server2） 200 210 220 230
アクセス総数（合計） 300 320 370 430

がって、1日あたり86,400の時系列情報が必要
になります。全体のシステムとしてはこれにサー
バの数分の行ができますので、データ量が膨大
に膨れ上がってしまいます。データ量が膨れ上
がるとそのデータを保存するためにシステムの
負荷が上がるため、システム本来の仕事に影響
が出てきてしまいます。
　そのため1秒あたりのシステムの使用状況を
知るために、使用状況の値そのものを保存する
のではなく、積算されたシステム使用状況を
TSDBに保存し、それを数学処理することで1

秒あたりのシステム使用状況を計測する方法が
効果的です。
　表5では、「QPS（合計）」は、「Δアクセス総
数（合計）／Δ t」で求めています。たとえば
QPS（合計）0.33の値は、（320－ 300）÷ 60で
計算しています。すなわち、12:34:00から
12:35:00までの1分の間の平均QPSです。実
際には、この1分の間にもっと急激なアクセス
があったかもしれませんが、それはこの表から
はわかりません。12:34:00から12:35:00まで安
定して0.33QPSがあったのかもしれませんし、
もしかしたら12:34:59から12:35:00の1秒の間
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に20回のアクセスがあったかもしれません。
　もし、各時刻における正確なQPSを求めた
い場合は、TSDBのサンプリングレート（現在
は1分ごと）を1秒ごとにアップサンプリング
する必要があります。ただし、こうすると前述
したようにTSDBのデータ量が増えてしまい
ますので、システム監視の要件に応じて最適な
サンプリングレートを設定することになります。
　このようにシステム負荷を求めるために記録
する積算値のことを「カウンタ」と呼びます。カ
ウンタとはいわゆる数値カウンタのことで、値
が単調増加していくタイプの値です。カウンタ
は、サーバにアクセスがあったときにサーバ自
身が保持する1つの変数をインクリメントする
だけなので非常に効率が良く、サーバの負荷も
ほとんどありません。
　これに対し、サーバ自身がシステム負荷を計
算し、記録する値のことを「ゲージ」と呼びます。
ゲージはサーバ自身が値を計算しなければなら
ず、サーバ負荷が上がりやすくなります。
　また、ゲージの場合、サンプリングの中間で
起きた現象を値として取り出すことができませ
ん。たとえば図12のようなタイミングで値を
抽出してる場合、そのタイミング以外で起きた
値の変化を捉えることはできません。

　一方、カウンタはサンプリングタイミング以
外に起きた現象も捉えることができます。図
13のようにサンプリングタイミングの外で起
きた急激な値の変化がカウンタに値として残り
ます。これを、前回のサンプリングからの経過
時間で除算することで、値の単位時間あたり変
異が求まります。形式的には、その値とはグラ
フの傾きのことです。
　OpenTSDBはグラフの傾きを計算すること
が簡単にできます。図4を見てください。ここ
にあるOpenTSDBコンソールの「Rate」をチェッ
クすると、傾きが計算できます。

OpenTSDBとグラフ

　さて、ここまでの説明がOpenTSDBコンソー
ルを使うと実際にどういうふうに見えるかを見
ていきましょう。

QPSのグラフ
　図14は、あるシステムのQPSのグラフです。
このグラフは各サーバが保持するアクセス総数
をもとにし、上記で説明したロジックを用いて
アクセス総数からQPSを算出しています。
　合計QPSを計算すると、図15のようなグラ

 ▼表5　QPS（合計）を算出

時刻 2014/05/12
12:34:00

2014/05/12
12:35:00

2014/05/12
12:36:00

2014/05/12
12:37:00

アクセス総数（index=server1） 100 110 150 200
アクセス総数（index=server2） 200 210 220 230
アクセス総数（合計） 300 320 370 430
QPS（合計） N/A 0.33 0.8 0.96

検出できない

この時点の数値が計測できる

 ▼図12　ゲージのグラフの例

急激な値の変化

 ▼図13　カウンタのグラフの例
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複雑化するサーバ環境の 
 監視を変える「OpenTSDB」複雑化するサーバ環境の 
 監視を変える「OpenTSDB」

フになります。各サーバのQPSの合計が確認
でき、システム全体で最大6,000QPSくらいあ
ることがわかります。

CPU利用率のグラフ
　図16は、あるシステムのCPU利用率のグラ
フです。このグラフは各サーバの/proc/<pid>/

statsにある、積算CPU時間をもとに生成した
CPU利用率のグラフです。積算CPU時間を記
録して、Rate関数を使うことで1秒あたりの
CPU時間を計算し、グラフ化しています。単
位は「CPU時間／秒」です。
　このグラフから各サーバは1秒あたり0.3～0.5

のCPU時間を使っていることがわかります。
値が1のとき、1つのCPUを100％使っている
という意味と同じです。値が2のときは2つの
CPUを100％使っていることになります。こ
れらのことから、どのサーバもほぼ同じぐらい
のCPU利用率、つまりユーザからの処理をほ

ぼ均等に分散できていることがわかります。仮
に分散に偏りがあったとすると、CPU利用率
に顕著な差が出てきます。
　ほかにも、①異なるCPUを用いてサーバク
ラスタを構成している場合、②仮想環境などを
利用していて特定のホストマシンの負荷だけが
高くなった場合にCPU利用率に差が出ます。
どちらの場合も、2～複数の束がグラフに現れ
てきます。
　①のグラフでは、すべての物理マシンで同じ
CPUを使うという運用をするなら、束が1つ
になることを目視することでマニュアルテスト
の代用にもなります。②のグラフからは、ホス
トマシンの負荷を平準化するために、マイグレー
ションなどのオペレーションが必要であること
が読み取れます。
　さて、合計値を計算してみましょう。図17
はCPU利用率の合計を計算させたグラフです。
これを見ると、このサーバは全体で10～14 

 ▼図14　QPSのグラフ

 ▼図15　合計QPSの例
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後 編

CPUを使っていることがわかります。したがっ
て、16コアのサーバであれば、1台の物理マシ
ンでもユーザからのアクセスが処理可能である
ことがキャパシティの観点からはわかります。
　平均ではどうなるでしょうか。図18がCPU

使用率の平均のグラフです。0.3～0.45の間に
収まっています。この環境は1VMに2CPUを
割り当てていますので、まだかなりの余裕があ
ることがわかります。

OpenTSDBの最新情報

　2014年5月6日にOpenTSDB 2.0.0が正式に

リリースされ、ホームページも新しくなりまし
た。OpenTSDBのGitHub注3から、最新の2.0.0

のソースコードやrpmとdebパッケージがダウ
ンロードできます。本稿前後編で使用していた
OpenTSDBは2.0.0の不安定版なので機能はほ
とんど同じですが、バグなどがたくさん修正さ
れています。また、現在のOpenTSDBのバッ
クエンドはHBaseだけですが、今後Cassan 

doraにも対応する可能性があることがドキュ
メントに書いてあります。今後のOpenTSDB

のアップデートにご期待ください。ﾟ

注3） https://github.com/OpenTSDB/opentsdb/releases

 ▼図16　CPU使用率のグラフ

 ▼図17　CPU使用率の合計のグラフ

 ▼図18　CPU使用率の平均のグラフ

https://github.com/OpenTSDB/opentsdb/releases
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インフラを楽しく 
整備しましょう

　最近AWS Elastic Beanstalk（Amazon Web 

Servicesのサービス）がDockerをサポートしだ
して興奮している、Retty チャーハン担当の梅
田です。クラウドサービスの進化がすごくて
キャッチアップしていくのが大変ですがとても
楽しいです。
　全3回の本連載もとうとう最終回となりまし
た。今回はラストを飾るべく、モダンな開発環
境へのシフトについて書いてみたいと思います。
　これまでの記事では割と保守的な感じで、「今
あるしくみを動かしつつ、どう改善していくの
か？」について書いてきました。ですが、それだ
けでは開発速度が上がらないし、いつまでもレ
ガシーなプロダクトをメンテナンスし続けると
いうのはあまりテンションが上がりません。と
いうことで、“少しずつ”でもトレンドな環境に
寄せていくためにRettyがどのような活動をし
ているのか、一部ですが紹介します。

格好良くテンションが上
がる言葉「Immutable 
Infrastructure」

　ここ最近Immutable Infrastructure（イミュー
タブル・インフラストラクチャ）というものが大
人気ですね。“もの”というか概念なんだとは思
うのですが、個人的にも未来感があってとても

好きです。「Immutableとか言われても現状のし
くみをいきなり変えることはできない」というこ
とをずっと書いてきたのですが、やはり世の中
が「Immutable」とか「Disposable」といった言葉
に代表されるような「軽量で使い捨てな環境」に
向かっているのは間違いありません。モダンな
開発環境へのシフトとして、Elastic Beanstalk

で Immutable Infrastructure を 実 践！という
テーマでまとめたいと思います注1。
　Immutable Infrastructureとは？というお話
はもっと詳しい方々がたくさんいらっしゃるの
でそちらにお任せします注2。そして「本来の
Immutableな構成」ということを書きだしたらそ
れだけで話が終わってしまうので、筆者は大ま
かに「デプロイのフローを新しい考え方でやって
みよう」と理解しているということで先に進ませ
てもらいます。

Rettyにおける
Immutableな 
インフラ構成とは？

　おかげさまで最近Rettyはユーザ数300万人
を突破しました！　そこで現在のRettyのアプ
リケーションサーバのCPU使用率とユーザ伸び
率をざっと見てみたら、今のアプリケーション

 Writer  梅田 昌太（うめだ しょうた）　Retty㈱　チャーハン担当　 Twitter  @ebisusurf

注1） 最終回はMapReduceで集計ネタ（AWSだとElastic Map 
Reduce）と迷ったのですが、筆者がとても気に入っている
サービス＆流行の言葉が使えそうだったのでこちらを選び
ました。

注2） インターネットで検索すればたくさん出てきます。

Rettyのサービス拡大を 
支えた“たたき上げ”DevOps

アプリケーション開発者がインフラ担当に！

やっぱり楽しい！ トレンドに乗ったインフラ改善第3回（最終回）

実名ユーザたちによるお勧めからレストランを探せるグルメ系Webサービス「Retty」。急成長するサー
ビスの裏側では、融通のきかない古いシステムから大規模システムへの移行という難題が立ちはだかっ
ていました。それを乗り越えたのはインフラ経験なしのアプリケーションエンジニア。スマートなだけ
ではすまされない、現場でのInfrastructure as Code実践を紹介してもらいます。
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サーバ郡とオペレーションでは500万人くらい
で頭打ちが来そうだと予想できました。この将
来的な課題への対策にはいろいろなアプローチ
があると思いますが、「Immutableな構成」で解
決できそうなのは「PHPやRubyアプリのWeb

サーバへのデプロイ」であろうと狙いを定めまし
た。
　Elastic Beanstalkによる Immutable実践の前
に、これまで筆者が経験してきたデプロイのフ
ローについて説明しておきましょう。流れとし

ては、

①Webサーバからロードバランサから外す
②rsync、Capistrano、Fabricのようなデプロ

イツールを使ってファイルを転送
③Webサーバの再起動などを行う
④ロードバランサ配下に入れなおす

これを複数サーバに対して順番にやっていくこ
とになります。図解すると図1、2のような感じ
です。

①' 次のサーバを外してデプロイへ

④load balancer の下に入れる

③Web サーバなどの
　再起動を行う

web server

load balancer

web serverweb server web serverweb server

ユーザさん ユーザさん ユーザさん

deploy server

無停止で常時アクセス

 ▼図2　これまでのデプロイのフロー③、④

②デプロイする
例：rsync, Capistrano, Fabric, 
　　git pull, ...etc.

①load balancer から外す

web server

load balancer

web serverweb server web serverweb server

ユーザさん ユーザさん ユーザさん

deploy server

無停止で常時アクセス

 ▼図1　これまでのデプロイのフロー①、②
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これまでのデプロイ方法の何が 
問題なのか？

■［1］デプロイ中に環境差異が出る
　2、3台なら問題は起こりにくいとは思います
が、100台、1,000台といったインスタンスに対
して実行していると転送するだけで30分以上か
かったりして、デプロイを行っている時間に環
境差異が生まれてしまうことがあります。その
間のサービス稼働について考慮しなくてはいけ
ませんでした。
　アプリケーションからのデータの読み込み／
書き込みによる不整合を起こさないためのロジッ
クを組んだり、バックエンドの先行リリースを
するなどしていました。また、staticファイル
（cssや画像など）を配信しているサーバの場合
は、デプロイ中に表示差異が出てしまいます。
　筆者も1,000台以上のインスタンスで稼働し
ているサービスで開発をしていたときには、上
記のようなことを意識してクリティカルな障害
とならないように配慮しつつも、デプロイ中に
起こりうる差異は諦めていました。

■［2］ロールバックが大変
　単純にアプリケーションのロールバックをす
れば済むのかというと、そうでもありません。
［1］の問題と同様にロールバック中に環境差異が
出ることで2次障害を生みますし、何より再デ
プロイとなると単純に時間がかかります。

■［3］オペレーションが複雑
　ロードバランサから外して、外れたイベント
を拾って、適切にファイルを転送して、プロセ
スを適切に処理して、ロードバランサに戻して、
サービスインしたイベントを拾って……。自動
化するにしてもタスクが山盛りです。

新しい設計の方針
　そこで、Immutable Infrastructureという言葉を

持ってきてみます。これは「BlueGreenDeployment」

とか「フローティング IPパターン」とか言われ 

ていたりもするのですが、インフラデザインと
して、

　 クラウドなんだから、デプロイはアプリケー
ションを上書きするんじゃなくて、今動いて
いる構成とまったく同じ構成のものを隣にも
う1つ作って、そこでゆっくり落ち着いてデ
プロイを全部済ませる。その後IPを付け替え
るなり（フローティングIPパターン）、ロード
バランサの設定を切り替えるなり、URL Swap

（Elastic Beanstalkの機能）させるなりして
ユーザさんには新しい環境に接続してもらい
ましょう

という設計です。
　問題がなければ古いインスタンスをすべて削
除。ロールバックが必要な場合は古い環境に付
け替える。本連載第1回目にも書きましたが、こ
ういうインフラデザインは本当にクラウドなら
ではだなーと思います。瞬間的なコスト増はイ
ンフラのコストとして積んでおきましょう。
　呼び名はいろいろありますが、クラウドのイ
ンスタンスは立ち上げたり下げたりをひたすら
繰り返すような設計思想にしておくのが今どき
の思想なんだと思います。
　とはいえ自前でデプロイのshellを書いている
時間はありません。AWSのサービスに乗っかり

ましょう。

AWS Elastic 
Beanstalkとは？

　Elastic Beanstalk（以下、EB）はAWSが提供
している環境構築のサービスです。筆者はサブ
ドメインサービスのowner.retty.me開発時に使
い始めて、とても良かったので、メインサービ
ス（retty.me）にも導入することにしました。ド
キュメントを読むとEC2やRDS（Relational 

Database Service）に比べてとっつきにくかった
り、何ができるのかよくわからない印象を受け
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ますが、要は「ミニHeroku」「AWS上にパーソ
ナルなPaaSが作れる」という認識でOKだと思
います。
　AWSの資料にもあるのでここでは省略しま
すが、類似のサービスにOpsWorksやCloud 

Formationというサービスもあります（図3。筆
者はOpsWorksは使ったことがあります。Cloud 

Formationは未経験です）。

Elastic Beanstalkがやってくれる 
ことは？

　EBは一般的なWebアプリケーションに必要
な設定を組んで、Public DNS名を割り振って
URLでアクセスできるようにしてくれます。
AWSマネジメントコンソール、もしくはAWS 

CLIから、

・作るアプリはWebアプリか？　Workerか？
・RDSは必要か、不要か？　Multi-AZにする

か？
・ELB（Elastic Load Balancing）を使うか？　

1インスタンスで動かすか？

といった選択肢を選んで行くと完成します。
　EBが作ってくれるといっても、中身は普通
のEC2インスタンスやRDSインスタンスなの
で、セキュリティグループに関するノウハウや
EC2に関するノウハウなどはそのまま使えます
（本連載第2回参照）。EBが作ったものは、EC2、
ELB、RDSインターフェースのラッパーとし
て動いてくれるイメージです。

アプリケーションの 
デプロイを
Immutableに

　さて、本題に戻りましょう。EBを使えば、
Herokuと同じようにgitのリポジトリをそのま
まデプロイできます。

git aws.push --environment retty master

といった形でenvironmentとgitのブランチを指
定します。後はEB側で勝手にデプロイをやっ
てくれます。
　詳しいことはAWSの資料にお任せするとし
て簡単に説明すると、EBには applicationと
environmentという論理構成があります。論理
構成といってもただの名前なので気構える必要
はありません。ユースケースとして考えると、
ドメインレベルでapplicationを用意して、Role

単位でenvironmentを用意すると良いと思いま
す（主観です）。そしてenvironment宛にデプロ
イをします。environmentごとの固有設定は、EB

の環境変数に持たせることができます。第2回
までにも書いた環境固有にハードコードされた
設定は、ここで環境変数に押し込んでおく必要
があります。
　また、デプロイ時に行うマイグレーションタ
スクのようなものは、.ebextensionsというディ
レクトリをgitリポジトリ内のトップディレクト
リに作っておいて、yamlでタスクを記述できま
す。rpmパッケージを取得するようなコマンド
もありますし、用途が足りなければ自前のshell

を動かすこともできます。.ebextensionsの書き
方は、Treasure Dataが公開しているEBへの

Elastic Beanstalk OpsWorks CloudFormation

設定簡単 設定柔軟

 ▼図3　Elastic Beanstalk、OpsWorks、CloudFormation
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Fluentd（td-agent）のインストール
資料注3を見るとわりやすいと思い
ます。
　筆者も最初はWebサーバのレシ
ピをChefで書いてEC2を管理し
ていたのですが、最近Chefのレシ
ピはproxyサーバやagent向けの
サーバだけになってきました。
Webサーバの管理はEBに任せて
います。
　EBをRetty的に組むと、構成は
図4のようになります。しかし、こ
の状態では Immutable Infrast 

ructureが実践できているとはいえ

ません。Immutableに扱うには、イ
ンスタンスごと入れ替えられる構
造になっている必要があります。
そのためにはElastic Beanstalk

のURL Swap機能を使うと簡単に
行えます。
　Rettyのリリースフローに合わ
せると、staging環境でテストする
たびにenvironmentを立ち上げて
（図 5）、テストが完了したら
stagingのenvironmentをそのまま
URL Swapでproductionから付け
替えます（図6）。
　このデプロイフローが Immu 

table Infrastructureかどうかはさ
ておき、計画していた「インスタン
スを使い捨てにするデプロイフ
ロー」になりました。これにより、

・デプロイ中に環境差異が出る問
題 → 環境丸ごと切り替わるの
で起こりません

・ロールバックが大変 → リクエ
ストの向き先を戻すだけなので

注3） https://github.com/treasure-data/
elastic-beanstalk-td-agent

application

git aws.push --environment staging master
（このコマンドで staging environment にデプロイされます）

environment
(production)

ELB, EC2, RDS

environment
(staging)

ELB, EC2, RDS

environment
(development)

ELB, EC2, RDS

Git
(PHP app)

environmentを指定してデプロイ

 ▼図4　EB導入後のWebサーバへのデプロイ

web server
current

web server
current

environment
(production)

アプリケーションの上書きはしない！

DNS

deploy

load balancer

web server
new

web server
new

environment
(staging)

load balancer

アプリケーションのデプロイ、
ミドルウェアのセットアップなど
を済ませてテストする

 ▼図5　stagingで新しいWebサーバインスタンスを構築

web server
current

web server
current

environment
(production)

問題なくサービスが稼働したら削除
問題が発生したらこちらにロールバック

DNS

load balancer

web server
new

web server
new

environment
(staging)

load balancer

URL Swap
（EB の機能）

 ▼図6　productionからstagingに付け替え

https://github.com/treasure-data/elastic-beanstalk-td-agent
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注4） http://aws.amazon.com/jp/about-aws/whats-new/2013/11/06/elastic-load-balancing-adds-cross-zone-load-balancing/
注5） http://aws.amazon.com/jp/cli/

とっても便利なCross-Zone Load Balancing

　連載第2回（2014年6月号 p.114）で「ELBはZONEごとに均等にリクエストを割り振るので、EC2インスタン

スはZONEごとに均等に配置しましょう」と書きました。これはこれで間違っていないのですが、ELBのアッ

プデートがあって、追加の機能としてCross-Zone Load Balancing注4が使えるようになりました（結構前です

ね……）。筆者も最近まで知らなかったので早速試しました。

　この機能により、これまでELBでZONEごとに均等に割り振っていたのを、ZONEをまたいで均等に割り

振ってくれるようになります（要するにA-ZONE 2台、C-ZONE 3台の合計5台でも均等に割り振ってくれま

す）。残念ながらAWSマネジメントコンソールに設定画面がないので、AWS CLIから実行します。

■AWS CLIとは
　AWS CLI（コマンドラインインターフェイス）のインストールは公式ページ注5に書かれているとおり、pipか

らのインストールが楽です。

pip install awscli

　AWS CLIとは、EC2インスタンスを起動するなどの操作をAWSマネジメントコンソールからではなく、コ

マンドラインから行えるようにするツールです。コマンドラインということで一見とっつきにくいですが、

RDSやELBなどほとんどのサービスに対応しており、一度覚えてしまえば作業が格段に早くなります。APIを

叩いて JSONの標準出力を受け取るというのが基本なので、jqコマンドと組み合わせて使うのが定石だと思

います。適当にフィルタリングしたら、後はパイプで lessするとかでも良いと思います。

　たとえばWebサーバの再起動のように、インスタンスのメンテナンスを行いたいときは、

①awsコマンドでELB配下のEC2のインスタンスを調べる
②該当するインスタンスをawsコマンドでELBから外す
③メンテナンス作業を行う
④awsコマンドでELBの中に入れる

といったことができます。定型作業ならshellスクリプトにしてしまうと良いでしょう。

■Cross-Zone Load Balancingの使い方
　さて。本題に戻ってCross-Zone Load Balancingを有効にしてみましょう。ロードバランサの名前を適切に

変えて次を実行します。

aws elb modify-load-balancer-attributes --load-balancer-name youreBalancerName --load- ｭ
balancer-attributes '{"CrossZoneLoadBalancing": {"Enabled": true}}'

　これで適用されました。確認してみましょう。

 aws elb describe-load-balancer-attributes --load-balancer-name youreBalancerName 

        "CrossZoneLoadBalancing": {
            "Enabled": true
        },

となっていれば適用されています。

　ゾーンをまたぐと通信料がかかったり、レイテンシの問題があるので、一概に適用したほうが良いとは言

い切れないのですが、可用性の観点から筆者は有効にしてます。

Column

http://aws.amazon.com/jp/about-aws/whats-new/2013/11/06/elastic-load-balancing-adds-cross-zone-load-balancing/
http://aws.amazon.com/jp/cli/
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アプリケーション開発者がインフラ担当に！
Rettyのサービス拡大を支えた“たたき上げ”DevOps短期集中連載

素早く安全
・オペレーションが複雑 → 環境構築だけ自動

化してしまえばURL Swapさせるだけ

というように、最初にあげていた従来の3つの
問題点が一気に解消しました。

EBのオートスケール時
に気をつけておきたい点

　筆者はEBの導入と同時にオートスケールも
導入しました。オートスケールとはAWS上の
サービスで、細かいことはこれまた公式ドキュ

メントにお任せするとして、大まかに言うと「一
定の時間CPU使用率がNN％超えたら勝手に
Webサーバ追加します」という設定をしておけ
るサービスです。反対にCPU使用率が下がって
きたらサーバが削除されます。設定してみると
インスタンスの追加／削除がガンガン通知され
てくるので結構面白いです（調べてみたらインス
タンスの追加／削除を1日200回以上やってく
れてて、とてもエコですね）。
　しかし、これには注意すべき点もあります。
Webサーバが使い捨てになるので、Webサーバ

上にはデータをstoreしておけない、ということ
です。すぐに思いつくのはログファ
イル系ですね。Webサーバのログだ
けでなく、独自に出力してる行動ロ
グファイルなどもあるでしょう。た
とえば日時でrsyncしてログを集め
てくるようなしくみだった場合
（Rettyがまさにそうでした）、オート
スケールは勝手にインスタンスを破
棄してしまうので（保持させる最低時
間は設定できますが）非常に相性が悪
いです（図7）。
　そこで使いたいのが、ebextensions
のサンプルでも紹介した td-agent

（Fluentd）です。td-agentはWebサー
バ上にagentが常駐して、設定ファ
イルどおりにファイルの中身を別の
サーバに送ってくれます。いろいろ
な使い方はありますが、単純にテキ
ストファイルを集めてきたいだけ、
というようなときにもすごく便利で
す。S3へのアダプタ、MongoDBへ
のアダプタもあるのも使いやすい理
由です。
　Rettyでは図8のようにしました。
いろいろと凝った使い方もしたくな
りますが、「とりあえずそのまま保存
しておく」という方針ではじめてみる
とよいと思います。ほぼリアルタイ

log server
td-agent

web server
log file

td-agent

web server
log file

td-agent

web server
log file

td-agent

agent から送られてくるファイルを集積＆中継して
さらにストレージへ

リアルタイムにログを送ってるので
いつ破棄されても大丈夫

MongoDB S3

 ▼図8　オートスケール利用時にはtd-agentがログ収集に便利

log server

web server
log file

web server
log file

web server
log file

daily のバッチで rsyncしてログを集めていたが……

インスタンスが突然破棄されるので
バッチ処理には向かない

 ▼図7　オートスケール利用時に相性の悪いログ収集処理例
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やっぱり楽しい！ トレンドに乗ったインフラ改善 第3回（最終回）

ムに全サーバのログを見られるので、「awkや
grepで検索する」でも相当な情報を探れます（た
とえばデプロイ直後にエラーが起こった、特定
のページに大量のアクセスがあった、etc.）。

全3回を通した 
まとめ

　いかがでしたでしょうか。まだまだ書ききれ
ないことがたくさんあるのですが、当初から一
貫して伝えたかったことは3つです。

1. 今あるしくみを安易に否定しない
2. できることから1つずつ改善していく
3. 平行して（楽しみながら）理想的な姿に近づけ

ていく

　「Immutable Infrastructure」「Infrastructure 

as Code」「CI（Continuous Integration）」、それ
にこの連載に書いていないことなども含めて、
ここ最近のインフラ周りの進化は目を見張るも
のがあってとてもテンションが上がります。格
好良いし、未来感があります。ですが、いきな
り未来の道具を入れようとすることよりも、今
動いているしくみを少しずつでも改善しておく
ということは非常に大事だと思います。
　本編では触れませんでしたが例を出すと、筆
者が入社する前はweeklyデプロイだったのを
dailyデプロイにしました。フットワーク軽く
KPIを回すためです。モダンではないデプロイ
方法だったので、デプロイタスク（stagingデプ
ロイ、productionデプロイなど）だけで日に2、
3時間取られていました。これでは改善のため
の時間が取れません。ということで、自前のデ
プロイツールを回収してdailyのデプロイ時間を
30分に縮めました（stagingデプロイは自動化、
productionデプロイは時間の短縮化）。
　ひたすらshellスクリプトの書き直しです。テ
ンションの上がる作業ではありません。ですが、
1日2時間の短縮は相当大きいです。こういう時
間を浮かせる開発は時間が経てば経つほど効果
が出ます。たとえ改修に丸2日かかったとして

も、完成すれば8日程度でペイします。後はひ
たすら時間の貯金ができます。
　毎日やってることの時間が縮められる開発で
あれば、積極的に時間を割いたほうが良いと思
います。「忙しいから改善する時間がない」では
なく、「改善しないから忙しい」んです。
　それと平行して新しい技術（サービス）につい
ては適度に試しておくことも大事です（度合いが
難しいですね）。それはインフラのアーキテク
チャが単体で成り立つわけではなく、複合的な
技術（サービス）の組み合わせだからだと思いま
す。
　AWSを例に取ってみると、「VMベースのイ
ンスタンスをどうデザインしていくのか？」に対
して「Dockerのようなコンテナベースのしくみ
をどうデザインしていくのか？」という選択肢が
出てきました。これはAWSのサービスがどう
とかいう前に、Docker自体に触れておかないと
選択の幅が狭まります。手元の環境でだけでも
いいので触れておくと、サービスとして提供さ
れたとき（本稿冒頭にもあるように、EBで
Dockerがサポートされたとか）に選択の余地が
でます。
　そして、技術（サービス）が想定している理想
的な使い方（未来）に合わせてインフラデザイン
をしていくことも重要なことです。技術（サービ
ス）を無理矢理自分たちの使い方に合わせること
に執着しないようにしたいものです。
　これまで書いてきたことは筆者がRettyで実
践してきたことですが、何かの参考になれば幸
いです。おつきあいくださりありがとうござい
ました。これからもRettyをよろしくお願いし
ます。｢

Rettyアカウント
http://user.retty.me/1059418/

http://user.retty.me/1059418/
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ちょっとずつ
慣れてきましたか？

　ども、Emacs廃人のるびきちです。本連載は
Emacsを初めて使う人にでもEmacsのとりこに
なってもらうというコンセプトです。前回、前々
回とEmacsの基礎概念について触れてきました。
コードは1行も出てきていません。Emacsをす
でに使っている人にとっては釈迦に説法だった
と思いますが、今回からは実践的な内容になっ
てきますので、楽しみにしててください。
　前回の最後に紹介したように、<f1> t（!

を押したあとにt）を押せば日本語チュートリ
アルが起動します。これによりEmacsの基本操
作を手を動かしながら独習できます。Emacsは
手を動かしながら学ぶのが一番です。まだEmacs

に慣れていないのであればチュートリアルをし
ながらコマンド表を自分で作成してください。
　そして、チュートリアルを何度か繰り返して
ください。子供の頃、何度も転びながらも、く
じけずに練習した末やっと自転車に乗れました
よね。新たなスキルを習得するには反復練習が
不可欠です。
　Emacsの熟練度が低いうちは、ちょっとした
ことで困るかと思います。たとえば、

・意図しないコマンドを実行してしまったとき

・打ち間違いをしたとき
・コマンドがわからない
・詳しい説明が欲しい
・いろいろと不便で使いづらい

などといったことです。ご安心ください。Emacs

は困ったときにでも柔軟に対応できる力があり
ます。その方法を初心者段階で知っておけば後々
楽になることは間違いありません。今回は、困っ
たときにどうすればいいか、そして起こり得る
不満を解消した設定をお話します。
　はい、「設定」という言葉が出てきましたね。
Emacsは「The extensible self-documenting text 

editor」と言われており、extensible（拡張可能）
が大きな特徴です。好みの設定にするどころか、
機能をガンガン拡張できるのです。ついに今回、
初めてEmacs Lispのコードが登場します。

困ったときには

　Emacsを使っていて、困ったと思うときがあ
りますが、大きく分けて次の種類があります。

1.現在のコマンドを抜ける➡C-g（l＋g）
2.Emacsが固まる➡C-g

3.編集をやり直す➡C-/（l＋/）
4.カーソルが迷子になった➡C-/やC-u C-SPC

思考をカタチにするエディタの使い方

るびきち流
Emacs超入門

るびきち
twitter@rubikitch

http://d.hatena.ne.jp/rubikitch/
http://www.rubyist.net/~rubikitch/

第3回 反復練習に勝るものなし――打鍵すべし！　設定を書くべし！
Emacsは、ユーザに向かって開かれています。しかしその分厚い扉を何度でも叩き開こうとしなければ、Emacs
のゾーン（zone）には入れません。何事も反復が大事なのです。今回は、困ったときの対処法とヘルプシス
テムおよび使いやすい初期設定を紹介します。

Writer

http://d.hatena.ne.jp/rubikitch/
http://www.rubyist.net/~rubikitch/


126 - Software Design Jul.  2014 - 127

（l＋u　l＋d）
5.使い方がわからない➡ヘルプ

とにかく今の状況を抜け出すC-g

　Emacsを使っていて行き詰まったら、とりあ
えずC-gを押してください。C-gはEmacsに「今
の動作をやめろ」と伝えるコマンドです。
　たとえば、C-x C-f（l＋x　l＋f）
でファイルを開こうとしたとき、ミニバッファ
にてファイル名を訊いてきます。そこで「やっぱ
やーめた」という場合、C-gを押せばQuitと表示
されてC-x C-fのコマンドがなかったことにさ
れます。C-x b（l＋x　b）などミニバッ
ファを使うほかのコマンドでも同じです。
　あるいは、時間がかかりすぎるコマンドを実
行してしまったとき、それを取り止めたいケー
スもあります。この場合もC-gを押せばそのコ
マンドの動作はキャンセルされます。
　たとえば、M-!（m＋!）はシェルコマンド
を実行するのですが、普通に使う場合は実行終
了までEmacsは待ち状態になります。あまりに
待たされて「時間かかりすぎ、もういいよ」と思っ
たときにはC-gを押します。なお、こういうコ
マンドを実行するときはM-!の代わりにM-&

（m＋&）を使えば、シェルコマンドを実行
しながらEmacsが使えます。
　極論を言えばEmacs Lispで無限ループを実行
させても、C-gで中止できます。M-:（m＋:）
の後に（while t）を入力したとき、無限ループ
のためにEmacsが固まりますが、C-gを押せば
何もなかったかのように元の状態に戻ります。
　もし、C-gを押しても戻らないときは再度C-g

を押してください。
　C-gにはもともとEmacs Lispの実行を中止し
たり、ミニバッファから抜ける役割があります
が、モードによっては他のコマンドが割り当て
られていることもあります。それでも「動作をや
めろ」という意味のコマンドが割り当てられてい
ることが普通です。それ以外のコマンドが割り
当てられているときには、Emacsユーザは強い

違和感を感じます。

編集を取り消すC-/

　Emacsを使っていると意図しない編集をして
しまうことがあります。誤ったコマンドを実行
して変な文字列が挿入されたとかそういうケー
スです。その場合は落ち着いてC-/（l＋/）
を押してください。これはundoというコマンド
で、直前のバッファの変更を元に戻してくれま
す。
　C-/を繰り返すと、過去の変更をどんどん元
に戻していきます。そして、最初の変更まで遡っ
た後さらにC-/を押すと、戻りようがないので
エラーになります。
　Emacs標準のundoにはやや癖があります。
undoしすぎた場合にundoを取り消すにはC-f

（l＋f）などの無害なコマンドを実行した
あとC-/を押します。すると、「undo」という編
集をundoするため、undoが取り消されるので
す。この挙動が嫌な人はredo+.elを導入してく
ださい。
　なお、undo情報を記録するかしないかは明示
的に指定できます。デフォルトでは通常のバッ
ファでは記録し、隠しバッファ（スペースから始
まるバッファ名）では記録しません。もしなんら
かの事情でundo情報が記録されていない場合
は、M-x（m＋x）buffer-enable-undoで
記録を再開させてください。逆にM-x buffer-

disable-undoで現時点での記録を破棄し、以
後記録をしないようになります。

カーソル位置が迷子になったら

　編集していくうちに現在のカーソル位置を見
失ってしまうこともありますね。いわゆる迷子
です。
　もし、編集している位置を見失ってしまった
ときはundo情報を使います。C-/を押したとき、
バッファの内容が元に戻るだけでなく、カーソ
ル位置もundoされた位置に移動してくれるので
それを利用してあげます。具体的にはC-/ C-f 

第3回 反復練習に勝るものなし――打鍵すべし！　設定を書くべし！
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うプログラミング言語によって記述されていま
すが、説明文を組み込む機能が言語レベルで塔
載されています。これにより、標準コマンド以
外にも外部Emacs Lispプログラムでも self-

documentingの恩恵が受けられます。
　self-documentingな性質は、Emacsに備わっ
ているヘルプ機能で発揮されます。それではヘ
ルプ機能について見てみましょう。

<f1> <f1>

　ヘルプコマンドは <f1>（!）または C-h

（l＋h）から始まります。C-hはシェルでは
バックスペースとして使われていてヘルプには
使いたくないと思うので、<f1>と覚えてくださ
い。
　<f1>から始まるコマンドは多数存在します
が、今回はとりあえず<f1> <f1>（!!）
だけ覚えてください。これはヘルプのメニュー
がポップアップし、行頭に書いてあるキーを押
すことでその項目を実行できるようになってい
ます。たとえば、次の行はbを押せば現在使え
るキーバインドをすべて表示します。最初から
書くと<f1> <f1> b（!!のあとにb）に
なります（表1）。

b           Display all key bindings.

　各ヘルプコマンドはメニューを介しても介さ
なくても起動できます。たとえば<f1> <f1> b

を縮めて<f1> b（!のあとにb）とも操作で
きます。うろ覚えの場合はメニューから、そう
でない場合は<f1>からというスタンスでかまい
ません。

プレフィクスキーから始まる 
コマンドのリストを表示する

　Emacsには無数のコマンドがキーに割り当て
られています。普通のGUIのショートカットで
は1ストロークですが、Emacsでは2ストロー
ク以上で起動するコマンドがたくさんあります。
1ストロークでは収まりきれないほどのコマン

C-/を押してundoしてそのundoを取り消しま
す。これは便利なので、過去の編集位置に戻る
コマンドを定義しているgoto-chg.elが存在しま
す。
　ほかにも意図せずに大域移動コマンドなどを
実行してしまったときにも戻る方法があります。
M-<（m＋<）（バッファの先頭へ移動）やM->

（m＋>）（バッファの末尾へ移動）や M-g 

M-g（m＋gm＋g）（指定した行番号へ
移動）やC-s（l＋s）・C-r（l＋r：イ
ンクリメンタルサーチ）がそれに該当します。こ
れらのコマンドを実行した後には、後で戻れる
ように暗黙のマークがつけられます。いわば実
行前にC-SPC（l＋d） が押されている
ようなものです。
　マークは範囲（regionという）を設定するため
だけに使われていると思いがちですが、実は位
置を記憶するためにも使われています。過去の
マークに戻るにはC-u C-SPC（l＋u l

＋d） を押します。繰り返し実行すること
で、もっと遡ることができます。

ヘルプシステム

　Emacsのヘルプ機能はきわめて強力で、わか
らないことがあったらまずはEmacsに質問する
べきです。

The extensible 
"self-documenting" text editor

　前述のとおりEmacsはThe extensible self-

documenting text editorと呼ばれています。先
ほどはextensibleという点に触れましたが、今
度はself-documentingという点に注目してくだ
さい。自分自身を説明している、つまり、Emacs

は自分自身についてよく知っているのです。こ
れが何を意味するかというと、Emacsのコマン
ドや変数には説明文を入れることができ、いつ
でも参照できるのです。
　多くのEmacsのコマンドはEmacs Lispとい

るびきち流
Emacs超入門
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ドを登録するには、2ストローク以上必要にな
るからです。
　最も代表的な例としてC-x（l＋x）から始
まるキーが挙げられます。たとえばC-x C-f

（l＋x l＋f）でファイルを開き、C-x 
C-s（l＋x l＋s）でファイルに保存し
ます。このC-xをプレフィクスキーといいます。
プレフィクスとは接頭辞という意味で、C-xを
前置しているということです。C-x 4 C-fにお
いては、C-x 4がプレフィクスキーです。一般
にNストローク必要なコマンドにおいてN-1番
目までのキーがプレフィクスキーになります。
　<f1> b（!のあとにb）は現在使えるキー
バインドをすべてリストしますが、特定のプレ
フィクスキーから始まるものを列挙したいとき
があります。プレフィクスキーを押したのはい
いものの、その次がうろ覚えのときに役立ちま
す。
　プレフィクスキーから始まるキーバインドを
列挙するには、プレフィクスキーの後にC-hを
押してください。たとえば、C-x C-hやC-c C-h

のようになります。何気に地味な機能ですが、

Emacsを使い始めて間がないときや、新しい
Emacs Lispプログラムを使うときには重宝しま
す。

設定ファイル

　Emacsは自由自在に設定可能です。ちょっと
挙動を変更したり、欲しい機能を導入したり、
はたまた自分でコマンドを作成することもでき
ます。それにより、Emacsは十人十色な使い方
ができるのです。そこがEmacsの奥深さであり、
楽しさであり、難しさでもあります。
　設定ファイルは~/.emacs.d/init.elに書き
ます。Emacs設定ファイルの代名詞として
「.emacs」と言うこともありますが、かつて
~/.emacsや~/.emacs.elに設定を書いていた
からです。今でもそれらに記述することもでき
ますが、非推奨なので init.elに書いてください。
　現在おもに使われているEmacsであるGNU 

Emacsは、今年で30歳になります。それくらい
歴史のあるエディタです。Emacsの基本的な挙
動や操作方法は昔と大きく変わらないように初
期設定されています。Emacsは初期設定のまま
でも使えますが、歴史的事情から古くさいクセ
があります。そのためデフォルトのままだと使
いにくいと感じるケースが多々あります。
　また、EmacsはEmacs Lispという拡張言語に
よっていくらでも拡張できるので、Emacsユー
ザは好き勝手に自分の欲しい機能が作れます。
長年に渡り多くのEmacsユーザによって作られ
たEmacs Lispプログラムは膨大なものであり、
同じ目的を達成するEmacs Lispプログラムが複
数個あることは日常茶飯事です。現存のプログ
ラムのちょっとしたことが気になってみんなこ
ぞって新たに自作してしまうからです。
　Emacsには標準添付のEmacs Lispプログラ
ムが多数含まれています。その中でも同じ目的
を達成するものが複数個含まれているものもあ
ります。たとえば、バッファメニューのM-x 

ibufferやM-x bs-show、IRCクライアントの

b 使えるキーバインドを表示する

c KEYS そのキーのコマンド名をエコーエリ
アに表示する

e エコーエリアのログ（*Messages*バ
ッファ）を表示する

f FUNCTION 関数やコマンドの説明を表示する
F COMMAND コマンドの説明を Infoで読む
i Infoを開く

k KEYS キーに割り当てられたコマンドの説
明を表示する

K KEYS キーに割り当てられたコマンドの説
明を Infoで読む

l 最近300個のキーを表示する

m カレントバッファのモードの説明・
キーバインドを表示する

n EmacsのNEWSを見る
r emacsの Infoを開く
t チュートリアルを開く
v VARIABLE 変数の値と説明を表示する

w COMMAND コマンドが割り当てられたキーを表
示する

 ▼表1　主なヘルプコマンド（拙訳）

第3回 反復練習に勝るものなし――打鍵すべし！　設定を書くべし！
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削減できます。この4行はおまじないと思って
init.elの先頭に書いてください。
　紹介したばかりのC-u C-SPCですが、過去の
マークを辿るにはC-u C-SPC C-u C-SPC ……

とC-uを毎回押す必要がありました。ですが、
set-mark-command-repeat-popを設定する
ことで、C-uを一度押した後はC-SPCを連続的
に押すだけでマークを遡れます。
　uniquify.elを使えばディレクトリ違いの同
じファイル名のファイルを開いたときにバッファ
名にディレクトリが付くようになります。デフォ
ルトでは<2>などという数字が付くだけなので
バッファ名で識別できず不便です。
　C-hはシェルと同様にBackSpace同様の挙動
になるようにしています。シェルを使っている
と打ち間違えたときに反射的にC-hを打つので、
Emacsでもそろえておきます。
　その他、表示関係を中心とした細々とした設
定をしています。

一緒にEmacs力を
高めませんか？

　筆者は毎週土曜日にEmacsのメルマガを発行
しています。多くの解説ではその機能の説明に
終始しており具体例に乏しいため、理解するの
にとても時間がかかるうえ、今の自分に必要な
のかどうかを見極めることも難しいです。メル
マガではチュートリアル形式で手を動かして学
ぶ形式になっているので、たった5分でその内
容を習得できるようになっています。わかりに
くい資料で長時間悪戦苦闘するか、月々527円
で時間差を買うかはあなた次第です。無制限メー
ル相談権も付けています。初月無料なので安心
して登録してください。
http://www.mag2.com/m/0001373131.html 

Happy Emacsing！ﾟ

M-x rcircやM-x ercといった具合です。
　標準の挙動を改善するEmacs Lispプログラム
もたくさんあります。M-x show-paren-mode

は対応する括弧を知らせてくれます。M-x 

global-hl-line-modeは現在行をわかりやす
くハイライトしてくれます。saveplace.elは
開いたファイルの位置を永続的に記録して、再
度開いたときにはその位置から開いてくれます。
本来ならばテキストエディタとして当たり前と
される機能がなぜか無効になっていて、設定し
て初めて使えるということがEmacsではよくあ
るのです。せっかく標準添付なのだから有効に
しないともったいないです。
　外部Emacs Lispコミュニティの方も活発で、
標準添付にはない斬新な機能が実装されていた
りします。
　このように、init.elに設定を書いていくこ
とで、Emacsをあなた好みの使いやすいエディ
タに育てていけるのです。まるで新しい武器を
見つけて装備するかのように、面白いEmacs 

Lispプログラムの設定を加えていくさまはRPG

や育成ゲームを思わせます。
　ちなみに筆者の init.elの行数はかつて
15,000行を超えていましたが、現在は4,500行
くらいに落ち着いています。もう使わない設定
を削除したり、関数群をパッケージングしたこ
とで大幅に行数を削減できたのです。
　さあ、設定を書いてあなたのEmacsも覚醒さ
せましょう！

初期設定

　それでは、おすすめの初期設定をリスト1に
示しておきます。
　Emacs24からパッケージシステムが標準でつ
いてくるようになりました。PerlのCPAN、
RubyのRubyGemsのように外部パッケージを簡
単に導入できるようになりました。依存するパッ
ケージもインストールしてくれるので、外部
Emacs Lispプログラムを導入する手間を大幅に

るびきち流
Emacs超入門

http://www.mag2.com/m/0001373131.html
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 ▼リスト1　init.el（オススメ初期設定）本誌7月号サポートページに掲載予定

;;; パッケージの設定
(require 'package)
(add-to-list 'package-archives '("marmalade" . "http://marmalade-repo.org/packages/"))
(add-to-list 'package-archives '("melpa" . "http://melpa.milkbox.net/packages/") t)
(package-initialize)

;;; 右から左に読む言語に対応させないことで描画高速化
(setq-default bidi-display-reordering nil)

;;; splash screenを無効にする
(setq inhibit-splash-screen t)

;;; 同じ内容を履歴に記録しないようにする
(setq history-delete-duplicates t)

;; C-u C-SPC C-SPC ...でどんどん過去のマークを遡る
(setq set-mark-command-repeat-pop t)

;;; 複数のディレクトリで同じファイル名のファイルを開いたときのバッファ名を調整する
(require 'uniquify)
;; filename<dir> 形式のバッファ名にする
(setq uniquify-buffer-name-style 'post-forward-angle-brackets)
;; *で囲まれたバッファ名は対象外にする
(setq uniquify-ignore-buffers-re "*[^*]+*")

;;; ファイルを開いた位置を保存する
(require 'saveplace)
(setq-default save-place t)
(setq save-place-file (concat user-emacs-directory "places"))

;;; 釣合う括弧をハイライトする
(show-paren-mode 1)

;;; インデントにTABを使わないようにする
(setq-default indent-tabs-mode nil)

;;; 現在行に色をつける
(global-hl-line-mode 1)

;;; ミニバッファ履歴を次回Emacs起動時にも保存する
(savehist-mode 1)

;;; シェルに合わせるため、C-hは後退に割り当てる
(global-set-key (kbd "C-h") 'delete-backward-char)

;;; モードラインに時刻を表示する
(display-time)

;;; 行番号・桁番号を表示する
(line-number-mode 1)
(column-number-mode 1)

;;; GCを減らして軽くする
(setq gc-cons-threshold (* 10 gc-cons-threshold))

;;; ログの記録行数を増やす
(setq message-log-max 10000)

;;; 履歴をたくさん保存する
(setq history-length 1000)

;;; メニューバーとツールバーとスクロールバーを消す
(menu-bar-mode -1)
(tool-bar-mode -1)
(scroll-bar-mode -1)

第3回 反復練習に勝るものなし――打鍵すべし！　設定を書くべし！
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トピック

　2014年5月上旬に「AWS認定SysOpsアドミ
ニストレーター――アソシエイトレベル」の日
本語での提供が始まりました。これはおもに
AWS上のシステムを運用するエンジニア向け
の認定試験で、昨年5月に日本語での提供が開
始された「AWS認定ソリューションアーキテ
クト――アソシエイトレベル」に続く2つめの
認定区分となるものです。筆者もGW連休明け
すぐに受験してきましたが、実践的でかつ比較
的詳細な知識が問われ、歯応えのある問題が多
かったように思います。
　業務で認定資格を必要とするエンジニアの方々
はもちろん、自己研鑽などでAWSに触れてい
るエンジニアのみなさんにとっても、AWSに
関する知識レベルを客観的評価で確認するため
のツールとして利用してみても良いのではない
かと、受験を終えてほっと一息つきながら思っ
たのでした。さて今月号の本題に入ります。

今回の流れ

　前回は、AWSアカウントの作成と、AWS 

APIを快適に利用するうえでやっておくと良
い次の4つの作業のうちAWS CloudTrailと
IAMユーザの作成について解説しました。

1.AWS CloudTrail（APIのロギング）の設定
2.作業用AWS Identity and Access Management
（以下IAM）ユーザの作成

3.請求関連の設定
4.多要素認証（MFA）の設定（次号掲載予定）

　今回は請求関連の設定を解説します（MFAは
次号予定です）。

請求関連の設定

請求レポートの設定

　まず、請求に関する設定をしていきましょう。
AWSでは、請求関連の機能についてAPIが公
開されていないため、基本的にWebブラウザ
から設定します。
　なお、第2回の記事でも言及しましたが、
AWSマネジメントコンソールの操作において
は、Google Chromeの利用を推奨いたします。

月次請求書の設定

　AWSでは、Billingマネジメントコンソール
にアクセスし、月額利用料をダッシュボードで
目視確認したり、請求書データをCSV（Comma 

Separated Values; カンマ区切り）形式でダウ
ンロードしたり印刷することができます（図1）。
　しかし、毎月決まったタイミングで手動で確
認するのは、手間でもあり忘れてしまうことも

シェルスクリプトではじめる
AWS入門
―AWS APIの活用と実践

Writer　波田野 裕一（はたの ひろかず）／運用設計ラボ　operation@office.operation-lab.co.jp

第4回　AWS利用環境の構築（中編）　請求関連の設定
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多いので、電子メールで
PDF形式の月次請求書を
受け取る設定をしておきま
しょう。

手順①
　Billingマネジメントコ
ンソールの設定画面（図1）
にアクセスします。AWS

マネジメントコンソール
からは、右上の［アカウ
ント名］→［Billing & Cost 

Management］→［Preference］
の順にクリックすると設定
画面が表示されます。

手順②
　設定画面（図2）では、右
下の［Choose Language（言
語の選択）］欄のプルダウン
で日本語を選択できます。

手順③
　［電子メールでPDF版請
求書を受け取る］にチェックを入れて、ページ
下の［設定の保存］ボタンをクリックします（図
2）。これで月次請求書の設定は完了です。

請求レポート 
（Billing Report）の設定

　月次請求書よりも詳細なレポートが欲しい場
合 は、Amazon Simple Storage Service（以 下
「S3」）経由で時間単位での請求レポートを受け
とれます。この設定をすると、Billingマネジ
メントコンソールの［レポート］画面やS3マネ
ジメントコンソールからレポートファイルをダ
ウンロードしたり、AWS API経由で請求レポー
トのデータにアクセスできるようになります。

手順①　 Billingマネジメントコンソールで
の設定

　先ほどのBillingマネジメントコンソール設
定画面で、［S3バケットに保存：］と記載され
た入力フォームに作成予定のバケット名を入力
します。ここでの名前はAmazon S3全体でユ
ニークである必要があるので、たとえば“組織
名-billing”というような名称を入力します。す
ぐ下にある［ポリシー］というリンクをクリック
するとサブウィンドウが開きます（図3）。下半
分に表示されているポリシー定義注1を全選択し
てクリップボードにコピー（Mac OS Xの場合

注1） このポリシー定義は、［S3バケットに保存：］に入力したバ
ケット名が反映された内容になっています。手順②で、作
成しようとしているS3のバケット名がすでに誰かに使わ
れていた場合は、再度［S3バケットに保存：］の入力からや
りなおすか、ポリシー定義の該当部分を修正する必要があ
ります。

 ▼図1　 Billingマネジメントコンソール 
（https://console.aws.amazon.com/billing/home#/）

 ▼図2　 電子メールでPDF版請求書を受け取る

https://console.aws.amazon.com/billing/home#/
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は ＋C)します。
　コピーしたら［完了］ボタンをク
リックします（サブウィンドウが閉
じます）。

●手順②　 S3マネジメントコン
ソールでの設定

　次にS3マネジメントコンソール
（https://console.aws.amazon.com/

s3/home）にアクセスし、［Create 

Bucket］ボタンをクリックします。
先ほどポリシー定義をコピーすると
きに決めておいたバケット名を入力
し、［Create］ボタンをクリックし
ます。バケットの一覧に、今作成し
たバケットが表示されるのでリンク
をクリックします。そして右上にあ
る［Properties］ボタンをクリックし
ます。Permissionsタブ内にある
［Add bucket policy］ボタンをクリッ
クするとBucket Policy Editorウィ
ンドウが開きます（図4）。
　先ほどコピーしたサンプルポリ
シーを貼り付け（Mac OS Xの場合
は ＋V）、［Save］ボタン
をクリックするとサブウィンドウが
閉じます。

手順③　 Billingマネジメントコン
ソールでの設定

　ふたたび、Billingマネジメント
コンソールの設定画面（図1）にアク
セスします。［請求レポートを受け
取る］にチェックを入れ、［S3バケッ
トに保存］のフォームに先ほど作成
したバケット名を入力し［検証］ボタ
ンをクリックします。［検証］ボタン
の右側にグリーンのチェックマーク
とともに［有効なバケット］と表示さ
れ、選択できるレポートの一覧が表

 ▼図4　Bucket Policy Editorウィンドウ

 ▼図5　請求レポートの受け取り方の選択

 ▼図3　 サンプルポリシーをコピーしておく

https://console.aws.amazon.com/s3/home
https://console.aws.amazon.com/s3/home
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示されるようになります（図5）。［レポート］欄
の全項目にチェックを入れ、一番下の［設定の
保存］ボタンをクリックして設定を保存します。
　以上で請求レポートの設定は完了です。

請求アラートの設定

請求アラート（Billing Alerts）の設定
　AWSでは請求金額が想定金額を超えたとき
にアラートを上げるしくみが用意されています。
これはAmazon CloudWatch（以下「CloudWatch」）
と Amazon Simple Notification Service（以 下
「SNS」）を利用します。
　具体的には、CloudWatchがSNSに対してア
ラーム（Billing Alerms）を送信し、SNSはその
アラームを（たとえば経理などの）担当者に対し
てアラート（Billing Alerts）としてプッシュ通
知する役割を担います。請求金額にビクビクし
ながら使うのは不安だと思いますので、ぜひ設
定しておきましょう。

手順①　SNSトピックの作成
　SNS は、HTTP/HTTPS や E-mail、SMS、
モバイルプッシュ通知など多様な方法でメッセー
ジをプッシュできるサービスです。
　SNSとよく似たサービスに、Amazon Simple 

Queue Service（SQS）がありますが、SNSは
プッシュ型サービス、SQSはプル型サービス
という違いがあります。いずれのサービスもシ
ステム間のメッセージ交換に使われますが、
SNSは通知の中継用途で使われることも多い
のが特徴と言えます。
　またSNS/SQSともに、メッセージを送信
した側（今回はCloudWatch）はそのメッセージ
が最終的にどこに渡されるかを意識する必要が
ないため、疎結合なシステムを構築するうえで
は欠かせない、AWSの中でも非常によく使わ
れる重要なコンポーネントとなっています。
　SNSでは、トピックという通知の一次受付
となる器のようなものを作成します。トピック
に通知されてきたメッセージは、そのトピック

の設定内容によって、関係者に対してメールで
通知されたり、ほかのシステムに対してHTTP

リクエストで通知されたりします。ここでは、
BillingAlertという名前のSNSトピックを作成
し、amz@example.jpというメールアドレスに
メールをプッシュする設定をAWS CLIで行う
手順について紹介します。
　まず、請求アラート用のトピックをSNSに
作成します。

・コマンド：

% aws sns create-topic --name BillingAlert

・結果（例）：

{
  "TopicArn": "arn:aws:sns:us-east-1: ｭ 
xxxxxxxxxxxx:BillingAlert"
}

　トピックを作成したら、トピックに届いたメッ
セージのプッシュ通知先としてメールアドレス
を登録します。

・コマンド：

% aws sns subscribe --topic-arn `aws sns ｭ 
list-topics ¦ grep BillingAlert ¦ sed -e ｭ 
's/\"//g' ¦ awk '{print $2}'` --protocol ｭ 
email --notification-endpoint amz@example.jp

・結果：

{
  "SubscriptionArn": "pending ｭ
confirmation"
}

　通知先として登録されたメールアドレスに確
認用のメールが送信されてきます（図6）。
　メール本文中の［Confirm subscription］（リン
ク）をクリックすると、Amazon SNSが生成し
た［Subscription confirmed!］のページが表示さ
れ、そのメールアドレスに関して登録が完了し
ます。
　登録が完了したことをAWS CLIで確認して
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みましょう。

・コマンド：

% aws sns list-subscriptions-by-topic ｭ
--topic-arn `aws sns list-topics ¦ grep ｭ
BillingAlert ¦ sed -e 's/\"//g' ¦ awk ｭ
'{print $2}'`

・結果（参考例）：

{
  "Subscriptions": [
    {
        "Owner": "xxxxxxxxxxxx",
        "Endpoint": "amz@example.com",
        "Protocol": "email",
        "TopicArn": "arn:aws:sns:us-east- ｭ
1:xxxxxxxxxxxx:BillingAlert",
        "SubscriptionArn": "arn: ｭ
aws:sns:us-east-1:xxxxxxxxxxxx: ｭ
BillingAlert:xxxxxxxx-xxxx-xxxx-xxxx- ｭ
xxxxxxxxxxxx"
    }
  ]
}

　SubscriptionArnの値が、図6で示したよう
に“arn:aws”で始まる値になっていればSNSで
の設定は完了です。

手順②　 Billingマネジメントコンソールで
の設定

　ふたたび、Billingマネジメントコンソール
の設定画面（図1）にアクセスします。
　［請求アラートを受け取る］にチェックを入れ、
一番下の［設定の保存］ボタンをクリックして設
定を保存します。
　設定を保存したら［請求アラートを受け取る］
の設定項目注2のところに表示されている［請求
アラートを管理する］と書かれたリンク（図7）
をクリックし、CloudWatchの設定画面にアク
セスします。

注2） Billing AlertsはバージニアリージョンのCloudWatchマネ
ジメントコンソールで設定するため、上記リンクをクリッ
クするとCloudWatchのダッシュボードに移動します
（ https://console.aws.amazon.com/cloudwatch/
home?region=us-east-1）。

手順③　 CloudWatchマネジメントコンソー
ルでの設定

　CloudWatchは、AWSクラウド上で利用で
きるモニタリングサービスで、AWSリソース
やユーザのアプリケーションやサービスを監視
できます。請求関連では、請求アラームの設定
があらかじめ用意されており、これを有効にす
ることで請求金額が一定額（ドル建て）に達した
ときにアラームを上げられます。
　では、次にCloudWatchの設定をします。
CloudWatchマネジメントコンソールの左のリ
ストからBilling注3を選択すると、Billing 

Alarmsの設定画面が表示されます（図8）。
　［Create Alarm］ボタンをクリックします。
［exceed］欄にアラームの閾

いき ち

値となる金額（たと
えば“25USD”）を入力し、［send a notification 

to:］欄で先ほど作成したSNSのトピック名（例
では“BillingAlart”）を選択し、［Create Alarm］

注3） バージニアリージョン以外のCloudWatchマネジメントコ
ンソールでBillingを選択するとエラーが出ます。

 ▼図6　確認用のメールが送信される（SNSでの例）

https://console.aws.amazon.com/cloudwatch/home?region=us-east-1
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ボタンをクリックします（図9）。
　CloudWatchマネジメントコンソールのDash 

board（図1）にアクセスし、［Alerm Summary］
欄の［BillingAlarm］に緑色のチェックマークが
表示されれば（図10）、請求アラートの設定は
すべて完了となります。

次回は

　ここまでの設定で、AWSアカウントでなけ

ればできないことは請求情報の変更や請求レポー
トの閲覧以外ほぼなくなり、日常運用について
は前回作成した IAMユーザで行うことができ
るようになりました。普段使わなくなった
AWSアカウントについては、多要素認証
（Multi-Factor Authentication）を導入して防御
を固めておきたいところです。次号では、この
MFAの設定について解説する予定です。ﾟ

 ▼図8　Billing Alarms

 ▼図7　請求アラートを管理する

 ▼図10　［BillingAlarm］に緑色のチェックマークを確認

 ▼図9　 Create Alarmの画面下方で、［Create Alarm］ボ
タンをクリック
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開発者のセキュリティ意識と
知識を高めたい

　ここ数年のスマートフォンの普及速度はめざ
ましく、従来型の携帯電話ではオマケ扱いだっ
たアプリケーションの使用者は、携帯電話＝ス
マートフォンを使用する人すべてとなり爆発的
に増加しました。また、アプリケーションのマー
ケットサイトが気軽に利用できるサービスとし
て提供され、決済が非常に楽になり、個人でも
簡単にアプリケーションを販売できるようにな
りました。このため、今までアプリケーション
開発に縁のなかった企業や個人もアプリケーショ
ンを作り、リリースしています。しかしながら
セキュリティについて十分に考察されないまま
開発し、公開されているケースが多く見られま
す。そもそもセキュリティって何？という開発
者も存在します。

　IPA（独立行政法人情報処理推進機構）による、
ソフトウェア等の脆

ぜいじゃくせい

弱性についての届け出件数
に関する統計データ（図1）を参照すると、2011

年には2割に満たなかったAndroidアプリケー
ションの脆弱性が2013年には約5割を占め、件
数も大幅に増加しています。この件数は届け出
件数なので、氷山の一角と言えるでしょう。発
見しても届け出をしていないもの、また発見さ
れていないものを含めると膨大な数になると考
えられます。
　ユーザが脆弱性のあるアプリケーションを使
用すると、ユーザの情報が漏えいしたり、改ざ
んされるなどの被害が発生する恐れがあります。
故意にユーザの情報を盗み取る“悪意のあるアプ
リケーション”も存在しますが、悪いことをする
気がなくても、悪意のあるアプリケーションと
間違えられて炎上したり、あなたが作成したア
プリケーションの脆弱性を悪意のあるアプリケー

ションが攻撃することで、
ユーザに被害を与えること
もありえます。
　この先、誰もが安心して
利用できるアプリケーショ
ン市場にしていくためには、
このようなことが起らない
ように、より多くの開発者
がAndroidアプリケーショ
ンにおける脆弱性に対して

G o o g l e A n d r o i d

谷口 岳　TANIGUCHI Gaku
タオソフトウェア㈱

  Twitter  @tao_gaku

モバイルデバイス初のオープンソースプラットフォームとして、
エンジニアから高い関心を集めるGoogle Android。いち早くそ
のノウハウを蓄積したAndroidエンジニアたちが展開するテク
ニックや情報を参考にして、大きく開かれたAndroidの世界へ
踏みだそう！

アプリの脆弱性を
気にしてますか？
学習・点検ツール「AnCoLe」

第48回Android
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図1　IPAによるAndroidアプリの脆弱性の届け出件数 ▼

引用元：ソフトウェア等の脆弱性関連情報に関する届出状況［2013年第4四半期（10月～12月）］
http://www.ipa.go.jp/security/vuln/report/vuln2013q4.html

http://www.ipa.go.jp/security/vuln/report/vuln2013q4.html
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の基本的な対策方法を習得する必要があります。
このような背景から、脆弱性が作り込まれてし
まう原因や対策について実習形式で学べるよう
にと開発されたのが、今回紹介する「AnCoLe（ア
ンコール）」です。

AnCoLeの概要

　AnCoLeは、2014年4月11日にIPAから無償
でリリースされた自由に使える学習ツールです。
なぜ無償かといえば、IPAは「日本における IT

国家戦略を技術面、人材面から支える」ことを目
的とした独立行政法人だからです。IPAといえ
ば情報処理技術者試験の運営で有名ですが、「利
用者視点に立った複雑、膨大化する情報社会シ
ステムの安全性・信頼性の確保」を理念として活
動しており、セキュリティに関していろいろな
取り組みをしています。たとえばWebサイトか
らの個人情報などの流出は、古くて新しいニュー
スでなかなか収まりませんが、IPAではこの問
題に対処するために、Webの脆弱性体験学習
ツール「AppGoat」を無償で提供しています。
　今回リリースされたのは、Androidアプリの
脆弱性体験学習ツールになります。

インストール

　インストールは非常に簡単で、AnCoLeのサイ
ト注1から「ancole.zip」をダウンロードし、解凍し
たzipファイルに含まれるjarファイルをEclipse

の「dropins」フォルダにコピーするだけです。
　公式では対応OSはWindowsのみとなってい
ますが、Eclipseのプラグインとして提供されて
いますのでMacでも動きます。現在の開発環境
がプラグインで汚れるのが嫌だという人は、
Eclipseをもう1つインストールしてから動かす
のがいいかもしれません。
　jarファイルをコピーした後、Eclipseを起動

注1） http://www.ipa.go.jp/security/vuln/ancole/download.
html

すると、鉛筆アイコンと虫眼鏡アイコンのボタ
ンがツールバーに追加されます（図2）。AnCoLe

はこの2つのアイコンが起点となります。

AnCoLeの機能

　2つのアイコンは、鉛筆アイコンが「学習機
能」、虫眼鏡アイコンが「点検機能」です。AnCoLe

には大きく分けるとこの2つの機能が存在しま
す（図3）。実際にアプリケーションを公開され
ている方は、点検機能で自分のアプリケーショ
ンを点検することから始めるのがいいでしょう。
体系的に脆弱性について学びたい方は、学習機
能に含まれるシナリオを通して、アプリケーショ
ン開発時に注意すべき脆弱性の情報や脆弱性へ
の対策方法について学習をしてください。

学習機能について

　AnCoLeには次の7つの学習テーマが存在し
ます。

1. ファイルアクセス制限の不備
2. コンポーネントのアクセス制限不備

図2　ツールバーアイコン ▼

図3　AnCoLeの機能　　　　　　　©2014 IPA ▼

http://www.ipa.go.jp/security/vuln/ancole/download.html
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3. 暗黙的Intentの不適切な使用
4. 不適切なログ出力
5. WebViewの実装不備
6. SSL通信の実装不備
7. 不必要な権限の取得

　各テーマには複数のシナリオ（合計11）が入っ
ています。詳しい内容についてはAnCoLeのド
キュメントを参考にしてください。
　また、AnCoLeの1つの特徴は、実際に脆弱
性のあるアプリケーションを作製して攻撃がで
きることです。攻撃を体験できることで、どの
ようにして守る必要があるのかを実感すること
が可能です。

SDカードのファイルアクセス制限
の理解不足シナリオを誌上体験

　各シナリオは次のような流れで進みます。読
むだけでなく、サンプルファイルを編集、実際に
攻撃も行うため、じっくりと腰を据えると1シナ
リオ20分ぐらい学習時間がかかります。

❶	脆弱性の概要説明
❷	サンプルコードの解説
❸	脆弱性体験
❹	サンプルアプリの脆弱性説明
❺	脆弱性対策方法の説明
❻	脆弱性対策の体験

　ここでは「1. ファイルアクセス制限の不備」
テーマの中の「SDカードのファイルアクセス制
限の理解不足」シナリオを通して、どのような流
れで学習が進むのかを解説します。

❶ 脆弱性の概要説明

　学習対象の脆弱性がどのようなものか、どの
ような被害につながるのかを学習します。実際

に報告されている事例についても解説します。

　SDカード上にファイルを保存する場合と、内
部ストレージ上にファイルを保存する場合では大
きな違いがあります。内部ストレージ上に保存し
たファイルは、アプリケーション自身が許可しな
い限り、ほかのアプリケーションからは読み込み
や書き込みのアクセスができません。一方、SD

カード上に保存したファイルは、SDカードにア
クセスできるすべてのアプリケーションからファ
イルの読み取りが可能になります。したがって重
要なデータをSDカード上に保存した場合、その
情報が盗まれる可能性があります。

❷サンプルコード解説

　脆弱性のあるサンプルコードを解説します。
　図4は脆弱性のあるコードです。ファイルを
SDカード上に作成しているため、ファイル内
に書かれたデータが重要なデータの場合は脆弱
性となります。

❸脆弱性体験

　実際に脆弱性があるアプリケーションを実行
し、攻撃を行います（サーバを立てる必要があっ

たり、体験が簡単にできないものに関しては体

験が含まれていない場合もあります）。

ソースインポート ■
　実際に脆弱性のあるアプリケーションを作製

図4　脆弱性のあるソースコード ▼

図5　ソースインポートボタン ▼

図6　ソースインポートの確認ダイアログ ▼

http://www.android-group.jp/
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して攻撃を体験します。脆弱性のあるコードを
手入力する必要はありません。AnCoLeには脆
弱性があるサンプルアプリケーションが用意さ
れているので、「サンプルアプリをインポート」
のボタンを押して、プロジェクトをインポート
します（図5、6）。
　インポート後、コンパイルエラーが出る場合
は、対応するAndroid SDKがインストールされ
ていない場合がほとんどです。詳細はAnCoLe

のドキュメントを参照してください。

攻撃アプリの準備 ■
　攻撃アプリケーションもAnCoLeに付属してい
ます。「攻撃アプリをダウンロード」ボタンを押す
と、ファイルの保存先選択ダイアログが表示され
ます。次の2つのファイルが保存されます。

FileaccessSdSpyware.apk⿠⿠
Install.bat⿠⿠

　攻撃用アプリケーションは、FileaccessSd 

Spyware.apkです。Install.batは中にadb install

コマンドが記載されているだけなので、必要に
応じて使用してください。

各アプリの実行 ■
　実機もしくはエミュレータに、コンパイルし
た脆弱性のあるサンプルアプリケーションと攻
撃アプリケーションの両方をインストールしま
す。サンプルアプリケーションは電話帳をバッ
クアップするアプリケーションです。したがっ
て端末の電話帳にデータが入っている必要があ
ります。そこで、サンプルの脆弱性アプリケー
ションを動作させたときに、電話帳にデータが
1件もない場合は電話帳にテストデータを入れ
るといった便利機能も付いています。
　まず脆弱性のあるアプリケーションを実行し
ます（図7）。そして、「電話帳バックアップ」ボ
タンを押します。このとき、このアプリケーショ
ンは端末の電話帳からデータを吸い出し、SD

カード上にデータを保存します。
　次に攻撃アプリケーションを実行します（図
8）。この攻撃アプリケーションには電話帳への
アクセス権限はありませんが、SDカード上の
データを読み込むことで電話番号を取得してい
ます（図9）。この攻撃アプリケーションはサン
プルとしてバックアップした電話帳の内容を画
面に表示しましたが、作り変えることで内容を
利用者に気づかれないように外部に送信するこ
とも可能になります。

図7　脆弱性のあるアプリ実行 ▼ 図8　攻撃アプリの起動 ▼ 図 ▼ 9　攻撃アプリによるデータ取得
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❹サンプルアプリの脆弱性説明

　脆弱性のあるサンプルコードを解説し、脆弱
性の原因について理解します。

　実際に自分で攻撃することで、確かに問題の
あるアプリケーションであるのがよくわかった
と思います。脆弱性説明セクションでは、どの
ような問題があるのかを詳しく説明します。
　ここでは、電話帳のデータをSDカードにそ
のまま保存する設計が良くありませんでした。
内部ストレージに保存、暗号化して保存、サー
バに保存するなど解決策はいろいろありますが、
ほかのアプリケーションからアクセスできない
ように設計すべきです。

❺脆弱性対策方法の説明

　脆弱性の対策方法について学習し、実際にサ
ンプルアプリケーションのソースコードを修正

します。

　どのように修正すべきかソースコードレベル
で解説されます。たとえば内部ストレージにデー
タを保存するように変更します（図10）。

❻脆弱性対策体験

　修正したアプリケーションを実行し、攻撃アプ
リケーションを使って攻撃します。対策されたこ

とにより攻撃が成立しないことを確認します。

　脆弱性体験のときと同じように、修正したア
プリケーションをインストールし実行して、攻
撃アプリケーションを動かします。攻撃アプリ
ケーションで電話帳が参照できないのが確認で
きます（図11）。
　以上で学習機能の体験は完了です。

点検機能について

　点検機能はAnCoLeの大きな機能の1つです。
既存アプリケーションのソースコードを読み込
ませることで、脆弱性になり得る個所がないか

図10　脆弱性の修正 ▼ ▶図11 
攻撃アプリ
による脆弱
性修正確認

図12　プロジェクトの選択 ▼ 図13　点検結果一覧画面 ▼

http://www.android-group.jp/
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を確認できます。
　点検機能を使用するには、虫眼鏡アイコンを
クリックします。するとプロジェクト選択画面に
なりますので、点検するプロジェクトを選択しま
す（図12。あらかじめ、点検するプロジェクトを
Eclipseにインポートしておいてください）。
　プロジェクトを選択すると自動的に点検作業
を開始し、「点検結果一覧」画面が表示されます
（図13）。左側に検出された脆弱性リストが表示
され、クリックすると右側にその説明が表示さ
れます。右側に表示されている「学習する」ボタ
ンを押すと、該当する脆弱性に関する学習コン
テンツページに移動します。これにより脆弱性
に関する詳しい学習が可能になります。
　図13で「該当ファイル一覧表示」ボタンを押す
と、画面の下に「ソースコード一覧」が表示され
ます（図14）。検出された脆弱性が含まれるソー
スコードと行番号、内容のサマリが表示され、
ファイル名をクリックするとソースコード編集
画面が表示されます（図15）。
　このように、点検機能で検出された内容の理
解からソースコードまでを連続して表示するこ
とが可能なため、手間なく修正が可能となりま
す。修正した後は、再度点検をかけて問題がな
いことを確認します。
　注意すべき点は、AnCoLeで検出されるすべ
ての項目を消すのを目的にはしないことです。
アプリケーションの仕様によっては削除不可能
な項目もありますし、「AnCoLeの点検機能で1

件も検出されないこと」を目標にしてしまうと、
脆弱性を理解しないまま修正を行うため、脆弱
性が修正されない事態も起こる可能性がありま
す。
　また、AnCoLeは学習ツールであるため、学
習内容は比較的理解しやすい事項に絞っていま
す。アプリケーションを作製するうえで気を付
けなければいけないことはほかにもありますの
で、AnCoLeで点検したから安全というわけで
はない点に注意してください。

最後に

　本記事では、IPAからリリースされたAnCoLe

の解説をしました。無料で使用できますので、
多くのAndroid開発者の方に使ってもらい、世
の中から脆弱性が少しでもなくなっていけば良
いと思っています。
　最近はセキュリティに関する仕事をしており
ますが、セキュリティの分野は注意をしている
人には情報が届くのですが、すべての人に情報
を届けるのは非常に難しいと感じています。今
回少しでも役に立てばと思い、この記事を書か
せていただきました。Androidの開発者の方は
ぜひ一度使ってみてください。また知り合いに
開発者がいる方は、こんなツールがあるよと伝
えていただけたらうれしく思います。｢

谷口 岳 （たにぐち がく）　タオソフトウェア株式会社 代表取締役

Android OSの発表直後からAndroid開発を開始。Androidのセキュリティ本を出版後、Androidアプリの脆弱性検査ツール
「TaoRiskFinder」をリリース。Androidのセキュリティに関する情報を広める活動を行っている。

図14　脆弱性が存在するファイル一覧 ▼ 図15　脆弱性があるソースコード ▼
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アップストリームと
RHELの関係

ブランチはマージされる

　OSSに慣れ親しんだ方であれば、アップス
トリームという言葉は聞いたことがあると思い
ます。Linuxのカーネル注1であればkernel.org、
OpenStackであればopenstack.orgがコミュニ
ティの中心であり、これをアップストリーム・
「上流」と呼びます。さらにその成果物、つまり
ソースコードのツリーが上流となり、そこから
派生した下流は枝分かれしていることから「ブ
ランチ」と呼びます。ブランチは「マージ」とい
う工程によって、メインのツリー、つまり主流

に吸収されることもあります（図1）。

アップストリーム・ファースト

　レッドハットの開発フローは前述のアップス
トリームを起点としており、このことを「アップ
ストリーム・ファースト」と呼んでいます。
Linuxカーネルを例にとればRed Hat Enterprise 

Linux（以降、R
レ ル

HEL）のカーネルはアップストリー
ムに対するブランチとなります注2。アップストリー
ムでは、さまざまな企業に属する、あるいは個
人として参加している人々がソースコードに対
するパッチを開発しています。さて、ここであ
る問題がカーネルに発見され、そのパッチをレッ
ドハットのカーネルエンジニアが書いたとしましょ
う。するとそのパッチは社内のメーリングリスト

に投稿され、シニアのカーネル
エンジニアによってレビューを
受けます。レビューをパスすると、
しかるべきアップストリームの
メーリングリスト注3に投稿され
レビューを受け、場合によって
は修正されたうえでコミットさ
れます。そして、そのコミット
されたパッチがRHELのカーネ

注1） Linuxは狭義にはカーネルそのものを指すが、ここでの“Linux”はOSのディストリビューションを指す。
注2） RHELをベースに開発されているCentOSなどは、「RHELのブランチ」という見方ができる。
注3） Linuxカーネルはネットワークやファイルシステムなど、個別の機能ごと（サブシステム）に開発責任者が置かれメーリング

リストが運用されている。

第 3 回 開発フローを考慮したサーバの安定運用

 ▼図1　ブランチとマージの関係（主流に吸収される場合）

ブランチ
ブランチ マージ

Red Hat Enterprise Linuxを

極める・使いこなす
ヒント

ドット・
スペックス

前回はRed Hat Enterprise LinuxとRPMのバージョンについて紹介しました。
今回はさらにそれらを開発するフローについて理解し、サーバを可能な限り安定
的に運用する方法について考えてみましょう。

レッドハット（株）グローバルサービス本部プラットフォームソリューション統括部
ソリューションアーキテクト部長　藤田 稜 （ふじた りょう）



144 - Software Design Jul.  2014 - 145

第 3 回開発フローを考慮したサーバの安定運用

注4） 社内だけでブランチをメンテナンスするのと、アップストリームでメンテナンスするのでは、コストの制約があるためにコー
ドを開発・レビューする人数が大きく異なることも理由として挙げられる。

ルにも適用される、というわけです（図2）。

ブランチだけで開発しない理由

　ここで「なぜそんな一見して回りくどいこと
をしているのか？」という疑問が湧いたかもし
れません。つまり、RHELのあるバージョンで
必要なパッチはそのブランチの中で留めておけ
ば、複数回のレビューや修正案のやり取りの必
要がないため、もっと短い期間でパッチを開発
し適用できるのではないかということです。実
際、かなり昔の話ではあるのですが、レッドハッ
トの社内でブランチをメンテナンスしていたこ
とがあり、一部の顧客に向けてカスタムカーネ
ルなどが提供されていました。しかし、ブラン
チのメンテナンスには大きなコストがかかる注4

ことと、もう1つ後述する理由によって前述の
アップストリーム・ファーストに完全移行した
という経緯があります。
　RHELをブランチだけで開発しない大きな
理由はツリーの連続性を維持するためです。
RHEL 6において開発されたkernel-2.6.32向
けのパッチを例とすれば、社内のバージョン管
理システムの上だけで保持しアップストリーム
に還流しなかった場合、RHEL 7で採用される
kernel-3.10にはそのパッチが入っていない可
能性があります。もしそうなった場合、RHEL 

6では解決された問題がRHEL 7で再発し、デ
グレードしてしまうわけです。

RHELの品質はメジャー
バージョンで下がる？

　レッドハットではソフトウェアの品質を向上
するために、ツールを使ったソースコードの品
質チェックが行われています。残念ながらその
結果を本稿で紹介することはできないのですが、
各リリースにおける品質はおおむね図3のよう
に模式化できます。
　メジャーリリースの最初のマイナーリリース、
つまり「.0」は同じタイミングの前メジャーリリー
スのマイナーリリースと比較すると、全体とし

 ▼図2　アップストリーム・ファースト（アップストリームとRHELの関係）

アップストリーム

RHEL

2.6.32

パッチ A

2.6.33 2.6.34 2.6.35

パッチ A

パッチ B

パッチ B パッチ C

パッチ C

 ▼図3　バージョンと品質の関係（模式図）

品質

時間

5.0
5.1

5.9

6.0
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7.0
7.1
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ての品質はどうしても下がります。
ですが、前述したエンジニアリング
フローと付き合わせると、品質が低
下する理由を説明することは簡単で
す。2つのメジャーリリース間で共
通の機能があった場合、その機能を
実装しているソフトウェアについて
はツリーの連続性を保つことで品質
が向上していることが期待できます。
一方で、メジャーリリースには新機
能が追加されるのが通例なので、そ
の実装部分については長年メンテナ
ンスされて「枯れて」いるソフトウェ
アと比較して品質が劣りがちです。
従って全体としては一時的に品質が低下するも
のの、利用する機能やソフトウェアを限定する
ことでその影響を最小化することが可能です。
　この基本的な理解があれば、レッドハットの
トレーニングコースやドキュメントで推奨して
いる「必要なRPMパッケージだけをインストー
ルする方法」が、バグやセキュリティの脆弱性
といったトラブルを回避する最善の方法である
ことにも納得できるはずです。残念ながら問題
を起こさない「完全なソフトウェア」というもの
は過去にも、そしておそらく将来にも実現する
のが非常に難しく、問題を踏む確率を最小限に
抑えることしかできないのが現実です。

安定稼働の観点から考えた
RHELのインストール

脆弱性を回避する方法とは

　RHELをインストールするには、メディアキッ
トやその元となっている ISOイメージファイ
ルを用います。インストール後、Red Hat 

Networkに登録し、最新のRPMパッケージで
更新することがセキュリティの脆弱性を回避す
る最善の方法ですが、RHEL上で稼働させる
アプリケーションや稼働テスト済みの環境とそ

ろえるために、たとえば「RHEL 6.3」という特
定のバージョンをインストールせざるを得ない
こともあるので、その方法についても簡単に紹
介しましょう。
　まず、RHELのインストールメディアから
マシンを起動するとanacondaというインストー
ラが実行され、インストールの一連の作業をイ
ンタラクティブに進められます。この際、
“Minimal Install”あるいは「最小インストール」
というパッケージグループを選択します。図4
はRHEL 7のインストーラ画面の例です。実
はこの「最小インストール」を選択するだけでエ
ラータを適用しなければならない確率を数分の
1以下に下げられます。実際、筆者の手元にあ
るインターネットに接続されているRHEL 6.5

のサーバ上では、ウェブサーバやDNSサーバ、
PostgreSQLサーバなど各種サービスを稼働さ
せていますが、インストールされているのは
900に満たないRPMパッケージです。RHEL 

6.5のメディアキットには約3,700程度のRPM

パッケージが含まれていますので概ね4分の1

しか利用していないことになり、当然のことな
がら適用しなければならないエラータも確率論
としては4分の1になるわけです。

 ▼図4　最小インストールをするだけでも脆弱性が下がる

ドット・
スペックス

Red Hat Enterprise Linuxを

極める・使いこなす
ヒント
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確実なバージョンアップの方法

　インストールの終了後、Red Hat Networkへ
の登録、あるいはサブスクリプションマネージャ
によるサブスクリプションの有効化を行えば、
yumコマンドによって自動的にRPMパッケージ
間の依存性が解決され、必要なRPMパッケー
ジがすべてインストールされます。前述したよ
うに最新のRPMパッケージではなく、メディア
キットに含まれるRPMパッケージだけでインス
トールをしたい場合には、メディアキットをマ
ウントして含まれているファイルをすべてロー
カルHDDにコピーし、/etc/yum.repos.d/以
下にレポジトリの定義ファイルを作成することで、
yumコマンドで追加インストールが行えます。
図5にその手順の例を記しておきますので、参
考にしてください。

LINUXCON JAPAN 2014

　ちょうど本稿の締め切りの翌日・5月20日か
ら3日間、目白の椿山荘でLinuxCon Japan 2014

が開催されました。レッドハットもスポンサー
として名を連ね、海外から多くのエンジニアが
来日しLinuxカーネルやその周辺の関連事項に
ついて説明するとともに、ブースには多くの方

にお越しいただきました（写真1）。
　また併催されたGluster Community Dayでも
同僚の中井氏や岩尾氏がプレゼンテーションを
行い、分散ファイルシステム「Red Hat Storage」
とOpenStackの統合や、分散オブジェクトスト
レージ「Ceph」の技術的な説明を行いました。
　さらに本誌連載陣と会場で「進捗どうです
か？」という挨拶注5も交わすことができるとい
うなかなかに貴重なイベントですので、読者諸
氏も来年はLinuxCon Japanにぜひ足を運んで
みてください。

次回は

　近々発表される予定のRHELの最新版であ
るバージョン7について、評価版の入手、イン
ストール、基本設定や、導入前に確認すべきド
キュメントなどについて紹介します。ﾟ

注5） 実際には青田氏や浅田氏らと筆者の間で「締め切り、昨日でしたね」といった感じの言葉を交わした注6。
注6） 「進捗～」は、当社書籍編集部の傳智之の口癖。SNSで進捗にまつわるエントリーを数時間おきに書き込み、ライターさんを

恐怖のズンドコに陥れるので一部で問題視されている（ｗ。

 ▼写真1　LINUXCON JAPAN 2014（レッド 
                  ハット社ブース）

 ▼図5　yumコマンドを利用してインストール

# mount -o loop /tmp/rhel-server-6.5-x86_64-dvd.iso /mnt/
# mkdir /opt/rhel65_repo
# cp -prv /mnt/* /opt/rhel65_repo/

# cat /etc/yum.repos.d/rhel-local.repo
name=Red Hat Enterprise Linux
baseurl=file:///opt/rhel65_repo/
enabled=1
gpgcheck=1
gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-redhat-release
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パ ワ ー アップしたgrowfs(8)、
マウントしたままファイルシステム
を拡張！

　ちょっと地味目な機能ですが、FreeBSD 10.0- 

RELEASEで登場した便利な機能に「growfs(8)の
オンライン対応」といったものがあります。この機
能が動作すると仮想環境で動作させているFree 

BSDサーバの管理が便利になります。
　FreeBSDは4.4-RELEASEの段階でgrowfs(8)

と呼ばれる機能を導入しました。この機能はUFS

ファイルシステムのサイズを拡張するという機能で
す。従来のやり方ですと、次の手順を踏むことで
ファイルシステムの拡張が可能でした。

①ファイルシステムのアンマウント

②パーティションテーブルの書き換え

③growfs(8)によるファイルシステムの拡張

④ファイルシステムのマウント

　10.0からはマウントした状態のままこの作業が
できるようになりました。つまり作業を次の手順で
完了させることができます。

①パーティションテーブルの書き換え

②growfs(8)によるファイルシステムの拡張

　ファイルシステムをマウントしたまま作業ができ
ますので、サービスを止めることなく利用するファ

イルシステムを広げることができます。運用状況に
合わせて、使用する仮想ディスクのサイズを引き上
げるといった使い方をする場合に便利です。

仮想化アプリケーション側の
設定

　実際に作業して、どういったものか感じてみま
しょう。まず、20GBの仮想ディスクにFreeBSD 

10.0-RELEASEをインストールした環境を用意し
ます。ここでは仮想化アプリケーションとして
VMware Fusion 6.0.3を使いました。図1のよう
に、20GBのうち18GBほどをファイルシステムに、
残りはスワップに扱われています（パーティション
では19GB確保していますが、ファイルシステムは
それよりも小さいサイズを表示します）。
　VMware Fusion 6.0.3では動作させた状態のまま
仮想ディスクのサイズを変更することはできません
ので、いったん仮想環境を終了してからサイズの引

チャーリー・ルートからの手紙
Be familiar with FreeBSD.

第9回 ❖ 仮想ディスクのサイズ調整が便利になったgrowfs(8)

◉著者プロフィール
後藤 大地（ごとう だいち）
BSDコンサルティング（株）　取締役／（有）オングス　代表
取締役／FreeBSD committer
エンタープライズシステムの設計、開発、運用、保守から
IT系ニュースの執筆、IT系雑誌や書籍における執筆まで幅広
く手がける。カーネルのカスタマイズから業務に特化した
ディストリビューションの構築、自動デプロイ、ネット
ワークの構築など、FreeBSD/Linuxを含め対応。BSDコ
ンサルティングでは企業レベルで求められるFreeBSDの
要求に柔軟に対応。

各コマンドのうしろについている括弧書きの数字は、manコマンドで見ることができるマニュアルに記載
されている章番号を表しています。

% uname -a
FreeBSD virt.ongs.co.jp 10.0-RELEASE-p2 FreeBSD 10.0-RELEASE-p2 #0: Tue Apr 29 17:06:01 UTC 2014     
root@amd64-builder.daemonology.net:/usr/obj/usr/src/sys/GENERIC  amd64
% df
Filesystem      Size    Used   Avail Capacity  Mounted on
/dev/da0p2       18G    6.2G     11G    37%    /
devfs           1.0K    1.0K      0B   100%    /dev
% 

▼▼図1　20GBの仮想ディスクにインストールされたFreeBSD 10.0-RELEASE-p2
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き上げを実行します（図2、3。注意：VMware Fusion 

6.0.3の場合、サイズを引き上げることはできます
が、サイズを引き下げることはできません）。
　VMware Fusion 6.0.3では仮想ディスクのサイズ
を引き上げた場合、ゲストOS側でソフトウェアを
実行して変更に対応するように、といったメッセー
ジが出力されます（図4）。

ゲストOS側での見え方の違い

　変更前と変更後で、ゲストOS側のFreeBSDか
らディスクの認識がどのように変わるか調べてみま
しょう。dmesg(8)の出力を比較すると、仮想ディス
クのサイズが20GBから30GBへ増えていることを
確認できます（図5、6）。
　今度はgpart (8)を使ってパーティショニング情
報を表示させてみます。図7のように、ディスクの
最後に使われていない10GBのフリースペースが生
えてきていることを確認できます。

▼▼図2　�仮想化アプリケーションで設定している仮想ディス
ク（VMware Fusion 6.0.3）

▼▼図3　�仮想化アプリケーション側では30GBの仮想ディ
スクへと扱いを変更

▼▼図4　�設定を変更するとゲストOS側で対応が必要である
旨が表示される

% dmesg ¦ grep da0
da0 at mpt0 bus 0 scbus2 target 0 lun 0
da0: <VMware, VMware Virtual S 1.0> Fixed Direct Access SCSI-2 device
da0: 320.000MB/s transfers (160.000MHz, offset 127, 16bit)
da0: Command Queueing enabled
da0: 30720MB (62914560 512 byte sectors: 255H 63S/T 3916C)  ←ここの値が増えている 
Trying to mount root from ufs:/dev/da0p2 [rw]...
% 

▼▼図6　仮想ディスクサイズ変更後

% dmesg ¦ grep da0 
da0 at mpt0 bus 0 scbus2 target 0 lun 0
da0: <VMware, VMware Virtual S 1.0> Fixed Direct Access SCSI-2 device
da0: 320.000MB/s transfers (160.000MHz, offset 127, 16bit)
da0: Command Queueing enabled
da0: 20480MB (41943040 512 byte sectors: 255H 63S/T 2610C)
Trying to mount root from ufs:/dev/da0p2 [rw]...
% 

▼▼図5　仮想ディスクサイズ変更前

% gpart show
=>      34  62914493  da0  GPT  (30G)
        34       128    1  freebsd-boot  (64K)
       162  39845760    2  freebsd-ufs  (19G)
  39845922   2097084    3  freebsd-swap  (1.0G)
  41943006  20971521       - free -  (10G)
% 

▼▼図7　10GBのフリースペースが追加されていることを確認
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チャーリー・ルートからの手紙
Be familiar with FreeBSD.

ファイルシステムを
拡張してみよう！

　この仮想環境はFreeBSD 10.0のデフォルトイン
ストーラを使ってとくに設定を変更することなくイ
ンストールされたもので、仮想ディスクは次のよう
に3つのパーティションに分割されています。

●● 1: 64KB ブートローダ領域
●● 2: 19GB ファイルシステム
●● 3: 1GB スワップ領域

　これが次のように変わったわけですから、

●● 1: 64KB ブートローダ領域
●● 2: 19GB ファイルシステム
●● 3: 1GB スワップ領域
●● 4: 10GB 未使用領域

ファイルシステムの領域を拡張するには、いったんス
ワップ領域を削除して作業する必要があります。次の
ような順序でアップデートを実施することになります。

●● 1: 64KB ブートローダ領域
●● 2: 19GB ファイルシステム
●● 3: 1GB スワップ領域
●● 10GB 未使用領域

　　➡　（スワップ領域を削除）
●● 1: 64KB ブートローダ領域
●● 2: 19GB ファイルシステム
●● 11GB 未使用領域

　　➡　（ファイルシステムの領域を29GBへ拡張）
●● 1: 64KB ブートローダ領域
●● 2: 29GB ファイルシステム
●● 1GB 未使用領域

　　➡　（未使用領域をスワップ領域へ変更）
●● 1: 64KB ブートローダ領域
●● 2: 29GB ファイルシステム
●● 3: 1GB スワップ領域

　この手順どおりに作業してみましょう。まず、
swapoff(8)コマンドを使ってスワップの使用を停止
し、その後でgpart(8)コマンドでスワップパーティ

ションを削除します（図8）。そうすると未使用の領域
が11GBに増えることを確認できます。スワップパー
ティションを削除したので、インデックスから3が消
え、1と2だけが残っていることも確認できます。1番
がブートローダの領域、2番がファイルシステムです。
　次に、gpart(8)コマンドを使ってファイルシステ
ムのパーティショニング情報を29GBへ広げます
（図9）。この状態ではパーティショニングテーブル
の情報が書き換わっただけで、ファイルシステムは
19GBのままです。
　続いて、growfs (8)コマンドを実行して実際に
ファイルシステムの領域を29GBへ広げます。図
10のように確認を求められるので、Yesと入力して
作業を進めます。このコマンドを実行してはじめて
ファイルシステムが実際に広がります。
　メインの領域を広げることができましたので、最
後に未使用領域をスワップ領域としてパーティショ
ンを作成して、swapon(8)コマンドでスワップとして
の機能を有効にします（図11）。最終的に図12のよう
にファイルシステムを広げたことが確認できます。

ZFSだけで対応できるのは？

　こうしたファイルシステムの拡張といった作業は
ZFSのほうが便利です。しかし、ZFSは動作に大量

# swapoff /dev/da0p3
# gpart delete -i 3 da0
da0p3 deleted
# gpart show
=>      34  62914493  da0  GPT  (30G)
        34       128    1  freebsd-boot  (64K)
       162  39845760    2  freebsd-ufs  (19G)
  39845922  23068605       - free -  (11G)

#

▼▼図8　�スワップの利用停止とパーティションテーブルから
のスワップ領域の削除

# gpart resize -i 2 -s 29g da0
da0p2 resized
# gpart show
=>      34  62914493  da0  GPT  (30G)
        34       128    1  freebsd-boot  (64K)
       162  60817408    2  freebsd-ufs  (29G)
  60817570   2096957       - free -  (1.0G)

#

▼▼図9　メインのパーティションを29GBへ拡張
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▶第9回◀ 
仮想ディスクのサイズ調整が便利になったgrowfs(8)

のメモリが必要で、仮想環境のようにリソースが限定
された環境での利用には向いていません。また、UFS

と比較するとスピードという面ではどうしても劣って
しまいます。リソースが限定された仮想環境では
UFS、リソースが豊富なオンプレミスではZFSとい
うのが、ひとつのロジカルな選択方法です。
　ちなみに、マウントした状態のままgrowfs(8)を
実行する機能は、UFSに新しく追加された「書き込
みサスペンド」という機能を使って実現されていま
す。オンライン（マウントしたまま）の状態でファイ
ルシステムを拡張したいという要望はこれまでも出
ていたもので、10.0で実現されました。

ノンストップサーバ構築に活用

　ここではデフォルトインストールの状態でサンプ

ルを示しましたので、スワップ領域の削除と追加と
いう手間が発生していますけれども、最初から仮想
環境で運用することを前提にしてパーティショニン
グを実施しておけば、スワップ領域に触れることな
くファイルシステムを動的に拡張するといったこと
ができます。
　FreeBSD 10.0にはいろんな新機能が追加されま
したが、どの機能にも言えることは「手軽になった」
ということだと思います。これまでの作業に比べる
といろんな操作が簡単になりました。システムの構
築も運用も、これまでと発想を変えることで本当に
簡単に実現できるようになりました。活用方法は、
ユーザのアイディア次第です :) s

# growfs -s 29g /dev/da0p2
Device is mounted read-write; resizing will result in temporary write suspension for /.
It's strongly recommended to make a backup before growing the file system.
OK to grow filesystem on /dev/da0p2, mounted on /, from 19GB to 29GB? [Yes/No] Yes   ← Yesと入力  
super-block backups (for fsck -b #) at:
 41031872, 42314112, 43596352, 44878592, 46160832, 47443072, 48725312, 50007552,
 51289792, 52572032, 53854272, 55136512, 56418752, 57700992, 58983232, 60265472
# df -h
Filesystem      Size    Used   Avail Capacity  Mounted on
/dev/da0p2       28G    6.2G     20G    24%    /
devfs           1.0K    1.0K      0B   100%    /dev
#

▼▼図10　growfs(8)でファイルシステムを29GBへ拡張

# gpart add -t freebsd-swap -s 999m da0
da0p3 added
# gpart show
=>      34  62914493  da0  GPT  (30G)
        34       128    1  freebsd-boot  (64K)
       162  60817408    2  freebsd-ufs  (29G)
  60817570   2045952    3  freebsd-swap  (999M)
  62863522     51005       - free -  (25M)

# swapon /dev/da0p3
# swapinfo -h
Device          1K-blocks     Used    Avail Capacity
/dev/da0p3        1022976       0B     999M     0%
#

▼▼図11　スワップ領域の作成と有効化

% df
Filesystem      Size    Used   Avail Capacity  Mounted on
/dev/da0p2       28G    6.2G     20G    24%    /
devfs           1.0K    1.0K      0B   100%    /dev
% 

▼▼図12 最終的な状態
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効率よくリポジトリミラーを 
構築する方法

Ruby2.1移行とJessie 
リリーススケジュール

　「Transition note: Ruby 2.0 is going away」と
いうタイトルのメールがDebian関係者に流れて
きました。「Debianのruby-defaultパッケージを
Ruby2.1に移行するので、対処が必要なパッケー
ジのメンテナは対処せよ」という内容です。本誌
6月号で、Ruby2.0に移行する話を伝えたあとに
矢継ぎ早の話ですが、Ruby2.0と2.1ではさほど
大きな非互換性は発生しないと思われるので、
対象者が多いわりには移行はスムースに進むの
ではないでしょうか。
　スケジュール的にRuby2.2のリリースは、おそ
らく2014年のクリスマスです。Debian 8「Jessie」
の開発がフリーズする11月5日よりあとですから、
JessieのRubyはRuby2.1でリリースされるでしょ
う。なお、リリースまでのスケジュールは次のよ
うになっています。

¡	2014年9月5日：バージョン間での非互換
性修正のための移行（transition）停止

¡	2014年9月5日：リリース対象アーキテク
チャの最終確認

¡	2014年10月5日：パッケージの「urgency」
を「low」に固定、unstableからtestingへの移
行は10日間の猶予が必要となる（それまでは
「medium」で5日が標準）

¡	2014年10月5日：セキュリティチームがサ
ポート外のパッケージを決定

¡	2014年11月5日：フリーズ、リリースクリ
ティカルバグ修正の追い込み開始

　「フリーズ」（新たなパッケージの受け入れ停止）
の日程は決まっていますが、「リリース」の日程
は決まっていないのにはご注意ください注1。

「sparc」除外と 
各アーテキテクチャの状況

　また、次期リリース「Jessie」から sparcが取
り除かれたことが告げられました注2。
　この件について誤解されているコメントが散
見されました。Jessieのリリースターゲットか
ら外れたとはいえ、まだsparcアーキテクチャ
上でのDebianパッケージのビルドは続けられ
ており、完全にDebianでの開発の対象外になっ
たわけではありません。本稿執筆時では「さら
にUnstableでの開発を継続するかどうか」につ
いて議論されています注3。
　なぜ sparcが次期バージョン「Jessie」から外
れたのかというと、現状のDebianでの sparc

アーキテクチャの問題として、①安定性と②ハー
ドウェアが挙げられます。
　①は、Linuxカーネルの安定性がない（特定
のバージョンであれば起動する）ことと、gcc-

4.8関連パッケージがビルドできていないこと

注1） リリースクリティカルバグの修正スピードしだいです。
注2）  URL  https://lists.debian.org/debian-devel-announce/ 

2014/04/msg00012.html

注3） debian.orgでのサポートアーキテクチャから外れた場合、
debian-ports.orgへ移管されることになります。

https://lists.debian.org/debian-devel-announce/2014/04/msg00012.html
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により多くの依存パッケージがインストールで
きないという問題があります。ただ、作業者の
増加や新バージョンでの修正により対応の目処
が立つのではないかと思われます。
　②は、そもそもベンダがOracle社一択（一応、
富士通もありますが）で、彼らはSPARCで
Linuxを動作させることには興味がないでしょ
うから、支援は期待できません。「eBayなら安
く買えるよ！」という意見もありますが、財政的
な基盤が強くないDebianで、将来性が不透明な
アーキテクチャのビルドマシンに大枚をはたく
かどうかも議論の的となるでしょう。
　そのほか、リリースチームから各種アーキテ
クチャについて状況の説明が出ています注4。か
いつまんで内容を紹介します。

¡	「sparc」はJessieから除外
¡	「kfreebsd-amd64/i386」はJessieに入るが
対象を縮小する

	 GNOMEデスクトップのサポートは要求し
ないが、GNOME関連ライブラリのサポー
トは必須（例：gtk+3.0）

¡	「armel」をサポート対象に戻す
	 新たなハードウェアを寄付してもらい、と

くに問題は見られない
¡	「armhf」は検討中
	 新たなハードウェアを入手したがまだ不安定。

移植作業者が問題を調査中で、近いうちに
再度状況を評価する予定

¡	「mipsel」はほぼ正常に戻った
	 新たなハードウェアを受け取り、ほぼすべ

てが正常動作中。残り2台がセットアップで
きたら正常に戻ったとみなす

¡	「mips」は検討中のまま
	 新たなハードウェアの購入計画はあるが未

実施。7月中旬予定
¡	「hurd-i386」はJessieについて未検討
¡	「amd64」「i386」「powerpc」「s390x」は正常

注4）  URL  https://lists.debian.org/debian-devel-announce/ 
2014/05/msg00000.html

　筆者にとって意外だったのはarmelの開発を
継続することです。Jessieの対象アーキテクチャ
を決定する9月5日まではまだ間がありますので、
引き続き動向を注視していきたいと思います。

BeagleBone Blackの 
デフォルトイメージ

　みなさんは「Raspberry Pi」（以下、RasPi）をご
存じでしょうが、同じカテゴリに入る製品として
「BeagleBone Black」（以下、BBB）があります。
BBBはRasPiと同等の価格ながら若干CPUが
速いという特徴があるのですが、RasPiの影に隠
れていて初耳……という方もいるかもしれません。
　先日、このBBBで利用されるデフォルトのディ
ストリビューションについて「Ångströmから
Debianに移行する」と関係者がインタビューで答
えていたのを目にしました。実際、配布イメージ
にそれまでオプション扱いだったDebianが登場
しています注5。お手軽に使えるARMのLinuxマ
シンは「デフォルトがDebianベース」という状況
が加速していますね。イベントのDebianブース
でもBBBを展示する予定ですので、興味のある
方はお立ち寄りください。

リポジトリミラー構築の 
すすめ

　さて、話題を変えてちょっとしたTipsを。同
一構成マシンのデプロイなどを大量にする方、
あるいは実験で同じ構成のサーバを何回も作り
なおすような方は「パッケージの取得に毎回時間
がかかるなー」という感想を持たれることでしょ
う。そんな大量のトラフィックが発生する作業
を行う場合は「ローカルネットワーク上にリポジ
トリミラーを構築する」ことを考えてみましょう。

牛刀をもって鶏を割く？ 
ローカルミラー構築

　ミラーを作るためのパッケージを探した人が、
まず見つけるであろうパッケージとして、その

注5）  URL  http://beagleboard.org/latest-images

https://lists.debian.org/debian-devel-announce/2014/05/msg00000.html
http://beagleboard.org/latest-images
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名もズバリ「apt-mirror」注6があります。図1、
リスト1のようにして利用します。
　ただし、apt-mirrorの中身は単にwgetでファ
イルを並列に取得するスクリプトなので、取得
先のサーバからは迷惑な大量ダウンロードと区
別がつきづらく、非常に筋が悪い

4 4 4 4 4 4 4

方法です。不
要なパッケージの大量取得はほかのユーザにも
迷惑となり、場合によっては攻撃とみなされて
サーバから接続拒否（ban）されることもありえ
ますので、ご注意ください（最低でもデフォル
トの20同時接続を変更することを検討してく
ださい）。
　ちなみに、「公式ミラーサーバを引き受けた
いので、全アーキテクチャを含めた完全な

4 4 4

ミラー
を構築／運用したい！」という奇特な人（筆者な
ど）に対しては「ftpsync」というスクリプト注7が
用意されています。

注6）  URL  http://apt-mirror.github.io/

注7）  URL  http://www.debian.org/mirror/ftpmirror　公式のミ
ラーはこちらのスクリプトを使って rsyncしています。経
験的には tarballではなくGitで公開されているスクリプト
をcloneして使うほうがハマりが少ないです。

より効率的に、 
プロキシミラーの利用

　先に挙げたapt-mirror/ftpsyncスクリプトは
「フルミラー」の構築に使われるものです。同じ
構成のマシンをデプロイする場合はサーバ関連
の一部のパッケージを使うだけであり、デスク
トップ環境やTeX関連などの巨大なパッケージ
群は時間をかけてミラーしてもサーバの構築で
は利用されることはありません。フルミラーはデー
タを取得する時間が何時間もかかるうえに、数
十～数百GBというディスク容量も必要ですし、
何より上流のミラー元サーバに大きな負荷をか
けます。できれば、使うパッケージだけ

4 4

で効率
よくミラーを構築できたらすばらしいですよね。
　そんな期待に応えるのがsquid-deb-proxyなど
のプロキシミラー注8の利用です。squid-deb-

proxyはプロキシとして有名なsquid3を利用し
てdebパッケージのキャッシュに特化したもので
す。クライアント側ではsquid-deb-proxy-client

パッケージを入れるだけで、Avahiを利用して設
定不要でプロキシサーバを自動で検出できま
す注9（図2）。たいていの場合はインストールする

注8） ほかにもapprox、apt-cacher、apt-cacher-ngなどがあり
ます。過去にはapt-proxyというのもありましたが、すで
に削除されています。 URL  https://bugs.debian.org/ 
576821参照。

注9） OS X ServerでもAppStoreのソフトウェアのダウンロー
ドをキャッシュする同様の機能があります。設定の詳細は  

/etc/apt/apt.conf.d/30autoproxyを参照。

 ▼図1　apt-mirrorを導入する

$ sudo apt-get install apt-mirror
$ sudo vi /etc/apt/mirror.list
   （ファイルを編集、リスト1参照） 
$ sudo apt-mirror
 ↓ミラー完了後、適当なhttpサーバを入れて他マシンから 
   参照可能にする 
$ sudo apt-get install apache2
 ↓ここではrootディレクトリでdebianディレクトリが見えるように設定 
$ sudo ln -s /var/spool/apt-mirror/mirror/ftp.jp.debian.org/debian /var/www/debian
 あとはクライアント側のapt lineをローカルミラーを参照するように書き換える 

 ▼リスト1　mirror.listの編集内容

 （編集前） 
 set nthreads     20
    （略） 
 deb http://ftp.us.debian.org/debian unstable main contrib non-free
 deb-src http://ftp.us.debian.org/debian unstable main contrib non-free

 （編集後） 
  ↓並列で動くwgetの数を抑える 
 set nthreads     3
    （略） 
  ↓取得先を日本のサーバに変更、ソースパッケージは取得しない 
 deb http://ftp.jp.debian.org/debian unstable main contrib non-free

http://apt-mirror.github.io/
http://www.debian.org/mirror/ftpmirror
https://bugs.debian.org/576821
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だけで設定も不要というお気楽さですが（wheezy

の場合はbackportsから導入）、大きな効果が出
ます。筆者の検証用VirtualBox環境に導入して
みたところ、キャッシュをSSDに置いたせいも
あってかダウンロード速度が26.0MB/sも出まし
た。その威力がわかるかと思います。
　図3、リスト2の作業を行ったあと、サーバ側
で sudo tail -f /var/log/squid-deb-
proxy/access.logなどとしてクライアントから
のアクセスを確認しつつ、クライアント側でパッケー
ジのインストールを実施してみましょう。動作し
ていればパッケージを取得しているログが流れて
くるはずです。
　squid-deb-proxyには弱点が1つあり、リポジト
リサーバがリダイレクトアクセスを提供している
場合はリダイレクト先も/etc/squid-deb-proxy/

mirror-dstdomain.aclに追加してやらないとアク
セスエラーが出ますので注意してください（有名
どころだとdeb-multimedia.orgなど）。
　ほかのソフトウェア、たとえばapt-cacher-ngにつ
いては、gihyo.jpの連載「Ubuntu Weekly Recipe」
の「apt-cacher-ngを使ってAPT用キャッシュプロキ
シの構築」注10で取り上げられていますので、そちら
を参照してください。
　プロキシミラーを使うと、ミラー対象のパッ
ケージを最新に保つのが容易になるというメリッ
トがあります（apt-mirrorですといちいち全部
のパッケージを舐めていくという、非常に効率
の悪い手法しか取れません）。複数台のDebian

マシン運用時に時間も帯域もディスク容量も節
約できるsquid-deb-proxyやapt-cacher-ngなど
のプロキシミラー活用の検討をしてみていただ
ければ幸いです。｢

注10）  URL  http://gihyo.jp/admin/serial/01/ubuntu-recipe/0315

 ▼図3　squid-deb-proxyの導入

 （サーバ側） 
 $ sudo apt-get install squid-deb-proxy
  ↓参照先のサーバがdebian.org以外の場合は、
    以下を編集して許可を追加 
 $ sudo vi /etc/squid-deb-proxy/mirror- ｭ
 dstdomain.acl
  （ファイルを編集、リスト2参照） 

 （クライアント側） 
 $ sudo apt-get install squid-deb- ｭ
 proxy-client

 ▼リスト2　mirror-dstdomain.aclの編集内容

# mirror-dstdomain.conf
#
# network destinations that are allowed by this cache

# the default mirror names on debian are ftp[0-9]*¥.[a-z]+¥.debian¥.org
# but that would require (slow) regexp matching, so for now we allow
# www.debian.org and friends here too
.debian.org
cdn.debian.net
http.debian.net
debian-mirror.sakura.ne.jp   ←.debian.orgドメイン以外なので追加 
dl.google.com   ←3rdパーティのリポジトリなので明示的に追加が必要 
 （以下略） 

リポジトリサーバ

squid-deb-proxy
サーバ Avahi

（ZeroConf）

squid-deb-proxy-clientクライアント

インターネット

http（port 80）

http（port 8000）

④パッケージダウンロード

①マルチキャスト
DNSでサーバ
問い合わせ

③パッケージ
ダウンロード

②回答

キャッシュ

 ▼図2　squid-deb-proxyを使ったプロキシミラー

http://gihyo.jp/admin/serial/01/ubuntu-recipe/0315


恵比寿からこんにちは

　はじめまして。レッドハットでプラットフォー
ムのソリューションアーキテクトをやっている
橋本と申します。2014年の2月から「あー、某
恵比寿のオープンソースの会社」の一員となりま
した。Linuxはもちろん、仮想化、OpenStack、
クラウド、ストレージといった、大きく広がり
つつあるレッドハットのプラットフォーム系ポー
トフォリオをもって、オープンソースとレッド
ハットが提供できる価値を顧客にお届けすべく
日夜（？）励んでおります。あ、堅苦しいですね
（笑）。本誌を初めて手に取ったのはもう十年く
らい前ですが、まさか自分が原稿を書くことに
なろうとは、と不思議な思いです。どうぞよろ
しくお願いします。

オープンソース天国は
本当だった

　筆者はメーカー系のベンダからレッドハット
へ転職しました。以前は個人でオープンソース
ソフトウェア（以降OSS）にかかわることは多
かったのですが、仕事ではプロプライエタリな

製品を扱うことも多く、仕事のやり方やしくみ
も独自のものでした。まぁ、当然ですね。一方
レッドハットでは、社内の活動はまるでOSSの
プロジェクトに参加しているようです。社内の
メーリングリストに登録して海外のエンジニア
と議論をしたり、パッチが書かれたメールを眺
めたり、Bugzillaに報告していろいろな状況を
判断したり、（もちろんすべて公開されている）
製品のソースコードを読んで動作を確認したり、
技術情報を世間にアウトプットしたりと、あれ、
これなんかみんな仕事以外でもやってるかも？
　なーんて、妙にしっくりくるときが多くあり
ます。そんなそばから「今度この業務システムを
変更するよー、もちろんオープンソースだよー」
というのがひょいっとメールで流れてくるなど、
まさにオープンソース天国を謳歌しています。
最近ではOSSを幅広く利用する会社も多くなっ
てきていると思いますが、それでもこのレッド
ハットのオープンソースに根ざす文化は独特で
はないかなと思います。あ、もちろん、ビジネ
スをしていますから、そういうところは他の会
社と同じだと思います（笑）。

誰もがソースコードを
読めるなら

　OSSで、誰でもソースコードにアクセスでき
る世界では、メインの開発者だけでなく、誰も
がバグを見つけたり、新しい機能を提案したり、
そのためのパッチを書いて提出する機会が提供
されていますね。この「誰もが」というところが
とても大事だなぁと思います。ここでちょっと
筆者の体験を紹介します。もう8年くらい前の
話です。とあるUNIXサーバをお客様に納める
お仕事があり、筆者はチームリーダーをしてい
ました。ある日メンバーから「○○○（ストレー
ジ用ドライバに付属の、プロプライエタリなバッ
クアップユーティリティ）が動作しません！」と
の連絡をもらいました。サポートに問い合わせ
て状況を説明しましたがなかなか理解してもら
えず「これは仕様だ。そんな使い方は想定しな

恵比寿通信
レッドハット

橋本 賢弥
HASHIMOTO Takahiro

レッドハット（株） グローバルサービス本部
プラットフォームソリューショングループ
ソリューションアーキテクト

Enjoy Open Source!!
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い」との回答が。時間だけが過ぎていき、プロ
ジェクトのスケジュールに影響を及ぼしかねな
い状況でした。筆者も個別に調査を始めてみる
と、このユーティリティで呼ばれているシェル
スクリプトに原因があることがわかりました。
そう、幸運なことにスクリプトなので、中身が
読めます。バックアップとリストアのスクリプ
トの両方を眺めていくと、バックアップ側で実
装されている動作をリストアの処理では考慮し
ていない作りになっていることがわかりました。
そこでリストアが正常に動作するように変更し
てパッチを作成し、「バックアップでは今回の動
作を想定して実装されているが、リストアでは
これを考慮していない。このパッチのように変
更すればちゃんと動くから、これをマージして
ほしい」という英語の説明とともにパッチを開発
チームに送るよう依頼をしました。すると今度
はすぐにアメリカの開発チームから「わかった。
君の言うとおり、これは仕様ではなくバグだ。
次のバージョンで必ず修正する」というコメント
が来ました。さらに開発チームは修正の正式版
が出るまで、筆者のパッチをお客様環境で使用
することをサポートすると明言してくれました。
そしてお客様にご迷惑をかけることなく、無事
サービスを開始できました。めでたし。めでた
し。
　OSSにどっぷりの皆さんは「ん？　当たり前
じゃない？　なんか特別なこと？」とおっしゃる
かと思います。でも、もしこれがスクリプトで
はなくバイナリだけで提供されていたら、問題
を解決するにはより多くの時間を必要とし、お
客様にご迷惑をかけていたかもしれません。も
ちろんなんでも自分で解決すればいいというわ
けではありませんが、実際にソフトウェアを使
用していて、早くバグ直したい、こう変更すべ
きだ、と思った人が誰でも、コードを読み、パッ
チを書いてきちんと説明することで、その提案
を取り込んでソフトウェアを改善することがで
きる「チャンス」を持っているということはとて
もすばらしいことだと、皮肉にもOSSではない

ソフトウェアで実感したのでした（笑）。OSSな
ら、提供されるすべてのソフトウェアでこれが
実現できる可能性があります。それは、当時の
筆者にOSSの未来を確信させるのに十分な出来
事でした。そして今は、それに賛同してくれる
人がたくさんいる時代になったのだと思います。

SDxは
ストレージに注目を

　最後に少しストレージの話をします。今、
“Software Defined”なインフラが注目されてい
ます。“Software Defined Storage”という考え
方がストレージ業界でも浸透し始めていますが、
最近ストレージのトレンドは大きく二極化して
いると感じます。一方はメディアにFlashや
SSDを使用して、コントローラにFPGAで専用
の処理を実装し、高負荷な特定のワークロード
を一極集中で担う専用の超高性能ストレージ、
もう一方はコモディティ化したハードウェアと
柔軟な機能を備えたOSSのソフトウェアを使用
した大容量で統合されたスケーラブルなストレー
ジです。前者は高I/O性能かつ容量集約率重視
で、低I/O遅延と圧縮や重複排除機能がカギに
なってきています。後者はコモディティなハー
ドウェアで実現できることや、スケーラビリティ
の高さ、そしてクラウドとの連携やデータ連携
のAPIといった機能が重要視されています。今
までストレージは「聖域」かのように触れること
を避ける人が多く、こうしたことをいろいろ深
く学ぶエンジニアはサーバやネットワークと比
較すると少ないと感じていましたが、クラウド
時代を迎え、Software Definedなストレージの
必要性はますます高まっていてストレージのこ
とをいろいろ学ぶいいチャンスです。そこで
OSSで学習コストが低く、優れたSoftware 

Defined Storageのコア機能であるGlusterFS

やCephに触れていただいて、ストレージ「も」得
意なエンジニアになれば、いろいろなところで
引っ張りだこになるかもしれませんよ？　そし
てぜひ一緒に恵比寿で働きましょう（笑）。ﾟ

恵比寿通信レッドハット 第 回22
Enjoy Open Source!!
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　Ubuntu 14.04 LTSの日本語Remixは、それまで
のバージョンと比較して変更点が大きかったです。
日本語Remixはその前身（名称変更前）も含めてずっ
と32bit（i386）版をリリースしてきましたが、1つ前
の13.10で64bit（AMD64）版と両方リリースされ、
ついに14.04ではAMD64版が主で i386版はいちお
うリリースはされたものの推奨はされていません。
今はAMD64に対応していないPCのほうが少ない
ので、こうなるのも必然といえます。
　14.04での最大の変更点は、インプットメソッド
（IM）をIBusからFcitxに変更したことです。過去に
何度か書いてきましたが注1、IBusだと仕様変更によっ
て今までと同じようには使えない部分もあるので、
とくにユーザが多いであろうLTS（Long Term 

Support）の14.04では、比較的今までと同じように
使用できるFcitxにすることにしました。
　インストール中にスライドショーが表示されます
が、実は差し替えることができます、というわけで
日本語Remixユーザに便利な情報を提供するように
差し替えてみましたが、今後メンテナンスすること
を考えると変更は最小限度に抑えたほうがいいに越
したことはありません。
　今回は具体的にどのような変更を行ったのかを具
注1） 先月号の第2特集でもさらっと書きました。

14.04の日本語Remix
体的に解説します注2。独自Ubuntuを作成してみたい
場合の参考になれば幸いです。

　まずは普通のUbuntuを作成してみましょう。次
のコマンドを実行してください。

$ sudo apt-get install ubuntu-defaults-builder

　次に、適当なフォルダにテンプレートをコピーします。

$ mkdir ubuntu-defaults-builder
$ cd ubuntu-defaults-bulider
$ ubuntu-defaults-template ubuntu-defaults-sd

　ubuntu-defautlts-templateがテンプレートをコ
ピーするコマンドで、ubuntu-defaults-sdがパッケー
ジのソース名です。もちろんここは任意に変更して
いただいてかまいません。続いてパッケージのソー
スをパッケージ化し、isoイメージを作成します。

$ cd ubuntu-defaults-sd
$ dpkg-buildpackage -r -uc -b
$ cd ../
$ ubuntu-defaults-image --package ./ubuntu-ｭ
defaults-sd_0.1_all.deb

　dpkg-buildpackageがパッケージを作成するコマン
ドで、ubuntu-defaults-imageが isoイメージを作成す
るコマンドです。実行の際、先だって作成したパッ

注2） 過去にも書いたことがありますが、今回はより踏み込んだ
アップデート版です。

準備と最初の 
isoイメージの作成

Ubuntu 14.04 LTS 日本語Remixはubuntu-defaults-builderでインストール isoイメージの細かな修
正を行い、これまでよりも一歩踏み込んだカスタマイズを行いましたので、ここでその方法をまとめ
ます。自分なりのカスタマイズを行いたい場合のアドバイスもあります。

Ubuntu 14.04 LTS  
日本語Remixを 
作ってみる

Ubuntu Monthly Report第51回

Ubuntu Japanese Team
あわしろいくや　ikuya@fruitsbasket.info



158 - Software Design Jul.  2014 - 159

Ubuntu 14.04 LTS 日本語Remixを作ってみる 第 51 回

ケージを引数で与えています。原則としてはこれだ
けで、すごく簡単であることがわかります。
　ubuntu-defaults-imageのオプションとしては、こ
こでは-archと-releaseを覚えておくといいでしょ
う。前者は i386かamd64を指定できます。デフォル
トでは現在実行しているアーキテクチャの isoイメー
ジが作成されます。後者はUbuntuのコードネーム
を与えます。デフォルトではイメージを作成してい
るコードネームを与えています。具体的にはtrusty

です。
　isoイメージの作成には時間がかかるので、少しお
待ちください。isoイメージはファイル名違いで2つ
作成されますが、両者はまったく同じものです。そ
れぞれにmd5sumコマンドを実行してみれば、同じ
ものであることがわかります。
　できあがった isoイメージは、仮想マシンで実行
できるか確認してみるといいでしょう。

　すでにお気づきかもしれませんが、「パッケージの
ソースを変更してパッケージを作成し、isoイメージ
を作成する」を繰り返すことになります。ここでは日
本語環境に必要な変更を加えることにします。
　次のようにディレクトリを変更してパッケージの
ソースに戻り、ファイルを編集します。

$ cd ubuntu-defaults-sd

　まずはdepends.txtですが、リスト1のように編集
します。コメントアウトの部分は省略します。続い
てhooks/chrootをリスト2に、i18n/keyboard.txtをリ

基本的な変更

スト3に、i18n/langpacks.txtをリスト4に、language.
txtをリスト5に提示しますので、このとおりに編集
してください。
　depends.txtは、その名のとおりisoイメージに含め
るパッケージを列挙しています。本当はrecommends.

txtと使い分けたほうがいいのですが、今回はしてい
ません。
　hooks/chrootはシェルスクリプトで、コメントに
もあるとおりisoイメージ作成中のパッケージのイン
ストールが完了したあとに実行されます。このスク
リプトが終了した後、squashfsが作成されます。とい

language-pack-ja 
language-pack-gnome-ja 
libreoffice-l10n-ja 
libreoffice-help-ja 
firefox-locale-ja 
thunderbird-locale-ja 
fonts-takao-pgothic 
fonts-takao-gothic 
fonts-takao-mincho 
poppler-data 
cmap-adobe-japan1 
ibus-anthy 
ibus-mozc 
kasumi 
im-setup-helper 
fcitx 
fcitx-mozc 
fcitx-libs-qt5 
fcitx-frontend-qt5 
mozc-utils-gui

リスト1　depends.txtの内容

jp

リスト3　i18n/keyboard.txtの内容

ja complete

リスト4　 i18n/langpacks.txt の内容

ja

リスト5　language.txtの内容

wget -q https://www.ubuntulinux.jp/ubuntu-ja-archive-keyring.gpg -O- | sudo apt-key add - 
wget -q https://www.ubuntulinux.jp/ubuntu-jp-ppa-keyring.gpg -O- | sudo apt-key add - 
wget -q https://www.ubuntulinux.jp/sources.list.d/trusty.list -O /etc/apt/sources.list.d/ubuntu-ja.list
if [ -f /etc/apt/sources.list.d/zz-sources.list ] 
then 
  sed -i -e 's/http:¥/¥/archive¥.ubuntu¥.com/http:¥/¥/jp¥.archive¥.ubuntu¥.com/' /etc/apt/sources.list.d/z 
z-sources.list 
fi 
apt-get update 
apt-get upgrade --yes 
apt-get clean 

リスト2　hooks/chrootの内容
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うことはシェルスクリプトでできることであれば何
でもできるということになりますが、ここでパッ
ケージをインストールしてもライブセッションでは
有効なものの、インストーラ（Ubiquity）でインストー
ルするとそのパッケージは削除されてしまいます。こ
こがちょっとしたコツというかハマりどころですの
で、お気を付けください。編集作業が終了したら、
パッケージとisoイメージを作りなおします（図1）。
　オプションが増えました。--ppaは、その名のとお
りPPAを指定します。im-setup-helperはUbuntuの
リポジトリにはありませんが、PPAにはあるのでこ
こを指します。すなわち、PPAと組み合わせれば任
意のパッケージを追加できます。もちろんそれだけ
ではなく、ちょっとした不具合を修正したパッケー
ジをPPAにアップロードしておけば、そのバージョ
ンをダウンロードしてきます。具体的には、今回使
用したPPAではMozcとunzipのパッケージをアッ
プデートしています。
　--componentsも見たままですが、universeにある
パッケージをダウンロードする場合に指定します。
multiverseも指定していますが、今回はmultiverse

にあるフリーではないパッケージは含まれていませ
ん。再配布を考えている場合はmultiveseにある
パッケージは含めないほうがいいでしょう。--locale

もそのままです。
　isoイメージの作成が途中で止まる場合は、今回変
更したファイルに間違いがないか確認してみてくださ
い。ちょっとでも間違いがあるとすぐに停止します。

　14.04からFcitxとIBusが両方インストールされて
いる場合、前者のほうが優先して起動するようにな
りました。しかしFcitxが起動してもキーボードイン
ジケーターは表示されており、これはIBus専用です
ので使いどころがありません。非表示にするために
は［システム設定］-［テキスト入力］の［メニューバー
に現在の入力ソースを表示］のチェックを外せばいい
のですが、それをすべてのユーザにやってもらうと
いうのは非現実的です。というわけでパッケージの
中で行ってログイン時にはオフになっているのが理
想であり、今回挑戦することにしました。この設定
はdconfというGNOMEの設定フレームワークで行わ
れており、Unityでも全面的に採用されています。と
いうわけで調べていくと、図2のコマンドで非表示
にできます。あとはこれを自動実行すればいいだけ
です。自動実行のしくみはubuntu-defaults-builder

にはなく、Debianパッケージの機能を使います。です
ので、debianフォルダに20_ubuntu-defaults-sd.

gschema.overrideというファイルを作成し、内容を、

[com.canonical.indicator.keyboard] 
visible=false 

とします。これだけだとパッケージに入らないため、
同じフォルダに installというファイルを作成し、内
容をリスト6のようにします。すなわち、debianフォ

キーボードインジケーターを 
非表示にする

$ dpkg-buildpackage -r -uc -b

$ ubuntu-defaults-image --package ./ubuntu-defaults-sd_0.1_all.deb --ppa japaneseteam/ppa --component 
s main,restricted,universe,multiverse --locale ja_JP

図1　パッケージとisoイメージの作成

$ gsettings get com.canonical.indicator.keyboard visible false

図2　IBusのインジケータを非表示にする

debian/20_ubuntu-defaults-sd.gschema.override usr/share/glib-2.0/schemas

リスト6　installファイルの中身

20_ubuntu-defaults-sd.gschema.override  changelog  compat  control  copyright  install  rules

図3　debianフォルダー以下にあるファイル



160 - Software Design Jul.  2014 - 161

Ubuntu 14.04 LTS 日本語Remixを作ってみる 第 51 回

ルダの中身は図3になります。
　あとはパッケージとisoイメージを再作成し、起動
してキーボードインジケーターが消えていることを
確認してみてください。

　スライドショーを変更するのはなかなかたいへん
です。まずはテンプレートを取得する必要がありま
す。そして、スライドショーが入ったソースを取得
してビルドする必要があります。isoイメージ作成直
後のフォルダにいると想定して図4のコマンドを実
行してください。
　これでubuntu-defaults-sd/ubiquity-slideshow/

slides/ja_JP/以下に、8つのHTMLファイルがコ
ピーされます。というわけで、あのスライドショー
の正体はHTMLでした。画像の追加もできますが、
今回は行っていません。HTMLファイルの追加は試
していませんが、おそらくできないものと思われま
す。文言の変更やリンクの追加はHTMLを編集すれ
ばいいということになり、ここまで来てしまえばお
手軽にできるのではないでしょうか。

　これでいちおう完了しましたが、ubuntu-defaults-

builderで作成した isoイメージはUEFI（Unified 

Extensible Firmware Interface）非対応です。これを
UEFIに対応させるためには手動での作業が必要で
す。その方法はここには書きませんが、Ubuntu 

Japanse Teamリーダーの小林準氏がgihyo.jpに書か
れたUbuntu Weekly Recipe 第300回注3の記事を、

注3） http://gihyo.jp/admin/serial/01/ubuntu-recipe/0300?page=2

スライドショーを変更する

UEFI非対応

14.04に適合するように変更してみてください注4。

　今回は行わなかったもの、ほかにもカスタマイズ
できそうなところはたくさんあります。というわけ
で、勘所をいくつか紹介します。ここでもフォルダー
名／ファイル名で編集すべきファイルを提示します。

 ■desktop/default-session.txt
　デフォルトのセッションは当然Unityですが、変更
できます。たとえばGNOME 2.xのルック＆フィール
に近いGNOME Flashbackにしたい場合は、depends.

txtに「gnome-session-flashback」を追加し、desktop/

default-session.txtに「gnome-fallback」を追記すれば
いいのですが、コメントにもあるように、この場合は
今回の例で使用したubuntu-defaults-sdなどパッケー
ジ名に「ubuntu」を入れることができなくなります。

 ■unity/launchers.txt
　Unityの左側に表示されているランチャーにアイコ
ンを追加できます。原則は/usr/share/applications 

/*.desktopであれば何でも追加できます注5。よく使う
アプリケーションを追加しておくと良いでしょう。

 ■webbrowser/startpage.txt
　Webブラウザ（今のところはFirefoxのみ）のいわ
ゆるホームページを設定できます。ほかにもブック
マーク（メニューとツールバー）と検索エンジンも変
更できますが、後者は非推奨のようです。｢

注4） 広く公開される日本語RemixであればUEFIに対応していない
のはナンセンスで、このような作業が必要になりますが、手
元で作成する場合はWindowsとデュアルブートにでもしなけ
ればUEFIの対応は必須と言えないと思うのですが、どんなも
のでしょうか。

注5） とはいえ、実際にはUnityでは非表示とかも可能なので、そう
いうのは追加されないはずです。

ほかにもカスタマイズ 
できそうなところ

$ sudo apt-get build-dep ubiquity-slideshow-ubuntu
$ apt-get source ubiquity-slideshow-ubuntu
$ cd ubiquity-slideshow-ubuntu-*
$ dpkg-buildpackage -r -uc -b
$ mkdir ../ubuntu-defaults-sd/ubiquity-slideshow/slides/ja_JP/
$ cp build/ubuntu/slides/l10n/ja/*  ../ubuntu-defaults-sd/ubiquity-slideshow/slides/ja_JP/

図4　スライドショーを変更する

http://gihyo.jp/admin/serial/01/ubuntu-recipe/0300?page=2
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　今月はLinux 3.15で追加される新しい機能を
紹介していきます。今回は dm-eraとFile 

private POSIX lockについて解説します。

dm-era
　dm-eraはLinux 3.15で追加される新しい
Device mapperターゲットです。ユーザが決め
た“era”（翻訳すれば、時代、時期）と呼ばれる
期間に、どのブロックに書き込みが行われたの
かを追跡する機能を備えています。

  

　まずはdm-eraがどのようなものかを見てみま
しょう（図1）。

❶	はじめにdm-eraで管理したいデータが置か
れる領域（/dev/vg2/eraorigin）を作っておき 

ます。
❷	dm-eraのメタデータを置く領域として、/dev 

/sdd1を使います。このパーティションの先
頭ブロックはdm-eraのフォーマットが走る
ようにゼロ埋めしておきます。

❸	dmsetupコマンドを用いて、dm-eraデバイ

Linux 3.15の新機能
〜dm-eraとFile private POSIX lock〜
Text：青田 直大　AOTA Naohiro

第28回第28回

# lvcreate -L 10G -n eraorigin vg2  ……❶
  Logical volume "eraorigin" created
# dd if=/dev/zero of=/dev/sdd1 bs=4096 count=1  ……❷
1+0 records in
1+0 records out
4096 bytes (4.1 kB) copied, 0.000791587 s, 5.2 MB/s
# dmsetup create vg2-eradev --table "0 20971520 era /dev/sdd1 /dev/vg2/eraorigin 4096" ……❸
# era_dump /dev/sdd1   ……❹
<superblock uuid="" block_size="4096" nr_blocks="5120" current_era="1">
  <era_array>
    <era block="0" era="0">
    <era block="1" era="0">
    <era block="2" era="0">
……（中略）……
    <era block="5117" era="0">
    <era block="5118" era="0">
    <era block="5119" era="0">
  </era_array>
</superblock>
# dmsetup status vg2-eradev   ……❺
0 20971520 era 8 268/4161600 1 -

 ▼図1　dm-eraの動作
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スvg2-eradevを構築します。開始セクタ0

から20,971,520セクタ（512×20,971,520＝
10GB）を、/dev/sdd1をメタデータデバイス、
/dev/vg2/eraoriginをオリジナルデータデバ

イスとして、dm-eraで追跡される「ブロック」
のサイズを4,096セクタ単位としています。

❹	era_dumpコマンドをメタデータデバイスに
対して実行することで追跡データを見ること

# dd if=/dev/urandom of=/dev/mapper/vg2-eradev bs=4096 count=1  ……❻
1+0 records in
1+0 records out
4096 bytes (4.1 kB) copied, 0.0049059 s, 835 kB/s
# era_dump /dev/sdd1   ……❼
<superblock uuid="" block_size="4096" nr_blocks="5120" current_era="1">
  <era_array>
    <era block="0" era="0">
    <era block="1" era="0">
    <era block="2" era="0">
……（中略）……
    <era block="5117" era="0">
    <era block="5118" era="0">
    <era block="5119" era="0">
  </era_array>
</superblock>
# dmsetup message vg2-eradev 0 take_metadata_snap   ……❽
# era_dump /dev/sdd1   ……❾
<superblock uuid="" block_size="4096" nr_blocks="5120" current_era="2">
  <writeset era="1" nr_bits="5120">
    <bit bit="0" value="1">
    <bit bit="1" value="0">
    <bit bit="2" value="0">
……（中略）……
    <bit bit="5117" value="0">
    <bit bit="5118" value="0">
    <bit bit="5119" value="0">
  </writeset>
  <era_array>
    <era block="0" era="0">
    <era block="1" era="0">
    <era block="2" era="0">
……（中略）……
    <era block="5117" era="0">
    <era block="5118" era="0">
    <era block="5119" era="0">
  </era_array>
</superblock>
# era_dump --logical /dev/sdd1   ……❿
<superblock uuid="" block_size="4096" nr_blocks="5120" current_era="2">
  <era_array>
    <era block="0" era="1">
    <era block="1" era="0">
    <era block="2" era="0">
……（中略）……
    <era block="5117" era="0">
    <era block="5118" era="0">
    <era block="5119" era="0">
  </era_array>
</superblock>
# dmsetup status vg2-eradev     1   ……⓫
0 20971520 era 8 272/4161600 3 268
# dmsetup message vg2-eradev 0 drop_metadata_snap
# dmsetup status vg2-eradev
0 20971520 era 8 268/4161600 3 -

 ▼図2　era deviceへの書き込み
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ができます。まだ何もしていないので、すべ
て0ですね。

❺	“dmsetup status”を使うと、メタデータデバ
イスの情報を取得できます。“era”の次がメ
タデータの1ブロックあたりのセクタ数で、
これは8に固定されています。その次は “使
用中のブロック数 / 全ブロック数”です。そ
の次には現在のeraが表示され、最後にメタ
データのsnapshotの位置が（あれば）表示さ
れます。

　では、era deviceの初期化が終わったので書
き込んでみましょう（図2）。

❻	era deviceにデータを書き込みます。
❼	それだけではera_dumpしても結果に反映さ

れてはいません。
❽	dmsetup messageコマンドで take_metada 

ta_snapを送り、メタデータのスナップショッ
トをとります。これで変更が読み込めるよう
になります。また同時にeraがインクリメン
トされます。

❾	ここでera_dumpすると、current_eraが2に
インクリメントされています。また、“writeset”
という項目が追加されています。writesetを
見ることで、era=1に書き込まれたかどうか
を見ることができます。一方で、era_array

は最後にどのeraに書き込まれたかを出力し
ていますが、まだこの時点では反映されてい
ません。era_arrayへの反映は次のeraに移
るときに行われます。

❿ --logicalオプションを使うことで、era_

dumpの中でこの情報をマージして表示でき
ます。

⓫	snapshotをとってstatusを見ると、使用ブ
ロック数が増え、メタデータのsnapshotの
位置が表示されていることがわかります。

dm-eraとdm-cache
　このようにdm-eraを使うことで、デバイスの
どの部分が変更されたかを追跡できるようにな
ります。用途の1つとしては、変更された部分
だけを転送する効率的なバックアップというも

  

 ▼図3　SSDのcacheとロールバック後のHDDに不一致部分ができる
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のを考えることができます。また、もう1つ想
定されているユースケースとして、dm-cacheと
一緒に使うことが挙げられています。
　図3のように、HDDの上にSSDのcacheデバ
イスを設定します。データがcacheにすべて載っ
ていて読み込みはすべてSSDから行われる状態
です。ここでデータをHDDからバックアップし
ます。そして、その後書き込みを行ったあとで、
先ほどのバックアップからロールバックするこ
とを考えてみましょう。ロールバックを行うと、
cacheとHDD上のデータが一致しなくなってし
まいます。ここでcacheをすべて捨ててしまう
こともできますが、それではcacheが一致して
いる部分も捨ててしまうのでもったいないこと
になります。
　dm-eraを使えばこの問題を解決できます。バッ
クアップをとったあとに、checkpointメッセー
ジを使ってeraをインクリメントし、そのeraを
記録しておきます。cacheをpassthroughモード
（cacheを無視して、元のデバイスに読み書きし
にいく）にして、バックアップからロールバック
します。その後、記録しておいたera以降に書
き込みのあったブロックに対応するcacheだけ
を捨ててしまえば cacheとHDDの内容が一致し、
安全かつ効率的にロールバック後のcacheの一
貫性を保つことができます。

file-private POSIX 
lock

　次に、file-private POSIX（Portable Operating 

System Interface for UNIX） lockについて紹介
します。file-private POSIX lockは、今までの
ロックとは動作が異なるファイル用のロックです。
まずは、今までのロックの動きを見てみましょう。
今までのロックには fcntlによって設定する
POSIXロックと、flockによって設定するBSD

スタイルのロックがあります。
　リスト1はPOSIXロックをファイルAとBと
に行うコードです。AとBをロックしてから3秒、
Bをcloseしてから（それによって自動的にBの

  

ロックが解除されてから）3秒スリープします。
BをcloseしてもAのロックは残っている、こと
が期待されますね？　では、リスト2でロック
しているプロセスを表示してみましょう（図4）。

❶ まずはファイルA、Bを普通に作って試してみ
ます。"A and B is locked"のあとに、locking 

#include <stdio.h>
#include <unistd.h>
#include <fcntl.h>
#include <sys/types.h>
#include <sys/stat.h>

int main()
{
  struct flock lk = {F_WRLCK, SEEK_SET, 0, 1024, ｭ
0};
  int fda = open("A", O_RDWR);
  int fdb = open("B", O_RDWR);
  if(fda < 0 || fdb < 0)
    return -1;
  if(fcntl(fda, F_SETLKW, &lk) < 0 || fcntl(fdb, ｭ
F_SETLKW, &lk) < 0)
    return -1;
  printf("A and B is locked¥n");
  sleep(3);
  close(fdb);
  printf("close B: still remain lock of A?¥n");
  sleep(3);
  close(fda);
  printf("close A¥n");
  return 0;
}

 ▼リスト1　plock.c

#include <stdio.h>
#include <unistd.h>
#include <fcntl.h>
#include <sys/types.h>
#include <sys/stat.h>

int main()
{
  int i;
  int fda = open("A", O_RDWR);
  for(i=0; i<10; ++i) {
    struct flock lk = {F_WRLCK, SEEK_SET, 0, 1024, 0};
    if(fcntl(fda, F_GETLK, &lk) < 0)
      return -1;
    printf("locking pid: %d¥n", lk.l_pid);
    sleep(1);
  }
  close(fda);
  return 0;
}

 ▼リスト2　watch.c
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pidとして（Aのロックをとっている）plockの
プロセス IDが表示されています。その後、
"close B"しても期待通りにAのロックは残っ
ていることが見てとれます。

❷	次にBをAからハードリンクしてみましょう。
この場合は、なんとBをcloseしたあとにA

のロックも解除されてしまっています！ この
ようにPOSIXロックでは、あるプロセスがとっ

ているロックは、そのロック対象ファイルに
関連しているファイルデスクリプタを1つで
もcloseすると、そのファイルに関わるほか
のロックもすべて解除されてしまいます。

　もう1つのPOSIXロックの問題をthread.cの
例で見てみましょう。リスト3のプログラムは、
2つのスレッドを起動し、それぞれのスレッド
に同じファイルのロックをとらせます。一方は
すぐにロックをとり、5秒スリープし、もう一方
は2秒待ってからロックをとろうとして3秒ス
リープします。後者のスレッドは前者のunlock

を待つことが期待されますが、実際に動かして
みると図5のようにunlockを待たずにロックを
取得したことになってしまっています。このよ
うにPOSIXロックはプロセス単位で取得され、
マルチスレッドなアプリケーションの多い今で
は使いにくいものとなっています。

$ ./thread
file locked
file locked
unlocked
unlocked

 ▼図5　unlockを待たずにロックを取得している

#include <stdio.h>
#include <unistd.h>
#include <fcntl.h>
#include <sys/types.h>
#include <sys/stat.h>
#include <pthread.h>

void *f(void *arg)
{
  int sec = (int)arg;
  struct flock lk = {F_WRLCK, SEEK_SET, 0, 1024, 0};
  int fd = open("A", O_RDWR);
  if(fd < 0)
    pthread_exit(NULL);
  if(fcntl(fd, F_SETLKW, &lk) < 0)
    pthread_exit(NULL);
  sleep(sec);
  printf("file locked¥n");
  sleep(5-sec);
  close(fd);
  printf("unlocked¥n");
  pthread_exit(NULL);
}

int main()
{
  pthread_t t1, t2;
  pthread_create(&t1, NULL, f, (void *)0);
  pthread_create(&t2, NULL, f, (void *)2);
  pthread_exit(NULL);
  return 0;
}

 ▼リスト3　thread.c

$ dd if=/dev/zero of=A bs=1024 count=1
$ cp A B
$ ./watch& ./plock   ……❶
[2] 4179
locking pid: 0
A and B is locked
locking pid: 4180
locking pid: 4180
locking pid: 4180
close B: still remain lock of A?
locking pid: 4180
locking pid: 4180
close A
locking pid: 0
locking pid: 0
locking pid: 0
locking pid: 0
[2]  - done       ./watch
$ rm B; ln A B
$ ./watch& ./plock   ……❷
[2] 13558
locking pid: 0
A and B is locked
locking pid: 13559
locking pid: 13559
close B: still remain lock of A?
locking pid: 0
locking pid: 0
locking pid: 0
close A
locking pid: 0
locking pid: 0
locking pid: 0
locking pid: 0
[2]  - done       ./watch

 ▼図4　ロック状態の表示
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　もう一方のBSDスタイルのロックは、flock

の定義からわかるように、POSIXロックのよう
なファイルの内の位置を指定したロックをかけ
ることができず、常にファイル全体にロックが
とられてしまいます。その一方でBSDスタイル
のロックには、前述したような1つでもcloseす
ることでロックが外れてしまったり、プロセス
単位でロックが行われたりするような問題点は
ありません。
　Linux 3.15では、これら2つのロックを統合
したようなFile private POSIX lockが導入さ
れました。このロックはファイル中の指定した
部分を、BSDスタイルのロックのようにopenし
たファイルごとに独立したロックを取得するこ
とができます。使い方はこれまでのPOSIXロッ
クのF_SETLKWなどをF_SETLKPWという
ようにPを追加したものに置き換えるだけです。

Kernel Module 形 式
のアルバム

　最後に、今月はちょっと変わったカーネルモ
ジュールについて紹介します。GitHubでnetcat

というバンドの“Cycles Per Instruction”という
アルバムがLinux Kernel Moduleの形式で公開
されています注1。リポジトリをcloneしてmakeす
ると、netcat.koというカーネルモジュールが作
られます。このモジュールを insmodすると 

/dev/netcatというデバイスが作られます。さら

注1） https://github.com/usrbinnc/netcat-cpi-kernel-module

  

にdmesgを見てみると図6のような説明も表示
されています。
　説明文にあるようにogg123コマンドを使うと
（著者はogg123ではなぜかノイズが出たので、
mplayer2を使いました）音楽が流れ出します。
さらにdmesgには図7のように、音楽の進行に
合わせて曲名も表示されていきます。
　このリポジトリに、Linuxカーネルのstable

メンテナとして有名なGreg K-Hがコードを
Linuxカーネルモジュールのコードスタンダー
ドに合うようにするPull Request注2や、同時に
複 数 の 読 み 込 み が で きるように す る
PullRequest注3が寄せられるなど注目を集めて
います。さらにはFreeBSDサポートのパッ
チ注4まで寄せられています。

まとめ
　今月はdm-eraとFile private POSIX lockに
ついて紹介しました。Linux3.15-rc6は、Linus

がLinuxCon Japanに来ていたため東京でリリー
スされました注5。このメールによれば、rc7が最
後のrcとなるかもしれないということなので、
この号の発売の時期には3.16の開発も始まって
いるでしょうか。｢

注2） https://github.com/usrbinnc/netcat-cpi-kernel-module/
pull/11

注3） https://github.com/usrbinnc/netcat-cpi-kernel-module/
pull/13

注4） https://github.com/usrbinnc/netcat-cpi-kernel-module/
pull/42

注5） https://lkml.org/lkml/2014/5/21/610

  

[ 1139.471972] [netcat]: netcat - Cycles Per Instruction - Kernel
Module Edition - 2014
[ 1139.471976] [netcat]: netcat is Brandon Lucia, Andrew Olmstead, and
David Balatero
[ 1139.471977] [netcat]: On the web at http://netcat.co
[ 1139.471979] [netcat]: 'ogg123 - < /dev/netcat' to play.

 ▼図6　モジュールロード時

[ 1318.288195] [netcat]: Now playing track 1 - Interrupt 0x7f
[ 1385.893090] [netcat]: Now playing track 2 - The Internet is an Apt
Motherfucker

 ▼図7　曲名の表示

https://github.com/usrbinnc/netcat-cpi-kernel-module
https://github.com/usrbinnc/netcat-cpi-kernel-module/pull/11
https://github.com/usrbinnc/netcat-cpi-kernel-module/pull/13
https://github.com/usrbinnc/netcat-cpi-kernel-module/pull/42
https://lkml.org/lkml/2014/5/21/610
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サーバを作りなおすことを意味します。これによ
り、本番環境に手を入れるということがなくなり、
作業ミスが減るだろうという考え方です。
　この考え方の基礎になったのが、マーチン・ファウ
ラーさんが提唱したBlue-Green Deploymentという
手法です。本手法の根底には、本番環境へのデプロ
イが一番危険であり、またダウンタイムは最小にし
たいという考えがあります。そこで本手法では、Blue

（現在稼動中）とGreen（新バージョン）の2つの本番環
境を用意し、ロードバランサを用いて本番環境全体
を瞬時に切り替えることによりデプロイを行います。
　この手法を実践するのにAWSは非常に適してお
り、ダウンタイムが短く、切り戻しも楽、さらに環
境ごとに地域やAZ（Availability Zone）を分けられる
のでディザスタリカバリ（DR：Disaster Recovery）の
観点からも良いシステムを作ることができます。

■捨てても良い環境／捨てられない環境の見極め

　ここで講師から「クラウド脳」という言葉が提示さ

　今回は5月に沖縄で行った研究会の模様をお伝え
します。

	 ■AWSで行うImmutable Infrastructure

	【講師】米須 渉（JAWS-UG沖縄）

	【司会】法林 浩之（日本UNIXユーザ会）

	【日時】2014年5月24日（土）15:15〜16:00

	【会場】沖縄コンベンションセンター 

	 	 会議場B1（B棟2F） B会場

　今回はJAWS-UG沖縄の代表を務めている米須さ
んを講師に迎え、最近流行しつつある使い捨て方式
によるシステム構築や、それをAWS（Amazon Web 

Services）で実現することの利点などについて講演し
ていただきました。本研究会の舞台となったオープ
ンソースカンファレンス2014 Okinawaの総参加者数
150人に対して本セッションに30人の参加があり、
高い関心を感じさせました（写真1）。

■Immutable Infrastructureとは

	「使い捨て可能な環境」のこと

　講演の前半はImmutable Infrastructureに関する
話でした。直訳すると「不変なインフラ」ですが、直
観的にはやや理解しにくい言葉です。同義語として
使われるDiposable Components、すなわち「使い捨
て可能な部品（サーバ群）」のほうがイメージしやす
いでしょう。サーバを使い捨てにするとは、サーバ
の設定を変更するようなメンテナンスを行うときは

沖縄大会

写真1　沖縄大会の様子

技術は変わり、インフラは不変になる

NO.33
July 2014

日本UNIXユーザ会　http://www.jus.or.jp/
法林 浩之　HOURIN Hiroyuki　hourin@suplex.gr.jp

http://www.jus.or.jp/
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れました。歴史上の流れとして、昔は自前で物理
サーバを構築していたのが、データセンターのホス
ティングサービスを利用するようになり、次は
VMWareやXenなど仮想化ソフトウェアが登場し、
続いてそれがデータセンター上に導入されたVPSを
利用し、さらに最新動向としてはOpenStackなどの
クラウドソフトウェアやAWSなどのクラウドサービ
スを利用するようになってきました。このような状
況になるとシステム作りに対する考え方が根本的に
変わってきて、落ちないサーバ群を用意するのでは
なく落ちてもサービスを提供できるように考える必
要がある、それがクラウド脳であるというものです。
　クラウド脳では、サーバをStatelessとStatefulに
分けて考えます。Statelessとは状態を持たないサー
バで、捨てても良い状態で運用します。コンテンツ
を見せるだけのWebサーバやアプリケーションサー
バなどはStatelessで十分です。ただし、ログは
Statelessなサーバに置いて消えてしまってはいけな
いので、syslogやfluentdを利用してStatefulなサーバ
に集めます。一方、Statefulは状態を持つサーバで、
ファイルサーバやDBサーバなどが該当します。こ
れらについては従来と同じ運用が必要です。
　ここでDRなどの観点から複数拠点に環境を構築
することを考えると、データセンターを複数契約す
るよりもAWSを利用して複数のリージョンで構築
するほうが安価で済みます。このように、クラウド
脳ではできるだけSingle Point of Failure（単一障害
点）をなくすように考えることが肝心です。

■Immutable Infrastructureを加速する？

	 コンテナ型仮想化の実演

　ここから後半に入り、Dockerの話題に移行しまし
た。Dockerはコンテナ技術を用いたオープンソース
の仮想化ソフトウェアで、最近急速に開発が進んで
おり、注目を集めています。それまでの仮想化ソフ
トウェアと比べても、さらにすばやくサーバ台数の
増減ができることなどが歓迎されているようです。
　ハイパーバイザー型仮想化基盤ではハードウェア
の上に仮想化ソフトウェアがあり、その上に仮想マ

シンがありますが、コンテナ型仮想化基盤では仮想
化ソフトウェアの階層がなく、ホストOSの上に、
ライブラリやアプリケーションをグループ化したも
のが複数稼動するという構造になっています。OSで
はなくプロセスの起動になるため、「起動／終了が速
い」、「必要なサービスだけを動かせる」、「仮想マシン
の上でも動く」などの利点がありますが、慣れないと
動作を少しイメージしにくいのが難点です。また、
動作環境は基本的にLinux系に限られます。
　そして最後にDockerのデモがありました。講師の
ノートPCで動作するUbuntuの画面を提示し、コマ
ンドライン上でDockerのコマンドを実行することに
より次の操作が行われました。

・	 docker runでCentOSを起動し、/etc/issueを見せ

てCentOSであることを示し、CentOSを終了

・	 docker runでCentOSを起動し、その上で/bin/

bashを起動

・	 bash上でyum updateを実行するとyumが動作す

るが、CentOSを終了するとOSは捨てられるの

で、実際にOSが更新されるわけではないことを

示す

　時間がなくなったので実演はここまでになりまし
たが、yumでOSを更新したあと、commitすれば更新
したOSのイメージが保存されるので、これを用い
てシステムの更新履歴を残したり、何かトラブルが
起きてもその前の状態に戻せるという説明がありま
した。

◆　◆　◆
　Immutable InfrastructureやDockerなど最新技術
が紹介されましたが、単に技術用語を羅列するだけ
の内容ではなく、重要なポイントや考え方を伝える
ことに重点を置いてわかりやすく解説していただき
ました。これからこの分野を勉強したい人にとって
非常に良いきっかけとなるセッションでした。今回
の講演の資料は講師により公開されています注1ので、
そちらも参考にしてください。｢

注1）  URL  http://www.slideshare.net/asumaslv/ocs2014

技術は変わり、インフラは不変になる July
2014

http://www.slideshare.net/asumaslv/ocs2014
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　先月号に引き続き、各地でHack For Japanの活
動に共感し、共に活動してきた開発者達と東日本大
震災からの3年を一緒に振り返るイベント「Hack 

For Japan 3.11～3年のクロスオーバー振り返り」の
様子をレポートします。Google+ハングアウトオン
エアで宮城県の仙台と石巻の2会場、岩手県の釜石
会場、福島県は中通りの郡山、浜通りの南相馬、会
津のそれぞれにある3会場、そのほかに東京会場や
大阪会場、海外のシドニーをインターネット中継で
結んで行われました。

新しい世代の芽と本当の
復興が見えつつある会津

　福島県会津からの発表はHack For Japanのメン
バーでもある佐々木陽さんによる、会津地方の紹介
と福島の現状報告です。
　原発の問題が依然として継続し、立ち入りできな
い土地が現在も数多くある福島の今を冒頭に説明。
震災以降、会津で実施されたHack For Japan関連

のハッカソン、最新のハードウェアやガジェットを
使った新しい街作りを目指す「Hack For Town in 

Aizu注1」（図1）の活動を紹介いただきました。
　そうした活動がきっかけで、先日市長賞を受賞し
た五十嵐太清くんが会津で育つ若い芽として紹介さ
れました。彼は会津工業高校に寄付されたAndroid

端末を用いてガイガーカウンターなどを開発し、そ
の流れでハッカソンに参加するようになり、会津大
学進学後も継続して活動に参加しています。
　五十嵐くんは前回のレポートでも紹介した、宮城
県石巻のイトナブ注2に通う若者達と連携した活動
も始めています。各地で若い芽が着実に育ち、つな
がっていっています。そして、Hack For Japanの流
れから生まれたCode for Aizuによって行政の人達
とも緩やかなつながりが生まれ、地域に根ざした活
動になりつつあります。このような活動が最近では
頭に「震災」の文字が付かずとも地域のために行われ
るようになってきたことから、本当の意味での復興
が見えてきたとのことでした。

「ふくしまの未来＝希望」を
目指すエフスタ!!郡山

　同じく福島県郡山からは、本連載2013年2月号
でも紹介した「ITスキルアップコミュニティ エフ
スタ !!注3」の大久保仁さんからの発表です（図2）。
　福島県のITエンジニア達は大きく、浜通り、中
通り、会津といった土地柄による隔たりがありまし
たが、今回の震災、そしてこのクロスオーバー振り

Hack For Japan
エンジニアだからこそできる復興への一歩

Hack For Japan 3.11〜
3年のクロスオーバー振り返り（後編）第31回

“東日本大震災に対し、自分たちの開発スキルを役立てたい”というエンジニアの声をもとに発足された
「Hack For Japan」。前回に引き続き、3年間の活動を振り返ったイベントの報告です。

●Hack For Japanスタッフ
　鎌田 篤慎　KAMATA Shigenori
　 Twitter  @4niruddha

◆◆図1　Hack For Town in Aizu

注1	 http://blog.hack4.jp/2014/03/hack-for-town-in-aizu.html
注2	 http://ishinomaki2.com/
注3	 http://efsta.com/。郡山での活動から徐々に東北や東京まで活動の幅を拡げています。

http://blog.hack4.jp/2014/03/hack-for-town-in-aizu.html
http://ishinomaki2.com/
http://efsta.com/
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返りイベントで集い、つながったことに対する喜び
の声から始まりました。
　福島の中でも浜通り、中通りは原発の問題が継続
しており、制限された生活を強いられています。食
べることや遊ぶことなど多くの面で課題がありま
す。そうしたことから福島では現状復帰という意味
での復興よりも、その前提としての「安心して暮ら
せる」ということが求められており、エフスタ !!は
勉強会を中心に活動し、福島の今を伝える活動を東
北各地、そして東京などでも行っています。「震災
前より元気な福島、福島は面白いぞ！」というのを
福島の子供達にも感じ取ってもらえるよう頑張って
いるとのことでした。
　発表の最後はエフスタ !!に参加するメンバーひと
りひとりが、中継を見ている参加者に一言ずつメッ
セージを発表するという形で締めくくられました。

放射線被災下で
ITに活路を見出す南相馬

　福島第一原発がある浜通りの南相馬からは、「南
相馬ITコンソーシアムhttps://www.facebook.
com/minamisoma.it」の立ち上げに関わられている
田中章広さんからの発表となり、その報告は日本各
地、世界各地から寄せられた南相馬への支援の数々
への感謝から始まりました（図3）。
　南相馬がある浜通りは津波被害が大きな地域と、
事故当時の風向きで放射線の影響が大きくなってし
まった地域などが入り組んだ複雑なもので、それぞ
れに違った対応が迫られています。中でも人口流失
の問題は深刻で、震災直後は原発の影響で9割近く
の住民が避難し、震災から3年が経った今でも以前

の6割程度の住民しか戻ってきていないとのこと。
　とくに南相馬の産業の中心だったサービス業など
に従事していた若年層の流出が著しく、新たな産業
を南相馬で見出さなければ街がダメになってしまう
という強い危機感のもと、放射線被災下においても
やっていける新規事業を模索するうちに IT産業に
活路を見出したそうです。しかし、IT技術を教育し
ても他地域に技術者が流出してしまう問題は解決し
ません。そんな課題から、教育プログラムから雇用
までをサポートする南相馬ITコンソーシアムを立
ち上げたとのことでした。
　当初はエンジニアが1人もいないところからス
タートしたため、国内でもITに早い段階から力を
入れていた岐阜県大垣市に協力を依頼し、南相馬へ
プロジェクトマネージャーを派遣してもらいまし
た。合宿形式でシステム開発の習得に腐心した結
果、エンジニアも育ち、現在までの実績として映画
や球団、TV番組の公式アプリ開発を21本ほど受注、
納品されています。そしてほかの被災地域同様、プ
ログラミングワークショップなどの形で若年層の育
成にも力を入れはじめているとのことでした。ここ
でも会津と同じように、石巻のイトナブと復興に向
けて協力していくつながりが生まれています。

次なる減災のフェーズへ
東京

　東京会場からの発表は、宮城県石巻市出身で
Twitterアカウント @UN_NERV注4を使った迅速な
災害情報の告知で活躍する石森大貴さんから、その

◆◆図2　福島県郡山からのハングアウト中継 ◆◆図3　福島県南相馬からのハングアウト中継

注4	 https://twitter.com/UN_NERV

https://twitter.com/UN_NERV
https://www.facebook.com/minamisoma.it
https://www.facebook.com/minamisoma.it
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アカウント誕生の経緯、これまでとこれからを発表
していただきました。
　3月12日、都内で大規模停電の知らせが拡がり
ます。首都圏での電力不足を補うため輪番停電の実
施が決定されたことを受け、アニメ『新世紀エヴァ
ンゲリオン』に登場する組織「NERV」を表す
Twitterのアカウント（@UN_NERV）を持っていた
石森さんが「ヤシマ作戦」を訴え節電への協力をイン
ターネット上で呼びかけはじめました。「ヤシマ作
戦」とは『新世紀エヴァンゲリオン』の劇中に登場す
る、敵を倒すために行った日本全国の電力を集める
作戦「ヤシマ作戦」になぞらえたものです。
　その活動が注目を集め、実際のアニメを模したサ
イトやアプリケーションが生まれることにつながり
ます。その時点では著作権などへの問題が指摘され
ていたそうですが、震災直後の緊急時という点と少
しでも被災地のためにできることとして、石森さん
自身が責任を取れる範囲であれば構わず続けるとい
う意思のもと、優先すべきことを優先するという姿
勢を貫いたそうです。そのような姿勢に多くの人々
も賛同し、サーバの提供なども含めさまざまな協力
者が現れはじめます。
　震災から2日目、活動当初から指摘されていた新
世紀エヴァンゲリオンの版元に対する著作権の問題
が進展します。Twitterのフォロワーから版元と調
整してくれる人物が名乗り出て調整してくれたこと
で、『新世紀エヴァンゲリオン』公式ブログからヤシ
マ作戦が正式にアナウンスされました。石森さんの
活動が多くの人達を動かし、人々が求める情報を配
信するインフラ作りの第一歩になった瞬間でした。
　届けなければならない情報が届いていない。そう
した背景があり「生命と財産の保護が最優先」という
ミッションのもと、石森さんはインターネットの力
を使ってこの課題の解決に取り組んでいきます。ブ
ログやTwitterなどで被災地のために地道に続けて
いた活動が大きな動きとなったことで、気象庁から
は防災気象情報、総務省からは公共情報、IIJからは
緊急地震速報などの防災、減災に関する情報提供な

どさまざまな組織から情報が提供されるようになり
ました。
　こうした石森さんの活動は東日本大震災だけに留
まらず、日本で起こる災害全般に視野が拡がってい
ます。インターネットから情報を届けられるデバイ
スが増加していることを受け、現在はカーナビとの
連携も予定されているそうです。一斉配信でも輻

ふくそう

輳
が起こらない放送波を使うしくみの利用を考えられ
ているとのことでした。

釜石の復興と若者の
ITスキル育成のために

　釜石会場からの発表は、地方におけるICTの利
活用やさまざまなライフスタイルを通した地域振興
の発展を目指す「LiFESTYLE Lab.注5」を運営され
ている西条佳泰、さやかご夫妻からの発表となりま
した。お二人は震災後に都内のIT企業と広告代理
店をそれぞれ退職し、ふるさと支援の目的で岩手県
釜石市にUターン。ITスキルを活用して地元の復興
のために尽力されています。
　釜石も南相馬などと同様に震災後から人口の流出
が止まらず、従来の産業だけでは先細りが見えてい
るため、地元に新しい活路を見出すべく、西条さん
はITの利活用を地元で推進していきます。その活
動は震災のあった2011年から始まり、我々Hack 

For Japanのハッカソンなどを中心に、釜石でいく
つかの活動を開催されてきました。その流れで、地
元の中小企業の人達にITスキルを身につけさせる
コーディネーターとしても活躍し、現在も釜石で
ITを根付かせる活動をしているとのことでした。
　2013年の夏には、「東北TECH道場注6」が第4期
から釜石でもスタートし、下は小中学生から上は
50代まで、幅広い層の人間から支持を集めている
そうです。そうした活動や西条さんの人となりか
ら、地元との連携に発展し、やがて地域の高校と連
携が始まります。2013年9月には震災後3年ぶりに
地元のお祭りである「釜石よいさ」が復活し、地域の
高校生の授業の一貫として行われたお祭りの公式サ

注5	 https://www.facebook.com/pages/LiFESTYLE-Lab/576418645734458
注6	 https://sites.google.com/site/tohokudojo/

https://facebook.com/pages/LiFESTYLE-Lab/576418645734458
https://sites.google.com/site/tohokudojo/
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開発企業の経営、横浜での外国人向け不動産会社の
経営、貿易会社経営など、さまざまな業態の企業を
営んでいる鷲見さんがその経験を買われ、関西大学
の与謝野有紀教授より鷲見さん宛に、被災地におい
て仕事を創出する活動を考えてほしいという依頼が
あったことに端を発します。鷲見さんが以前に中国
へのオフショア事業に携わっていた経験から日本の
競争力をあらためて考えたこともあって、日本の若
手育成の観点から、ニアショア事業と復興支援、そ
の先にある地域振興を意識した自立した成長を支援
する活動を行う目的で始められたとのことでした。
　当時、大槌町にはプログラムができる人材がそも
そもいませんでした。そこで人材をゼロから教育し
てアプリ開発ができるようになるところまでを目指
し、若者の職場づくりを加速させる目的でスタート
しました。その結果、半年で電子書籍のアプリを作
れるようになっていったそうです。当初はそうした
若者達が首都圏での就職が容易になるよう、彼らの
仕事の成果として名前を露出することまで想定して
いました。しかし、そうするとせっかく育った若者
が首都圏に移住し、地元の人材流出を加速させる懸
念があります。そこで現在では、一般社団法人を作
り、地元での雇用の創出、人材の育成にシフトして
いるそうです。
　そうした中で開発された「京都カメラ注8」をきっ
かけに、観光地との連携が商材になりつつありま
す。「義援金より仕事を」というキャッチコピーで、
ただ教育するだけでなく、実作業、実績をつくって
いくことを目指した活動になっています。
　振り返りイベント当日も、ただプロダクトを作る

イトを指導者として一緒に制作されました。岩手県
の故郷をテーマにしたCMでは釜石よいさのCMが
賞を受賞し、釜石は震災後、これ以上ないほど人が
集まったそうです。
　現在、釜石は震災後からの再開発が進み、中心市
街地ではイオンタウンが建設中です。その集客力を
地域振興に活かすべく、再開発にかかわるメンバー
の一員としても参加しています。とくにICTの効
果的な利用を狙って、釜石市の地域情報、観光情
報、市役所、市民記者、企業や事業者の情報を1ヵ
所に集約する「情報交流センター」を企画し、自立し
たICT活動やイベントが行えるハブとなることで、
中高生のIT教育、地元民のITリテラシーの向上を
目指しているとのことでした。
　「東北TECH道場」釜石道場の道場主である奥さ
んの西条さやかさんからの発表は、釜石道場に通う
中学生2人のお話でした。大人も交じる釜石道場の
中で、その2人は最初はプログラムに苦戦し、くじ
けそうになりつつも釜石道場に通い続けました。そ
のため今では、周囲の大人達を超える勢いで成長し
ているそうです。そうした成長してゆく子供達の姿
を見て、道場に通う大人達も、道場主である西条さ
ん自身も大いに刺激を受けているとのことでした。
今後はその2人の中学生が高校生になるので、高校
生の参加者も増やしていきたいという展望をうかが
いました。
　石巻のイトナブや会津の五十嵐くん、南相馬の若
者など次世代のITエンジニア達が育ち、そして緩
やかにつながっていく様は東日本大震災からの復興
だけでなく、日本の将来も明るく照らすことを伝え
る発表でした。

大槌から復興に留まらない
地域振興を

　大阪会場のトップバッターは「KAI OTSUCHI注7」
を運営されている鷲見英利さんからの発表となりま
した（図4）。
　KAI OTSUCHIの成り立ちは、大阪でのアプリ

注8	 http://kai-otsuchi.com/camera.html注7	 http://kai-otsuchi.com/

◆◆図4　KAI OTSUCHIのホームページ

http://kai-otsuchi.com/
http://kai-otsuchi.com/camera.html
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だけでなく、そのコンセプトがほかの観光地などに
も水平展開できるところがビジネスとしての継続性
もあって素晴らしいという意見もあがりました。

大阪からのイノベーション
を目指し東北と連携

　続いて大阪会場より「Osaka Innovation Hub注9」を
運営する大阪市役所の角勝さんからの発表です。
ハッカソンやオープンデータをキーワードに、イノ
ベーションの創出を試みている関西イノベーション
国際戦略総合特区にあるイベント会場を軸にした活
動の紹介です。
　日本以外の国、大阪以外の地域で継続的なイノ
ベーションが生まれる環境を目指しているとのこと
で、グローバルに人材、情報、資金が入り込む環境
で、ほぼ毎日イベントが開催されています。その中
でも、我々が開催するようなハッカソンをかなり実
施しているとのことでした。
　とくに最近ではハードウェア系のものに力を入れ
いており、そうした活動が認知されて、パナソニッ
クやシャープといった大手企業とも連携したハッカ
ソンにまで発展しているとのことでした。そうした
活動の中、東北との連携では「Earth Communica 

tion Award 2013注10」で、石巻や仙台でハッカソン
を実施し、成果をあげているというお話でした。
　ハッカソンではどうしても単発的なアウトプット
となってしまいがちな点を考慮して、継続的な活
動、事業展開が見込める成長を目指し、ハッカソン
からのプロダクトを展示する展示会を開催したりし
ています。やっただけで終わりにしない施策にも力
を入れており、ハッカソン発のプロダクト、サービ
スの支援を行っているというお話でした。こうした
部分はかねてからHack For Japanの反省でも指摘
されているとおり、大切な部分だと思います。

防災と地域活性化を目指す
Fandroid Kansai

　「防災と地域活性化のためのITのあり方をコミュ

ニティから考える」をテーマに「Fandroid Kansai注11」
設立記念ワークショップの様子を同コミュニティの
佐藤拓也さんより紹介いただきました。
　Fandroid Kansai は「Fandroid EAST JAPAN注12」
という、“震災復興から地域振興まで目指すAndroid

アプリ開発”を活動の軸とした東北地方のコミュニ
ティの関西支部です。自立から飛躍を目指し、関西
地域の防災、地域振興のナレッジを東北にもつなげ
ていこうという試みです。また、今回の発表では阪
神大震災というバックボーンを持つ関西地域ならで
はの視点もあった、設立記念ワークショップで行わ
れた講演やワークショップの内容紹介でした。
　基調講演は、京都大学 防災研究所の准教授 畑山
満則さんによる東日本大震災、阪神大震災などの教
訓から今後の防災に活かす研究結果の発表です。IT

の役割が阪神大震災のときと東日本大震災のときと
では役割が大きく変化してきており、防災への活用
はこれから本格化していくと予想。また、被災時に
提供できるものとして「安全」と「安心」の2つがあり
ますが、ITが寄与できる領域は物理的な安全より、
安心を届けられる点のほうが、今後より見込まれて
くるだろうという話があったとのことでした。
　また、同イベントのほかのパネルディスカッショ
ンの様子として、一般社団法人東日本大震災復興サ
ポート協会の代表である遠藤雅彦さんと、南三陸震
災復興推進課まちづくり推進室長の畑文隆さんの対
談が紹介されました。災害時、向こう3軒の近接住
民間のコミュニケーションが大切と捉え、それを日
頃からITの力で補助しつつ、作り上げていくこと
が大事だという話でした。これは災害時にあらゆる
インフラが一時的に麻痺しがちな状況下で、人と人
との日頃からのコミュニケーションがいかに大切か
という部分で、非常に印象に残るお話でした。
　そのほかのパネルディスカッションのお話として
は、大阪市旭区役所 総務課防災等担当課の有信博
孝さんによる、子供向けの防災教育プログラム「カ
エルキャラバン注13」の活動紹介や、音楽活動のCD

注11	https://www.facebook.com/FandroidKansai
注12	http://fandroid-ej.org/
注13	http://kaerulab.exblog.jp/

注9	 http://www.innovation-osaka.jp/ja/
注10	http://ec-award.com/

http://www.innovation-osaka.jp/ja/
http://ec-award.com/
https://www.facebook.com/FandroidKansai
http://fandroid-ej.org/
http://kaerulab.exblog.jp/
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Hack For Japan 3.11
〜3年のクロスオーバー振り返り（後編）第31回

の売上を全額陸前高田に寄付され、iTunesの売上を
子供支援協会などに寄付しているMusic Activisの
Shihoさんのお話が紹介されました。Shihoさんのお
話の中で「ITによって他人事を自分事にすることが
できれば、人はもっと動く」というメッセージは参
考になる視点です。また、西宮経済新聞編集長であ
る林拓真さんの発表は、日頃からメディアやアプリ
を使って地元のお店の情報発信を行っているインフ
ラを活用し、災害時に利用するというアイデアのお
話でした。
　そうした講演をインプットとして受け、Fandroid 

Kansai設立記念ワークショップに参加された参加
者全員でアイデアソンを実施し、今後の防災に役立
つアイデアを出し合ったとのことでした。

「これまで」と「これから」と

　今回のクロスオーバー振り返りイベントの締めく
くりとして、Hack For Japanの立ち上げメンバーで
もある及川卓也さんより、出張先のシドニーから、
本イベントの総括とこれまでのHack For Japanの
振り返り、そしてこれからのことをお話しいただき
ました（図5）。
　今年でちょうど3年が過ぎ4年目に入って、及川
さんの当時のTweetを振り返ると、東京で何もで
きないジレンマから、同じ想いを持つ人達を集める
べくHack For Japanを2011年3月18～20日の震
災直後に立ち上げ、そこから自分の世界が変わった
という話は、会場にいる誰もが同じことを想い、そ
して今に至るまで活動してきた背景から非常に共感
できる話でした。
　当時はハッカソンを主軸にした活動でもあったた
め、停電や余震の影響を受けて、被災していない西
日本の会場やオンライン会場、また海外のチームと
時差を利用して効率的に作業を進めました。そうし
たことがきっかけで多くの人がつながり、3年経っ
た今も今回のイベントのように多くの人が、多くの
場所で集まり、振り返りを行えています。しかし一
方で、ハッカソンなどの活動で成果がなかなか生ま
れなかったことも事実としてありました。これが1

つのきっかけとなって、継続性を意識している
Code for Japanや東北TECH道場、イノベーショ
ン東北の活動に通じていると思います。
　また、ヤシマ作戦と同じように批判などはあって
も、意志をもって継続することの大切さや、新たな
産業振興や教育についてITを軸に据えて未来を見
ることの大切さ、そうした活動を日本だけでなく世
界にも視野を拡げて見てみようという意識を、今回
のイベントを通じて会場にいる参加者全員で得るこ
とができました。
　3.11は悲しい出来事でした。しかし、その悲し
みを乗り越えて復興、地域の活性化を図るためには
「笑いあいながら、楽しみながら」。そうしたメッ
セージが今回の発表でも随所にありました。むし
ろ、そうした明るさから未来が見えてくるのではな
いかという及川さんのメッセージで今回のイベント
は締めくくられました。

震災からの3年間を
振り返って

　東日本大震災からの3年間を振り返ったこの記事
をご覧の読者の皆さんも、当時を思い出されたで
しょうか。当時できなかったこと、今ならできるこ
と、時間の流れと共に私たちにできることも変わり
ます。技術者にしかできないことというのも数多く
あります。この記事が読者の方々にとって、「こう
いうことなら私にも支援できる」「災害に備えてこう
いうことを準備しておこう」「もし次に災害が起きて
しまったときにはこう動こう」など、3.11の教訓を
生かすために少しでも参考になれば幸いです。s

◆◆図5　及川さんのハングアウト中継
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はじめに

　今回は筆者が使っていた機種
を中心に、記憶に残っているプ
リンタについてお話したいと思
います。

放電破壊 
プリンタ

　1980年ころ、筆者が通ってい
た高校の成績処理に「コモドー
ルPET 2001」が導入されまし
た。定期テスト（中間、期末テ
スト）や実力テストの結果が、放
電破壊プリンタで印字されて配
られました。あまり見やすいも
のではなく、保存性もよくな
かったのですが、各教科の個人
の点数と平均点と順位と偏差値
が印字されており、成績を伝え
るには十分でした。
　放電破壊プリンタとは、導電
性のあるアルミニウムが蒸着さ
れた用紙（チューインガムの包み
紙のような銀紙）にヘッドを近づ
けて放電させ、表層を破壊して
印字するものです。用紙はスー
パーのレジ用紙のように巻紙に
なっていました。印字結果は読
みやすいとは言えず、文字部分
が若干黒くなった程度でした。

当時はアルファベットと数字し
か印字できないものでした。
　ちなみに高校には、「Canon
のキャノーラ」というプリンタ
が付いたプログラム電卓があり
ました。サイズは蓋を閉じた「東
芝 SPARC LT AS1000」よ り
少し大きく、電卓と呼ぶには巨
大なもので、当時でも誰も使わ
ずに放置されていました。実行
速度は、1から10までの三重
ループでピタゴラスの定理を満
たす直角三角形の3辺を印刷す
るプログラムを放課後に実行し
て帰宅し、翌朝登校してやっと
結果が印刷されるほどの遅さで
した。

EPSON 
MP-80/RP-80

　「EPSON MP-80」は、1980
年11月にEPSONから発売さ
れた9×9のドットマトリック
ス（文字を行と列の点で表現し
たもの）を打ち付けて印字する
方式の、ドットインパクトプリ
ンタです。
　ドットインパクト方式は、
ヘッドと呼ばれる、点（ドット）
を打ち付ける（インパクト）ピン
が並んだ部分と、インクが付い
たリボンを重ね、用紙にインク

を打ち付けるようにして印字す
るものです。ヘッドが横に動く
ことで1行分が印字されます。
　ドットインパクト方式のプリ
ンタは、物理的に圧力をかけて
印字するので、宅配便の伝票で
も利用されている複写式の用紙
に今も活用されています。動作
音が高い周波数で大きいため、
夜に印刷するときは座布団をか
ぶせたりしたこともありました。
　この機種は海外ではMX-80
という型番で、米国のIBM-PC
の普及とともによく売れて、
EPSONのサイトにもマイルス
トンプロダクツとして掲載され
ています注1。この機種のType 
IIIではEPSONの標準プリン
タコマンド体系の「ESC/P」が
初めて採用されました。用紙は
紙送り機構のために両端に穴の
開いたフォームフィード紙を使
用します。
　筆者が最初に購入したプリン
タは、このMP-80 Type IIIの
後継機種の「RP-80」で、当初は
Apple IIで使ってました。前の
機種に比べて印字速度が上がっ
て、価格も89,800円と5万円も

注1） http://www.epson.jp/ms/1980 
_10.htm

温故知新
ITむかしばなし

北山 貴広　KITAYAMA Takahiro　kitayamat@gmail.com　Twitter：@kitayama_t
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http://www.epson.jp/ms/1980_10.htm
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値下がりして10万円を切り、当
時としては普及価格帯になりま
した。1986年に、NEC PC-9801 
VX2を購入した際、一太郎で書
いた卒業論文をこのRP-80で印
字してみたことがあります。
RP-80は漢字プリンタではない
ため、ソフトウェアで全部ビッ
トイメージに変換して印字する
方式でした。A4、1枚分の印刷
に約30分かかったので実用的
ではなかったのですが、ソフト
ウェアで処理すれば漢字の印字
も可能なんだという実感を持ち
ました。

Apple 
LaserWriter

　「Apple LaserWriter」は 1985
年にAppleから発売された、
Macintosh用の300dpiのレー
ザープリンタです。LaserWriter
はページ記述言語にPostScript
を採用したことでも有名で、
MacintoshとLaserWriterと当
時発売されたページレイアウト
ソフトのAldus PageMakerとの
組み合わせは、デスクトップパ
ブリッシング（DTP）の幕開けを
もたらしました。大学の研究室
に Macintosh Plus と Laser 
Writerが導入されて印刷したと
きは、美しい英字のベクトルフォ
ントで書籍と同等（印刷屋さんか
らは怒られそうですが）なものが
手元の環境でできるということ
で非常に感動しました。

HP 
DeskWriter

　「HP DeskWriter」は筆者が
1991年にMacintosh IIciと一

緒に購入したヒューレットパッ
カード（HP）のインクジェット
プリンタです。1998年2月に
HPはDeskjetを初めて発売し、
その後Macintosh向けにDesk 
Writerという名前で発売しまし
た。このプリンタもLaserWriter
と同様300dpiの解像度があり、
デザインもかっこいいものでし
た。当時の値段は198,000円と
（LaserWriterに比べると）とて
も安く、同じようにきれいな印
刷ができました。Macintosh用
のプリンタを買う際、ほかのプ
リンタとの比較検討した記憶が
ないので、個人で買うときには
これで決まりだったのかもしれ
ません。

EPSON 
AP-500

　「EPSON AP-500」は漢字フォ
ントを本体に持った熱転写プリ
ンタで、この印字方式はドット
インパクトの打ち付けが熱に変
わり、インクリボンから3色の
カラーフィルムに変わったもの
です。インクは3色順繰りに
なっていて、1行印刷するのに
カラーフィルムが色数の分だけ
繰り返し送られます。このプリ
ンタは印刷が遅かったのと、イ
ンクリボンがとてももったいな
くてよっぽどのことがない限り
カラー印刷は使うことはありま
せんでした。
　また、使用済みインクリボン
の熱転写された個所は透明に
なっているため、あとからイン
クリボンをもとに戻すと印刷し
た内容が反転した形で見えるの
でセキュリティ的には問題があ

る方式でした。

EPSON 
PM-A900

　「EPSON PM-A900」は 2004
年10月に発売されたEPSON
の複合機で、35mmフィルムス
キャナ機能が付いた最上位機種
です。この頃には、インクジェッ
トが普及してデジカメの普及と
ともに写真印刷もプリンタを使
うようになり、年賀状と写真の
印刷が重要な要素となりまし
た。またプリンタ単機能から、
スキャナとの組み合わせでス
キャンとコピーとしても使える
複合機が主流となりました。

Canon PIXUS 
MP-960

　「Canon PIXUS MP-960」は、
2006年10月上旬から発売され
た複合機の最上位機種で、これ
も35mmフィルムスキャナ機能
が付いていて、つい先日まで筆
者のところでは現役でした。そ
れまでずっとEPSONを使って
きたのですが、最上位機種が2
年で故障してしまったことと、
このころのEPSONの複合機は
不必要に大きくてデザインが好
みではなく、継続して買う気に
はなれなかったのです。

終わりに

　今回執筆しながら購入プリン
タを眺めていたら、プリンタの
機能も方式も形も、ずいぶん進
化したものだと感じました。｢

温故知新 ITむかしばなし
プリンタ

第35回
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　2014年5月15日と16日、東京ミッドタウンホー
ル（東京都港区）において、「Ad Engineering Summit 
2014」（㈱サイバーエージェント主催）が開催された。
　同イベントは、広告／IT業界の技術者や経営者に向
けて、アドテクノロジー（以下、アドテク）の最新動向
や専門技術についてのセッションと、来場者同士のつな
がりの場を提供するのが目的。セッションにはアドテク
業界の第一線で活躍する人 （々約30名）が登壇した。
　キーセッションでは、Criteo社のジェイソン・モー
ス氏、Appier社のチハン・ユー氏、TapCommerce社
のマーク・ヘール氏、StrikeAd社のマリオ・ピロ氏、
㈱medibaの菅原健一氏によりパネルディスカッション
が行われた。
　現在、アドテク業界では「RTB（Real Time Bidding）」
というリアルタイムに広告枠の入札を行う技術が隆盛を
極めている。この技術の導入のおかげで、今ではWeb
の1日の広告件数は45億件にものぼり、この状況は「広
告流通革命」と呼ばれている。ディスカッションでは、
この広告流通革命のこれからについて意見が交わされ
た。議論の内容は、次のサイトでレポートを掲載してい

るので、そちらを参照のこと。

▼アドテク業界のキーパーソンが集結！「Ad Engineering 
Summit 2014」開催
http://gihyo.jp/news/report/2014/05/2102

　アドテク業界は、日本では注目され始めたばかりだが 
すでに多くの
目標や課題を
抱 え て い る。
イベントでも
優秀な人材を
求めているこ
とが感じられ
た。腕に覚え
の あ る 人 は、
今後注目して
みてほしい。

㈱サイバーエージェント
URL http://www.cyberagent.co.jp/

CONTACT

サイバーエージェント、
「Ad Engineering Summit 2014」を開催Report

　ベルキン㈱は4月15日、「iPad Air対応QODE Thin 
Typeキーボード」を発売した。
　同製品は、1枚のアルミ板を加工して設計されたユニ
ボディデザインのiPad Air用キーボード一体型カバー。
最薄部が4mm、重量が340gという薄型軽量が特徴で、
キーボードカバーの中では世界最薄（2013年12月時点）
となる。かさばらないので、持ち運びの際に便利である
ほか、次のような特徴がある。

•• 音楽の再生や停止、コピー&ペーストなど便利な
ショートカットキーを搭載

•• カバーを開けば自動的に電源がONになり、閉じれば
スリープ状態になるオートウェイク機能を搭載

•• 正確なタイピングが可能なベルキンTrueTypeキー
を採用。キーひとつひとつの間隔をあけてデザイン
されている

•• スナップセキュアマグネットによりiPad Airをしっ
かり固定できる

•• 耐久性能の高いカバーは、持ち運びの際にもiPad 
Airが傷つくのを防ぐ

•• iPad AirとはBluetoothで接続する
•• ビューアングルは、iPad Airを使用し作業するうえ

で一番疲れない角度（約35度）を採用
•• 最大79時間のバッテリーを内蔵。充電は同梱のマイ

クロUSBケーブルを使用してを行う
•• iPad Airの重さによって自動でON／OFFが切り替

わるスイッチを搭載
•• カラーはグレー（型番：F5L155qeGRY）とホワイト
（型番：F5L155qeWHT）の2色を用意

ベルキン㈱
URL http://www.belkin.com/jp/

CONTACT

ベルキン、
キーボード一体型カバー

「iPad Air対応QODE Thin Typeキーボード」を発売
Hardware

▲iPad Air対応 QODE Thin Typeキーボード（ホワイト）

▲パネルディスカッションの様子

http://gihyo.jp/news/report/2014/05/2102
http://www.cyberagent.co.jp/
http://www.belkin.com/jp/
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　㈱アシストは5月7日、オープンソースのオフィスソ
フトウェア「LibreOffice」の研修サービス提供のために
作成したテキストを、改変および商用利用が可能なクリ
エイティブ・コモンズ・ライセンスで公開した。これに
より、誰もがテキストをカスタマイズしたり、同テキス
トを利用した研修コースを社内外で自由に実施できる。
　同社は、OpenOffice.orgを2007年2月に社内標
準ソフトウェアとして運用を開始、その経験を活かし
て導入支援、ヘルプデスク、集合研修などの各種支
援サービスを顧客企業に提供してきた。2012年6月
には派生ソフトであるLibreOfficeを全社で採用し、

OpenOffice.orgと同様のサービスを提供してきた。今
回の公開は、LibreOfficeを利用する企業や団体が増
え、LibreOfficeを取り巻くエコシステムの発展に少し
でも寄与したいと考えてのことだという。なお、本テキ
ストはLibreOffice4.0.4を対象バージョンとしている。 

▼テキスト公開URL
http://www.ashisuto.co.jp/product/category/oss/
libreoffice/download/

㈱アシスト
URL http://www.ashisuto.co.jp/

CONTACT

アシスト、
「LibreOffice」の研修用テキストを公開Service

㈱リンク
URL http://www.link.co.jp/

CONTACT

　㈱リンクは、高負荷サイトやスマホアプリ、ゲーム事
業者向けサーバサービスとして展開している専用サーバ
パッケージ「アプリプラットフォーム」を「ベアメタル
型アプリプラットフォーム」として、5月28日より提
供を開始した。
　2010年から展開されているアプリプラットフォーム
は、NAND型フラッシュメモリ「ioDrive2」を搭載した
サーバ・回線・その他機器をパッケージ化した、初期費
用0円で利用できるホスティングサービス。今回提供開
始する新サービスはその後継サービスであり、仮想サー
バを利用する感覚で、物理サーバを利用できるものだ。

ユーザはコントロールパネルから物理サーバを作成／削
除でき、追加も最短20分で行える。OSまたはハイパー
バイザ（KVM）をコントロールパネルからリモートイン
ストールでき、仮想サーバでテスト、物理サーバで本番
運用するなどの使い方もできる。テンプレートからの
サーバ作成やスナップショットといったクラウドならで
はの機能も利用可能だ。
　価格は、初期費用0円、月間利用量14,800円〜となっ
ている。

リンク、
「ベアメタル型アプリプラットフォーム」の提供を開始Service

　NECは5月7日、「iStorage シリーズ」のラインナッ
プを強化し、大容量データを安全に長期保管するアーカ
イブ専用モデル「iStorage HS6」を発売した。ビッグ
データ活用を背景に、増え続ける大容量データの継続的
な保管に最適だ。新製品の特長として、次の3点がある。

•• 48TB〜7.9P
ペタバイト

Bまで増設可能なストレージにより、
柔軟な拡張性と安全な長期保管を実現

•• 分散冗長配置技術により、HDDの故障時にもデータ
の復元が可能。暗号化技術・改ざん防止機能も装備

•• NEC独自の画像圧縮エンジン「StarPixel」により画

像データを高速・高
効率に圧縮・復元

　価格（税別）は、ベー
スノードが530万円〜、
増設用ハイブリッド
ノードが530万円〜、増設用ストレージノードが350
万円〜となっており、出荷開始日はいずれも6月30日。

日本電気㈱
URL http://jpn.nec.com/ 

CONTACT

NEC、
アーカイブストレージ「iStorage HS6」発売Hardware

▲iStorage HS6

http://www.ashisuto.co.jp/product/category/oss/libreoffice/download/
http://www.ashisuto.co.jp/
http://jpn.nec.com/
http://www.link.co.jp/
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　「数学は科学の女王」とのたまったのはガウス
だそうですが、だとしたらScience Fictionの女
王もまた数学的フィクションということになる
でしょう。数学的フィクション─「数学ガー
ル」シリーズ（結城浩）─確かに数学「を」語る
フィクションではあるけれど、数学「で」語るフィ
クションとは言えませんよね。数学「で」語るフィ
クションなんてあるのでしょうか ─ありま
す。そう。SFならね。
　それが、グレッグ・イーガンの諸作品。『順列
都市』なんて、タイトルからしてもう数学の臭い
がプンプンしてきて、数学が苦手な人は鼻とつ
むじをまげてしまいそうですが、しかしイーガ
ンが数学者ではなく作家であるのは、話の骨格
はとっても数学的なのに、肉付けが文字通り肉
感的なところ。
　ここでは『ディアスポラ』を取り上げましょう
か。話の始まりは西暦30世紀頃。大多数の人は
「ポリス」という「データセンター」の仮想インス
タンスとして不老不死の存在となった一方で、
我々と同様に血と肉でできた肉体を持つ［肉

f l e s h e r s

体人］
も残っている時代。主人公ヤチマがポリス自身
によって生み出されるところからはじまります。
本作は「人間」の親を持たない「孤児」である
彼

v e

／女の個人史であると同時に地球史であり宇
宙史でもあるのですが、とあるきっかけで地球
はDNAとタンパク質で駆動する生物が生存でき

題字・イラスト／aico

『ディアスポラ』
（グレッグ・イーガン／ 
早川書房）

ない環境になってしまいます。この事件につい
た呼び名が肉

carnevale

滅。こんな肉々しい地球滅亡劇が
ありますか？
　しかし本作のすごいのはここから。仮想イン
スタンスだけあって、肉滅をあっさり生き延び
たポリス人たちは単に不老不死であるにとどま
らず、簡単にコピーがとれるわけですが、彼ら
はポリスごとコピーを取ったうえでそのコピー
を宇宙にばらまくことに決めました。いつか地
球外生命体と出会うことを夢見て。これが本書
のタイトルともなった放

ディアスポラ

散なのですが、あ、あ
りのまま今起ったことを話すぜ。ち……地球外
生命を見つけたと思ったら宇宙外生命だった。
頭がどうにかなりそうだった……。
　もっと恐ろしいものの片鱗は本書で存分に味
わっていただくとして、個人的に印象的だった
のは、肉滅の難民オーランドのトイレシーン。
元肉体人だけあって仮想肉体も持っているので
すが、便意は削除しても尿意はわざと残してるっ
てのが。排便感と排尿感の甲乙つけがたい私と
しては「オーランドのくそったれ！」と叫びたい
気分ですが、クソまじめなようで結構笑いのツ
ボもついてきます。肉滅前にご一読を！｢

  第7回  
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sudoを使うと実行ユーザとコマンドがログに残るのでメンテナンス履歴として重宝しますが、sudo bashで管理者権限になると以降のコ
マンドがログに記録されずにシェルヒストリに記録が残ります。複数人で管理する際にその様な使い方をする人がいると困ることになり
ます。その対策として、標準ではコマンドヒストリには記録されない実行時刻を出力する設定にすることをお勧めします。bashなら
HISTTIMEFORMAT="%Y-%m-%d %H:%m:%S "などを設定するとhistoryコマンドに実行時刻を表示する記録をします。HISTSIZEも大きく
すればモアベターです。一番楽なのはメンテナがsudoでシェルを起動しないよう設定・教育することですが……。

五
月
病
を
克
服
し
た
あ
と
に「
夏
休
み
恋
し
い
病
」を
発
症
し
た
く
つ
な
先
生
に
愛ツ

イ
ー
ト
と
か
メ
ー
ル
と
か

の
ボ
ー
ナ
ス
募
集
中
!

◆
先
輩
に
成
敗
し
て
ほ
し
い
ネ
タ
も
ね
!

作）くつなりょうすけ
@ryosuke927

①

⑤⑥

⑦

⑧

②

③④

コマンドヒストリに時を刻め第 7 回

この設定ファイル
を変更した形跡が
みつからないんだ。

sudoならログに
実行コマンドが
記録されるのに。どれです？

あ、お客さん
ところのWeb
サーバの……

んー。
誰がいじったん
だろう……。

このタイムスタンプ
なのになぁ。
この日、
この時間には……。

わからんなぁ。
おかしいなぁ……。
もしかしてクラック
されたか……？

先輩、
どうしたん
ですか？

sudo bash
してから
vi起動して
やりました。

あ、その
ファイルなら
僕が変更して
おきましたよ。
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第1特集　ポートとソケットがわか
ればTCP/IPネットワークがわかる

　あきみちさんとaicoさんのコラボレー
ションによるインターネットのしくみ講座
をお届けしました。

今までなんとなくしかわかっていなかっ
たところが理解できたので、とてもよ
かった。イラストが小悪魔さんでわかり
やすく読みやすかった。サンプルコード
がCで掲載されていて、細かい実装説
明もあったのでとてもよかった。

東京都／山内さん

「投げっぱなしジャーマンスープレック
ス」の話は必要だったのでしょうか（笑）

神奈川県／epoxyさん

CCNAを保有していたころは知ってて当
たり前だったのに、今はあいまいになっ
ていた。いい復習になった。そして、
aicoさんのイラストがかわい過ぎる。

東京都／binaさん

「投げっぱなしジャーマンスープ
レックス」のたとえに反応した読者

が異様に多くてびっくりしました。ちなみ
に、担当はネットワーク輻輳状態を表現し
た、うさぎさんがオラオラやかめはめ波
をしている絵が気に入っています。

第2特集
UNIX必須コマンドトレーニング
　連載漫画「ひみつのLinux通信」のくつ
なりょうすけさんに、新人にまず知ってお
いてほしい実用的なコマンドを紹介して
いただきました。

コマンドとかも普段なにげに使っていま
すが、確認のために読んでみると、非
常に勉強になります。

京都府／クラウドマンさん

よく忘れるコマンドなどが記載されてい
てとても良いです。

東京都／ tekitoizmさん

オプションを解説しないで、「これだけ打
てばこの作業ができる」というようにコー
ドを教えるのは、実使用上では若干いた
だけない印象がある。

東京都／TH.Lさん

今回は、「よく使うコマンドをオプ
ションとセットで覚えてほしい」「ま

ずはそのまま入力して試してほしい」とい
う意図から、逆引きのクックブック形式に
してみました。いかがでしたでしょうか？

短期集中連載　Rettyのサービス拡
大を支えた“たたき上げDevOps”

　スタートアップ企業が急速な成長をす

るとき、インフラ担当者はどう対応すべ
きか。「Retty」の事例を紹介しました。

本連載の今後に期待しています。とくに
専門家が構築したわけでないシステムを
あとから参画して、どうやってDevOps

で改善していったのかが興味あります。
千葉県／今井さん

DevOpsの内容もだが、単純にいちエ
ンジニアの話としておもしろかった。

東京都／藤田さん

RettyのサービスはAWS上に構
築されていますが、読者にも

AWSユーザは多いようで「参考になった」
という声が多かったです。

短期集中連載　さらに踏み込む、
Mac OS Xと仮想デスクトップ

　本連載も最終回。これまでの内容を総
動員して、ハイブリッドなデスクトップ環
境の構築方法を紹介しました。

自分がMacBookやMacBook Proに
興味があるのでためになった。

東京都／サバ鼻炎さん

Mac OS Xの見えないところが見えてお
もしろかったです。

東京都／吉田さん

毎年5月と6月は IT系のイベントが多いです。編集部からも企画のネタ探しを兼
ねていくつか取材に行くのですが、新しい技術やサービスを目にするのは、心躍
ります。本誌が発売されるころには、FIFAワールドカップが始まっているのでしょ
うが、きっと編集部内では、Google I/Oのほうが気になっているのだろうなあ。

そういえば、ワールドカップですが……

2014年5月号について、たくさんのお便りをありがとうございました！
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複雑で高度な知識が必要ですが、

Macユーザには一度試してもらい
たいですね。構築するだけでもさまざま
なノウハウが身につきそうです。

短期集中連載　Web標準技術で行
うWebアプリのパフォーマンス改善

　HTML5というとリッチなコンテンツを
作る手段として扱われがちですが、少し
視点を変えてパフォーマンス改善の面か
らHTML5などの技術を紹介しました。

大規模データをWebアプリで閲覧する
ようなしくみを考えています。今後のた
めにも、こういうユーザレベルQoSを重
視した記事については、さらに深く掘り
下げてもらえるとありがたいです。

愛知県／NGC2068さん

が尽きるまで続くでしょう。長く続けるた
めにも、応援をよろしくお願いします。

「セキュリティ実践の基本定石」で諜報分
野における「オープンソース」の意味を
知ってびっくり。専門用語は難しいです
ね。私は、以前からすずきひろのぶさ
んが「ハッカー」と「クラッカー」を区別し
ていることに賛成しているのですが、社
会的には何でも「ハッカー」という用語を
使用しているのが歯がゆいです。

東京都／psiさん

「ライフハック」などの用語のおか
げで、以前よりは「ハッカー」の誤

用が減ってきているように思います。で
すが、テレビの報道などを見ていると、
「まだまだだなあ」と思うこともあります
ね。

昔ながらのダイヤルアップの感覚で使っ
ていると、先読みするというのは、確か
に思いつきにくい気がする。最近の技術
が知れておもしろかった。

北海道／村橋さん

HTML5は見た目だけでなく、結
構、実用的な機能があることがわ

かってもらえたのではないでしょうか。

連載

「温故知新　ITむかしばなし」がいつま
で続くのか、とても気になります。頑
張ってほしい！

神奈川県／とーふやさん

本連載は3名ほどの著者が入れ替
わり執筆しています。きっとネタ

5月号のプレゼント当選者は、次の皆さまです
①サクス・タブレット7  .................................................................東京都　菅原　剛様
②現代用語の基礎知識1995～2014  .................................神奈川県　三輪時弘様

★その他のプレゼントの当選
者の発表は、発送をもって
代えさせていただきます。
ご了承ください。

　今回紹介するのはキュートな柄の光学マウス。しかも単なるマウ
スではありません。マウス側面のボタンをONするとバイブレータ
が起動。ブブブブブ……と振動した状態のまま自分の肩にあてがえ
ば、肩をマッサージできるのです（写真1、2）。もちろん肩以外に首
でも、太ももでもお好きなところをマッサージしてください。側面ボ
タンを何回か押せば、振動パターンを変えられます。バイブレータ
は側面ボタンを長押しすることでONになるので、マウス使用中に
振動が起きるなんてことはありません。小型ながら振動はなかなか
強力で、手にしているだけで、思わ
ず目が覚めるという二次効果もあり
そう。本当に癒されたいときは、本
製品を友人などに持ってもらって自分
の肩にあてがってもらうのが一番気
持ちよさそうです。仕事の休憩時間
に仲間同士で代わりばんこにマッ
サージしあうっていうのはどうでしょ
うか？　（読者プレゼントあります。P.16参照）

エンジニアの能率を高める一品
仕事の能率を高める道具は、ソフトウェアやスマートフォンのようなデジタルなものだけではありません。
このコーナーではエンジニアの能率アップ心をくすぐるアナログな文具、雑貨、小物を紹介していきます。

mouse fit
3,240円（税込）／㈱アートファクトリー　http://www.art-factory.ne.jp/

▲写真2　マッサージ使用例

◀写真1
マウス裏面は、体のツボをマッ
サージしやすいよう凸状のでっぱ
りがある。

http://www.art-factory.ne.jp/
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●年度末の機材更新にともない、余ったディスプレイ

で大きめのものを拝借したら、仕事しやすい !　こん

なにも作業効率に影響を与えるとは思いもよらず。4

年もののMBPもSSD化＋メモリ増設で今どきのマシ

ンレベルにしたらストレス減ってうれしくなった。道具

にお金かけるのはライフハックだね。（本）

●既に今年も半分過ぎようとしている。半年間のト

ピックスは、年始の健康診断で2,000kcal/日以下に

するように言われ、それを守れてきたことだろうか。

おかげさまで年始の最高体重－現在体重は12kg。平

日歩きと休日チャリも効果があったようだ。しかし、

ズボンの買い換えで思わぬ出費が……。（幕）

●娘のピアノの発表会に息子と自転車で行きました。

会場付近の駐輪場にはGoogle検索＆Mapsで迷わ

ずに到着。あとは歩いて5、6分。着いたも同然

……ん、あれ？　あわててGMapsを開くもGPSをロ

スト……なんとかたどり着けましたが、家族の信用を

回復するには時間がかかりそう。（キ）

●LinuxConの取材に行きました。Linus氏はゲーム、

アジャイル、TDD、仮想化にはあまり興味がなくて、

組込みやハードウェアが好きだそう。「なんだ、おじ

さんじゃん」なんて口が裂けても言えません。「ワタ

シハ リナックス チョットデキル」TシャツをGetしたの

で、次号のプレゼントにします。（よし）

●電気製品やパソコン書を買いに、よく秋葉原へ行

きます。お店の数が多いので、大型量販店で見つか

らなかったものが、小さな個人店で見つかるといった

ことが多々あります。ECサイトを使うと数秒で済むこ

とも、道草しながら時間をかけて行うと、やりがいの

ある趣味に感じられて楽しいですね。（な）

●新生活を始めてから半年が経ち、ようやく生活のリ

ズムも定着してきたので、前からやろうと思っていた

家庭菜園をしようと構想中。引っ越し当初は毎朝のよ

うにカラスが遊びに来ていたけど、最近はほとんど

来なくなったので、今がチャンスかな？　とりあえず、

休日にベランダの片づけから始める予定です。（ま）

S D  S t a f f  R o o m

［第1特集］ 身近なシステムログからWebやデータベース、そしてビッグデータの基礎まで

ログを読む技術
コンピュータに残ったログは宝の山 !   故障の原因追求からユーザ動向までまるわかり!
そもそもログはどこにたまる？／syslogを調べてみよう！／WebサーバApacheと
Nginxの場合／MySQLのログ分析／ホスティング現場のログ管理ノウハウとは？／ 
Fluentd＋MongoDBで小さくはじめるログ活用

［第2特集］ fork を通して考える・試す・コードを読む

Linuxカーネルのしくみを探る
Linuxのしくみを深いレベルから理解すると、さまざまな局面でエンジニアとして実
力を試すことができます。カーネルが読めるようになると世界が開けます！

■特別企画
・ITビジネスの足下を揺るがす大きなバグ「OpenSSLの脆弱性“Heartbleed”の教訓（後編）」
・ボンディングによる高速NASはどこまで速くなる？

※特集・記事内容は、予告なく変更される場合があります。あらかじめご容赦ください。

次号予告

■2014年6月号　連載「シェルスクリプトではじめるAWS入門」第3回
●P.136　左段・~/.aws/con�gの行順に間違いがありました。正しくは次のようになります。
   [default]
   aws_access_key_id=AKIAIOSFODNN7EXAMPLE

お詫びと訂正
　以下の記事に誤りがございました。読者のみなさま、および関係者の方々にご迷惑をおかけしたことをお詫び申し上げます。

休載のお知らせ
　「ハイパーバイザの作り方」（第21回）は都合によりお休みいたします。
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