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ED - 1 - Software Design

　「Eddystone」は、2015年7月に
Googleが発表したBluetooth Low 
Energy（BLE）を利用した新しい
ビーコン規格です。
　BLEビーコンとは、Bluetooth
の通信チャンネルを利用して一定
間隔でデータを送信する技術です。
通常、Bluetooth機器はマスター
とスレーブがペアリングしたうえ
で通信を行います。ペアリングを
開始する際には、スレーブ側から
アドバタイジングパケットと呼ば
れる識別信号を発信し、マスター
側ではその識別信号をスキャンす
ることでお互いの存在を認識する
ようになっています。
　BLEビーコンは、このアドバタ
イジングパケットにデータを載せ
て一定間隔で送信するしくみです。
通常のBluetooth通信のようにペ
アリングを行わないためチャンネ
ルを専有せず、2.4GHz帯の周波
数を使用する無線LANなどの通
信と混線しにくいという利点があ
ります。

　BLEビーコンの先行技術として
は、Appleが開発している「iBea
con」があります。iBeaconでは
UUIDと呼ばれる固有の IDと、
Major/Minorと呼ばれる2つの2
バイトの数字、ビーコンの電波強
度といった情報を送ることができ
ます。iOS 7以降で標準サポート

されており、受信側アプリの実装
が容易で気軽に利用できる点が大
きな強みと言えます。一方で、詳
細な仕様が公開されていないとい
うデメリットがあります。
　それに対してEddystoneはオー
プンな規格となっており、実装の
ソースコードもGitHub上でApa
che Lisence 2.0に基づいて公開さ
れている点が iBeaconとは異なり
ます。また、Androidや iOSをは
じめとする複数のプラットフォー
ムで利用できるという強みもあり
ます。
　データの送信機能については、
Eddystoneには「Eddystone-UID」
「Eddystone-URL」「Eddystone-
TLM」という3種類のデータの送
信方法が規定されています。
　Eddystone-UIDは、発信側の機
器の ID情報を送信するモードで
す。この IDは名前空間 IDと呼ば
れ、iBeaconのUUIDと同等の機
能を実現することができます。
　Eddystone-URLはURL情報を
送信するためのモードです。この
モードでは、ちょうどスマート
フォンのカメラとQRコードで実
現されているようなサービスが、
受動的に受信できるビーコン信号
によって可能になります。受信側
に専用のアプリが必要なく、Web
ブラウザだけでオンラインのサー
ビスに連携できる点がEddystone-
URLの大きな強みです。
　Eddystone-TLMはビーコン端
末の状態を送信するためのモード
です。バッテリー残量や温度、起
動後の経過時間、起動後のアドバ

タイジングパケットの送信回数と
いった情報を送信することが可能
です。

　Googleでは、Eddystoneとほ
ぼ同じタイミングでAndroidおよ
び iOS向けに、Nearby APIとPro
ximity Beacon APIという2つの
APIを発表しています。Nearby 
APIはBluetoothやWi-Fi、不可聴
音などを利用してメッセージや
データの送受信を行う近接通信
APIです。Nearby APIを使うこと
で、ビーコン端末の近くを通った
際にスマートフォン側で自動でそ
れを検出し、プッシュ通知などを
受け取れるようになります。
　Proximity Beacon APIは、緯度
や経度をはじめとする位置に関す
るビーコンの情報をクラウドから
取得するためのAPIです。これを
利用することで、Eddystoneで
ビーコンを受信した際にその位置
情報を簡単に取得することが可能
になるとのことです。
　BLEビーコンを活用した市場の
開拓については iBeaconを持つ
Apple陣営が先行している状況で
す。それに対してGoogleは、
Eddystoneを軸にして各種サービ
スのラインナップを強化すること
で IoTの新しい可能性を模索し、
ビーコン市場での巻き返しを図り
たい意向のようです。｢

TEXT： ㈲オングス 杉山 貴章 SUGIYAMA Takaaki
　　　  takaaki@ongs.co.jp

第 82回

Eddystone

Eddystone
https://github.com/google/eddystone

オープンなBLEビーコン
規格「Eddystone」

3種類の送信モードを
サポート

ビーコンの活用に
本腰を入れるGoogle

テーマ募集
本連載では、最近気になる用語など、
今後取り上げてほしいテーマを募集し
ています。sd@gihyo.co.jp 宛にお送
りください。

mailto:sd@gihyo.co.jp
https://github.com/google/eddystone


  「The Best Interface is No Interface」
という、ユーザインターフェースの世界
では有名な英語ブログがあります。内
容の充実度と人気のため、書籍にも
なっています。ブログの示す内容は、
そのタイトルどおり「最高のインター
フェースは、インターフェースがないこ
と」というものです。とても極端な言い
草ですが、真理を突いているとも言え
ます。細かな操作をせずとも目的を達
成できたり、状況を理解してユーザの
欲しい情報を提供してくれるのです。
　古くからある機械的インターフェー
スは、操作したものが一対一で何か
に反映されるものでした。たとえば、ス
イッチを押すと照明が点く、スライダー

（ボリューム）を操作すると音量が変
化する、といったものです。
　現在の一般的なユーザインター
フェースには、間接的なものが数多く
あります。たとえば、マウスで画面上の
ボタンをクリックすると、そのボタンに
応じた動作が行われるというもので
す。タッチパネルが浸透してきたこと
で、画面上のボタンを指で押すという
直接的な操作に戻ってきたともいえま
すが、ボタンを押し下げたというフィー
ドバックはないため、昔からある「ボタ
ンを押し下げる」という経験や記憶を
うまく応用して操作しているにすぎま
せん。

　ジェスチャーインターフェースはさら
に難しいものです。既存の経験や記
憶に基づいた動作を、何もさわらず、ど
こにもふれずに空中で腕や指を動か
すだけで行い、目的の動作を指し示す
必要があるからです。
　本連載の2012年8月号第164
回、2014年4月号第184回でもジェ
スチャーインターフェースに関する話
題をいくつか取り上げました。ジェス
チャーは細かな動作や調整がしにくい
こと、右利きだけではなく、左利き、両
手利きの人もいること、腕を上げっぱ
なしで操作するのは疲れること、一連
の動作を細かい動作に分割するこ
と、既存のユーザインターフェースを
参考にしすぎないこと、認識可能な領
域をはっきりさせておくことなど、ジェス
チャーインターフェースには技術的性
能要件以外にも、さまざまな検討事項

が存在します。
　また、ジェスチャーインターフェース
における身振り手振りなどの動作が、
社会的に受け入れられる、不自然で
はない動作であることも重要な要素
です。デジタル社会やネット社会とは
関係ないところでジェスチャーが活躍
する分野は、次のような例が挙げられ
るでしょう。

●手話、手旗信号、空港や交通整理
での誘導信号
●スキューバダイビングで水の中に
入っているときの意思疎通のメッ
セージ
●軍隊・特殊部隊・警察などにおける
無言で指示を伝達するためのハン
ドサイン
●各種スポーツにおける審判の判定
を観客や選手に伝えるためのサイン

●監督が選手達に指示を伝えるため
の、他チームには内緒の暗号サイン

　これらのジェスチャーを考えると、覚
えやすいこと、ほかの動作と混同しな
いこと、遠くからでも見間違えにくいこ
となどが考えられます。

　腕時計型デバイスであるApple 
WatchもAndroid Wearも、デバイス
を装着した腕を顔の前に持ってくると
いう動作をすると、スリープ状態から
画面のバックライトが点灯して見られ
るようになります（最近のAndroid 
Wearではalways onという常時点灯
のアプリも作れるようになりました）。
　腕時計を見るために顔に近づける
動作は、本人にとっても、周りから見
た他人にとっても自然な動作です。こ
うしたジェスチャーを認識に活かすと
いう考え方は、ほかにもいろいろと応
用がききます。たとえば、腕時計型デ
バイスの動きをセンシングして、タバコ
を何本吸ったのかカウントするしくみも
あるそうです。

　Googleが買収した元モトローラの
研究開発部門による小型のジェス

チャーデバイス。超小型のレーダー装
置と機械学習によるジェスチャーの
学習から、タッチパネルなどにふれる
ことなく、指をすり合わせるようなわず
かな動作で操作できる。2015年末ま
でにはサンプルデバイスが出荷される
もよう。

　ロック状態のスマートフォンから、画
面にふれるときのジェスチャーでカメラ
を起動したり、電話機能を起動すると
いったさまざまな操作が可能なラウン
チャー。ロック状態から画面を表示し
た瞬間に目的の画面に到達できる。

　マルチタッチに対応したジェス
チャー対応マウス。

　さまざまなタッチジェスチャーを使う
コミュニケーションデバイス。振動によ
るフィードバックもある。残念ながらク
ラウドファンディングで目標に達成せ
ず、プロジェクトとしては休止状態。

　キーボード拡張デバイス。Motixを
キーボード前方に設置すれば、キー

ボードに置いた手は動かさず、両手の
人差し指の動きで画面を操作できる。
普及し始めたタッチパネル搭載のノー
トパソコンでほしくなりそうな機能。

　Pebble SmartwatchやAndroid 
Wearに装着し、腕時計デバイスに
ジェスチャー機能を追加するための拡
張デバイス。クラウドファンディングの
Kickstarterで目標の1.5倍ほどとなる
15万ドルの資金を集め、完成に向け
てプロジェクトが進んでいる。指を動か
した際の手首の腱の動きを検知して
認識するしくみ。

　Gesture Cubeはまだコンセプトモ
デルの段階のデバイス。各面が表示
装置の立方体デバイスで、手を近づ
けたり、ジェスチャーで操作することが
できる。映像や画像、音楽など、メディ
ア素材を操作するもの。

　ユーザインターフェース面から見れ
ば、人間の肩や腕、手先、指の構造
や骨格、性能は、そう急激に変化した
り進化したりはしませんから、今後も現
在の延長線上で、デバイスの進化と
インターフェースの進化が協調しなが

ら進んでいくことが考えられます。
　そうして考えられたジェスチャーは、
社会に受け入れられる振る舞い、子
供や大人、高齢者といった年齢を問
わない、あるいは年齢に応じた使いや
すさのもの、利き手や手先の器用さに
関係ないもの、また逆に器用な人に
は身体の延長のようにコントロールで
きるもの、さまざまな障害や危険な状
況にも対応した一度学ぶと忘れにく
いもの、習熟すると楽器のように使い
こなせるもの、などになっていくのでは
ないでしょうか。
　技術面はどうでしょう。大昔の音声
認識は、最初に自分の声を認識・登
録させなければいけませんでした。しか
し、現在のApple SiriやGoogleの音
声検索などは、そんなことを意識する
ことなく話しかけることができます。そう
いった属人性がないジェスチャー認
識の欲求がある一方で、大工さんの
道具や演奏家の楽器のように、極限
までパーソナライズしたジェスチャーイ
ンターフェースも進化の余地がまだま
だあるでしょう。
　今後デジタルデバイスが進化し、
タッチパネルの精度やジェスチャー認
識の精度の向上、精度の高い機材、
センサーのコスト低下・小型化などに
より、現在では想像もつかないところ
にジェスチャーインターフェースが採
用されるかもしれません。その一方で、
ジェスチャーインターフェースが目新し
い時代はすぐに過去のものとなり、機
械的インターフェースのほうが信頼で
きる、細かな調整ができると、回帰する
ものが出てくる可能性もあります。
　精度が低く、ぶれや揺れがあると言
われているジェスチャーインターフェー
スによる入力値をなんとか実用にす
る。そのために過渡期である現在は、
PDA PalmOSのユーザが習熟して
覚えなければいけなかった文字入力
方式Graffitiのように、人間が機械の
精度や反応速度に合わせた動きを体
得する状態が、もうしばらく続くのかも
しれませんね。｢

ジェスチャーの時代

vol.202

ジェスチャーの本質

https://www.youtube.com/
watch?v=0QNiZfSsPc0

Google ATAP Project Soli

http://www.gesture-cube.com/
Gesture Cube

http://www.ariawearable.com/
Deus Ex Aria

http://www.gomotix.com/
Motix

http://www.htc.com/us/support/
htc-one-m8/howto/464889.html

HTC Motion Launcher

http://www.geniusnet.com/Genius/wSite/
ct?xItem=57435&ctNode=105

Genius Touch Mouse 6000

https://www.indiegogo.com/projects/
smartstones-wearable-touch-communicator#/

Smartstones Touch

DIGITAL
GADGET

タッチパッド風小型マウス

Swiftpoint GT

http://www.swiftpoint.com/

Gadget 1

ジェスチャーの時代

安藤 幸央
EXA Corporation
[Twitter]       @yukio_andoh
[Web Site]    http://www.andoh.org/

DIGITAL GADGET

Swiftpoint GTはBluetooth接続のポイ
ンティングデバイスで、指先でつまめる程
度の小ささです。Windowsパソコンや
Mac、iOS、Androidデバイスでも使えま
す。専用のBluetoothレシーバーを使う
と、その上に置くだけで充電も可能です。
通常のマウスでは移動した分しかスク
ロールしませんが、Swiftpoint GTの場
合は裏面についているスタイラスを転が
すことで、Swiftpoint GTを持ち上げなが
ら長い距離のスクロール移動をスムーズ
に実現しています。まるで小さなマウスを
持ちながら、ジェスチャー操作で動かして
いるような感じです。149ドルで販売中。

ジェスチャー操作できる
スピーカー

P.A.C.O.
http://www.digitalhabits.it/p-a-c-o-
concrete-wireless-bluetooth-speaker-
with-gestural-interface/

Gadget 3

P.A.C.O.は、ジェスチャーで操作できる
Bluetoothワイヤレススピーカーです。筐体
はコンクリートで作られており、白っぽい
Light Fir色、黒っぽいDark Rosewood
の2色が選べます。599ユーロで販売中
です。本体をさわらずに操作ができること
から、キッチンに置いて使ったり、手が汚
れたり濡れている状態でも気軽に使うこ
とができます。ジェスチャー操作では、音
楽再生のON/OFF、音量の調整、曲送
りができます。26cm×19cm×14cm、
40Wのスピーカーです。

ジェスチャー
テレビリモコン

10th Doctor Sonic Screwdriver
Exclusive Programmable TV Remote
http://www.thinkgeek.com/product/13a8/

Gadget 2

10th Doctor Sonic Screwdriver Ex
clusive Programmable TV Remote
は、魔法の杖のように、身振りで操作でき
るテレビリモコンです。99.99ドルで販売
中です。イギリスで何度もリメイクされてい
る長寿テレビドラマ「ドクター・フー」に出
てくるデバイスを模倣したものです。3つ
のメモリバンクに各13種類の操作を設
定しておくことができ、既存の赤外線リモ
コンの送信データを覚え込ませて使うプ
ログラマブルリモコンです。ドラマの登場
人物のように、突き出したり、上下に振っ
たり、円を描いたりして操作します。

円形ジェスチャーデバイス

Flow
https://www.indiegogo.com/projects/
the-world-s-most-magical-controller/

Gadget 4

Flowはドイツ発の円形のタッチ＆ジェス
チャーデバイス。周辺のリングを回す操
作ができます。クラウドファンディング
IndieGoGoで当初の予定の5倍の予算
を集め、2015年8月頃に最初の製品が
出荷予定です。Flowは、ユーザが設定
する特定のジェスチャーによって、決めら
れた操作をコンピュータ側で行うための
周辺装置で、コンテキストを判断して適
切な操作ができます。たとえば、Flowに
手をかざすと再生中の音楽を一時停止
するという操作を設定したとしても、違う
アプリが動いている場合は、違う操作をさ
せるようにできるのです。

The Best Interface is No Interface
（http://www.nointerface.com/）

1956年当時に描かれたキッチンの未来像。
簡単操作一発で希望の料理ができてしまう
引用元：1956 General Motors Motorama Smartstones Touch Motix Deus Ex Aria

Google ATAP Project Soli HTC Motion Launcher Genius Touch Mouse 6000

ジェスチャー
インターフェースを
活用した事例

デジタルデバイスと
ジェスチャー
インターフェースの将来

※本記事で紹介しているものは国内未発表・未発売のものを含んでいます。 Oct.  2015 - 1
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  「The Best Interface is No Interface」
という、ユーザインターフェースの世界
では有名な英語ブログがあります。内
容の充実度と人気のため、書籍にも
なっています。ブログの示す内容は、
そのタイトルどおり「最高のインター
フェースは、インターフェースがないこ
と」というものです。とても極端な言い
草ですが、真理を突いているとも言え
ます。細かな操作をせずとも目的を達
成できたり、状況を理解してユーザの
欲しい情報を提供してくれるのです。
　古くからある機械的インターフェー
スは、操作したものが一対一で何か
に反映されるものでした。たとえば、ス
イッチを押すと照明が点く、スライダー

（ボリューム）を操作すると音量が変
化する、といったものです。
　現在の一般的なユーザインター
フェースには、間接的なものが数多く
あります。たとえば、マウスで画面上の
ボタンをクリックすると、そのボタンに
応じた動作が行われるというもので
す。タッチパネルが浸透してきたこと
で、画面上のボタンを指で押すという
直接的な操作に戻ってきたともいえま
すが、ボタンを押し下げたというフィー
ドバックはないため、昔からある「ボタ
ンを押し下げる」という経験や記憶を
うまく応用して操作しているにすぎま
せん。

　ジェスチャーインターフェースはさら
に難しいものです。既存の経験や記
憶に基づいた動作を、何もさわらず、ど
こにもふれずに空中で腕や指を動か
すだけで行い、目的の動作を指し示す
必要があるからです。
　本連載の2012年8月号第164
回、2014年4月号第184回でもジェ
スチャーインターフェースに関する話
題をいくつか取り上げました。ジェス
チャーは細かな動作や調整がしにくい
こと、右利きだけではなく、左利き、両
手利きの人もいること、腕を上げっぱ
なしで操作するのは疲れること、一連
の動作を細かい動作に分割するこ
と、既存のユーザインターフェースを
参考にしすぎないこと、認識可能な領
域をはっきりさせておくことなど、ジェス
チャーインターフェースには技術的性
能要件以外にも、さまざまな検討事項

が存在します。
　また、ジェスチャーインターフェース
における身振り手振りなどの動作が、
社会的に受け入れられる、不自然で
はない動作であることも重要な要素
です。デジタル社会やネット社会とは
関係ないところでジェスチャーが活躍
する分野は、次のような例が挙げられ
るでしょう。

●手話、手旗信号、空港や交通整理
での誘導信号
●スキューバダイビングで水の中に
入っているときの意思疎通のメッ
セージ
●軍隊・特殊部隊・警察などにおける
無言で指示を伝達するためのハン
ドサイン
●各種スポーツにおける審判の判定
を観客や選手に伝えるためのサイン

●監督が選手達に指示を伝えるため
の、他チームには内緒の暗号サイン

　これらのジェスチャーを考えると、覚
えやすいこと、ほかの動作と混同しな
いこと、遠くからでも見間違えにくいこ
となどが考えられます。

　腕時計型デバイスであるApple 
WatchもAndroid Wearも、デバイス
を装着した腕を顔の前に持ってくると
いう動作をすると、スリープ状態から
画面のバックライトが点灯して見られ
るようになります（最近のAndroid 
Wearではalways onという常時点灯
のアプリも作れるようになりました）。
　腕時計を見るために顔に近づける
動作は、本人にとっても、周りから見
た他人にとっても自然な動作です。こ
うしたジェスチャーを認識に活かすと
いう考え方は、ほかにもいろいろと応
用がききます。たとえば、腕時計型デ
バイスの動きをセンシングして、タバコ
を何本吸ったのかカウントするしくみも
あるそうです。

　Googleが買収した元モトローラの
研究開発部門による小型のジェス

チャーデバイス。超小型のレーダー装
置と機械学習によるジェスチャーの
学習から、タッチパネルなどにふれる
ことなく、指をすり合わせるようなわず
かな動作で操作できる。2015年末ま
でにはサンプルデバイスが出荷される
もよう。

　ロック状態のスマートフォンから、画
面にふれるときのジェスチャーでカメラ
を起動したり、電話機能を起動すると
いったさまざまな操作が可能なラウン
チャー。ロック状態から画面を表示し
た瞬間に目的の画面に到達できる。

　マルチタッチに対応したジェス
チャー対応マウス。

　さまざまなタッチジェスチャーを使う
コミュニケーションデバイス。振動によ
るフィードバックもある。残念ながらク
ラウドファンディングで目標に達成せ
ず、プロジェクトとしては休止状態。

　キーボード拡張デバイス。Motixを
キーボード前方に設置すれば、キー

ボードに置いた手は動かさず、両手の
人差し指の動きで画面を操作できる。
普及し始めたタッチパネル搭載のノー
トパソコンでほしくなりそうな機能。

　Pebble SmartwatchやAndroid 
Wearに装着し、腕時計デバイスに
ジェスチャー機能を追加するための拡
張デバイス。クラウドファンディングの
Kickstarterで目標の1.5倍ほどとなる
15万ドルの資金を集め、完成に向け
てプロジェクトが進んでいる。指を動か
した際の手首の腱の動きを検知して
認識するしくみ。

　Gesture Cubeはまだコンセプトモ
デルの段階のデバイス。各面が表示
装置の立方体デバイスで、手を近づ
けたり、ジェスチャーで操作することが
できる。映像や画像、音楽など、メディ
ア素材を操作するもの。

　ユーザインターフェース面から見れ
ば、人間の肩や腕、手先、指の構造
や骨格、性能は、そう急激に変化した
り進化したりはしませんから、今後も現
在の延長線上で、デバイスの進化と
インターフェースの進化が協調しなが

ら進んでいくことが考えられます。
　そうして考えられたジェスチャーは、
社会に受け入れられる振る舞い、子
供や大人、高齢者といった年齢を問
わない、あるいは年齢に応じた使いや
すさのもの、利き手や手先の器用さに
関係ないもの、また逆に器用な人に
は身体の延長のようにコントロールで
きるもの、さまざまな障害や危険な状
況にも対応した一度学ぶと忘れにく
いもの、習熟すると楽器のように使い
こなせるもの、などになっていくのでは
ないでしょうか。
　技術面はどうでしょう。大昔の音声
認識は、最初に自分の声を認識・登
録させなければいけませんでした。しか
し、現在のApple SiriやGoogleの音
声検索などは、そんなことを意識する
ことなく話しかけることができます。そう
いった属人性がないジェスチャー認
識の欲求がある一方で、大工さんの
道具や演奏家の楽器のように、極限
までパーソナライズしたジェスチャーイ
ンターフェースも進化の余地がまだま
だあるでしょう。
　今後デジタルデバイスが進化し、
タッチパネルの精度やジェスチャー認
識の精度の向上、精度の高い機材、
センサーのコスト低下・小型化などに
より、現在では想像もつかないところ
にジェスチャーインターフェースが採
用されるかもしれません。その一方で、
ジェスチャーインターフェースが目新し
い時代はすぐに過去のものとなり、機
械的インターフェースのほうが信頼で
きる、細かな調整ができると、回帰する
ものが出てくる可能性もあります。
　精度が低く、ぶれや揺れがあると言
われているジェスチャーインターフェー
スによる入力値をなんとか実用にす
る。そのために過渡期である現在は、
PDA PalmOSのユーザが習熟して
覚えなければいけなかった文字入力
方式Graffitiのように、人間が機械の
精度や反応速度に合わせた動きを体
得する状態が、もうしばらく続くのかも
しれませんね。｢

ジェスチャーの時代

vol.202

ジェスチャーの本質

https://www.youtube.com/
watch?v=0QNiZfSsPc0

Google ATAP Project Soli
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Motix

http://www.htc.com/us/support/
htc-one-m8/howto/464889.html

HTC Motion Launcher

http://www.geniusnet.com/Genius/wSite/
ct?xItem=57435&ctNode=105

Genius Touch Mouse 6000

https://www.indiegogo.com/projects/
smartstones-wearable-touch-communicator#/
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Swiftpoint GTはBluetooth接続のポイ
ンティングデバイスで、指先でつまめる程
度の小ささです。Windowsパソコンや
Mac、iOS、Androidデバイスでも使えま
す。専用のBluetoothレシーバーを使う
と、その上に置くだけで充電も可能です。
通常のマウスでは移動した分しかスク
ロールしませんが、Swiftpoint GTの場
合は裏面についているスタイラスを転が
すことで、Swiftpoint GTを持ち上げなが
ら長い距離のスクロール移動をスムーズ
に実現しています。まるで小さなマウスを
持ちながら、ジェスチャー操作で動かして
いるような感じです。149ドルで販売中。

ジェスチャー操作できる
スピーカー

P.A.C.O.
http://www.digitalhabits.it/p-a-c-o-
concrete-wireless-bluetooth-speaker-
with-gestural-interface/
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P.A.C.O.は、ジェスチャーで操作できる
Bluetoothワイヤレススピーカーです。筐体
はコンクリートで作られており、白っぽい
Light Fir色、黒っぽいDark Rosewood
の2色が選べます。599ユーロで販売中
です。本体をさわらずに操作ができること
から、キッチンに置いて使ったり、手が汚
れたり濡れている状態でも気軽に使うこ
とができます。ジェスチャー操作では、音
楽再生のON/OFF、音量の調整、曲送
りができます。26cm×19cm×14cm、
40Wのスピーカーです。

ジェスチャー
テレビリモコン

10th Doctor Sonic Screwdriver
Exclusive Programmable TV Remote
http://www.thinkgeek.com/product/13a8/
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10th Doctor Sonic Screwdriver Ex
clusive Programmable TV Remote
は、魔法の杖のように、身振りで操作でき
るテレビリモコンです。99.99ドルで販売
中です。イギリスで何度もリメイクされてい
る長寿テレビドラマ「ドクター・フー」に出
てくるデバイスを模倣したものです。3つ
のメモリバンクに各13種類の操作を設
定しておくことができ、既存の赤外線リモ
コンの送信データを覚え込ませて使うプ
ログラマブルリモコンです。ドラマの登場
人物のように、突き出したり、上下に振っ
たり、円を描いたりして操作します。

円形ジェスチャーデバイス

Flow
https://www.indiegogo.com/projects/
the-world-s-most-magical-controller/

Gadget 4

Flowはドイツ発の円形のタッチ＆ジェス
チャーデバイス。周辺のリングを回す操
作ができます。クラウドファンディング
IndieGoGoで当初の予定の5倍の予算
を集め、2015年8月頃に最初の製品が
出荷予定です。Flowは、ユーザが設定
する特定のジェスチャーによって、決めら
れた操作をコンピュータ側で行うための
周辺装置で、コンテキストを判断して適
切な操作ができます。たとえば、Flowに
手をかざすと再生中の音楽を一時停止
するという操作を設定したとしても、違う
アプリが動いている場合は、違う操作をさ
せるようにできるのです。

The Best Interface is No Interface
（http://www.nointerface.com/）

1956年当時に描かれたキッチンの未来像。
簡単操作一発で希望の料理ができてしまう
引用元：1956 General Motors Motorama Smartstones Touch Motix Deus Ex Aria

Google ATAP Project Soli HTC Motion Launcher Genius Touch Mouse 6000
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インターフェースを
活用した事例
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ンを押し下げる」という経験や記憶を
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こにもふれずに空中で腕や指を動か
すだけで行い、目的の動作を指し示す
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　本連載の2012年8月号第164
回、2014年4月号第184回でもジェ
スチャーインターフェースに関する話
題をいくつか取り上げました。ジェス
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こと、右利きだけではなく、左利き、両
手利きの人もいること、腕を上げっぱ
なしで操作するのは疲れること、一連
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における身振り手振りなどの動作が、
社会的に受け入れられる、不自然で
はない動作であることも重要な要素
です。デジタル社会やネット社会とは
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する分野は、次のような例が挙げられ
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ンターフェースも進化の余地がまだま
だあるでしょう。
　今後デジタルデバイスが進化し、
タッチパネルの精度やジェスチャー認
識の精度の向上、精度の高い機材、
センサーのコスト低下・小型化などに
より、現在では想像もつかないところ
にジェスチャーインターフェースが採
用されるかもしれません。その一方で、
ジェスチャーインターフェースが目新し
い時代はすぐに過去のものとなり、機
械的インターフェースのほうが信頼で
きる、細かな調整ができると、回帰する
ものが出てくる可能性もあります。
　精度が低く、ぶれや揺れがあると言
われているジェスチャーインターフェー
スによる入力値をなんとか実用にす
る。そのために過渡期である現在は、
PDA PalmOSのユーザが習熟して
覚えなければいけなかった文字入力
方式Graffitiのように、人間が機械の
精度や反応速度に合わせた動きを体
得する状態が、もうしばらく続くのかも
しれませんね。｢

ジェスチャーの時代

vol.202

ジェスチャーの本質

https://www.youtube.com/
watch?v=0QNiZfSsPc0

Google ATAP Project Soli

http://www.gesture-cube.com/
Gesture Cube

http://www.ariawearable.com/
Deus Ex Aria

http://www.gomotix.com/
Motix

http://www.htc.com/us/support/
htc-one-m8/howto/464889.html

HTC Motion Launcher

http://www.geniusnet.com/Genius/wSite/
ct?xItem=57435&ctNode=105

Genius Touch Mouse 6000

https://www.indiegogo.com/projects/
smartstones-wearable-touch-communicator#/

Smartstones Touch

DIGITAL
GADGET

タッチパッド風小型マウス

Swiftpoint GT

http://www.swiftpoint.com/

Gadget 1

ジェスチャーの時代

安藤 幸央
EXA Corporation
[Twitter]       @yukio_andoh
[Web Site]    http://www.andoh.org/

DIGITAL GADGET

Swiftpoint GTはBluetooth接続のポイ
ンティングデバイスで、指先でつまめる程
度の小ささです。Windowsパソコンや
Mac、iOS、Androidデバイスでも使えま
す。専用のBluetoothレシーバーを使う
と、その上に置くだけで充電も可能です。
通常のマウスでは移動した分しかスク
ロールしませんが、Swiftpoint GTの場
合は裏面についているスタイラスを転が
すことで、Swiftpoint GTを持ち上げなが
ら長い距離のスクロール移動をスムーズ
に実現しています。まるで小さなマウスを
持ちながら、ジェスチャー操作で動かして
いるような感じです。149ドルで販売中。

ジェスチャー操作できる
スピーカー

P.A.C.O.
http://www.digitalhabits.it/p-a-c-o-
concrete-wireless-bluetooth-speaker-
with-gestural-interface/

Gadget 3

P.A.C.O.は、ジェスチャーで操作できる
Bluetoothワイヤレススピーカーです。筐体
はコンクリートで作られており、白っぽい
Light Fir色、黒っぽいDark Rosewood
の2色が選べます。599ユーロで販売中
です。本体をさわらずに操作ができること
から、キッチンに置いて使ったり、手が汚
れたり濡れている状態でも気軽に使うこ
とができます。ジェスチャー操作では、音
楽再生のON/OFF、音量の調整、曲送
りができます。26cm×19cm×14cm、
40Wのスピーカーです。

ジェスチャー
テレビリモコン

10th Doctor Sonic Screwdriver
Exclusive Programmable TV Remote
http://www.thinkgeek.com/product/13a8/

Gadget 2

10th Doctor Sonic Screwdriver Ex
clusive Programmable TV Remote
は、魔法の杖のように、身振りで操作でき
るテレビリモコンです。99.99ドルで販売
中です。イギリスで何度もリメイクされてい
る長寿テレビドラマ「ドクター・フー」に出
てくるデバイスを模倣したものです。3つ
のメモリバンクに各13種類の操作を設
定しておくことができ、既存の赤外線リモ
コンの送信データを覚え込ませて使うプ
ログラマブルリモコンです。ドラマの登場
人物のように、突き出したり、上下に振っ
たり、円を描いたりして操作します。

円形ジェスチャーデバイス

Flow
https://www.indiegogo.com/projects/
the-world-s-most-magical-controller/

Gadget 4

Flowはドイツ発の円形のタッチ＆ジェス
チャーデバイス。周辺のリングを回す操
作ができます。クラウドファンディング
IndieGoGoで当初の予定の5倍の予算
を集め、2015年8月頃に最初の製品が
出荷予定です。Flowは、ユーザが設定
する特定のジェスチャーによって、決めら
れた操作をコンピュータ側で行うための
周辺装置で、コンテキストを判断して適
切な操作ができます。たとえば、Flowに
手をかざすと再生中の音楽を一時停止
するという操作を設定したとしても、違う
アプリが動いている場合は、違う操作をさ
せるようにできるのです。

The Best Interface is No Interface
（http://www.nointerface.com/）

1956年当時に描かれたキッチンの未来像。
簡単操作一発で希望の料理ができてしまう
引用元：1956 General Motors Motorama Smartstones Touch Motix Deus Ex Aria

Google ATAP Project Soli HTC Motion Launcher Genius Touch Mouse 6000

ジェスチャー
インターフェースを
活用した事例

デジタルデバイスと
ジェスチャー
インターフェースの将来

※本記事で紹介しているものは国内未発表・未発売のものを含んでいます。 2 - Software Design Oct.  2015 - 3

http://www.swiftpoint.com/
http://www.digitalhabits.it/p-a-c-o-concrete-wireless-bluetooth-speaker-with-gestural-interface/
http://www.thinkgeek.com/product/13a8/
https://www.indiegogo.com/projects/the-world-s-most-magical-controller/
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Validator——バリデータ

バリデータとは

　バリデータ（Validator）とは、データ形式の
妥当性をチェックするプログラムの総称です。
データが与えられたとき、そのデータの形式が
妥当（valid）になっているかどうかを調べるの
がバリデータの役割です。データが妥当ならば
OKと答え、妥当でないならどこに誤りがある
かを教えてくれるのが普通です。バリデータは
単独で動作するプログラムの場合もありますし、
プログラムの一部として組み込まれ、入力や出
力チェックに使われることもあります。
　たとえば、簡単な例ではHTMLなどのマー
クアップ言語のバリデータがあります注1。ユー
ザがHTMLファイルを入力すると、バリデー
タは対になるべきタグの片方が欠けていること
や、使われている要素名や位置が妥当かどうか
を教えてくれます。

　複雑な例としてはTwitterのカードバリデー
タがあります注2。Twitterではいくつかのmeta

タグが定義されており、HTML中に適切に記
述すると、そのリンクをツイートしたときにサ
ムネイル画像やリッチメディアを効果的に表示
してくれます。Twitterのカードバリデータは、
Twitterが定めるmetaタグが正しく記述されて
いるかを調べてくれるのです。

バリデータの意味

　バリデータはあくまでデータの「形式」だけを
チェックするものです。データの「内容」や「意味」
や「価値」に踏み込んでチェックするわけではあ
りません。それでも、バリデータが存在するこ
とで、正しい形式のデータが流通することに大
きく貢献するでしょう。
　一般に、データの形式をそろえるには2つの
方法があります。1つはデータを生成するプロ
グラム（ジェネレータ）を固定してしまうこと（図
1）。もう1つはデータの形式を検証するプログ
ラム（バリデータ）を用意することです（図2）。

Validator

結城 浩 YUKI Hiroshi
http://www.hyuki.com/
Twitter：@hyuki 29

ジェネレータ データ

 ▼図1　ジェネレータを固定

ジェネレータ
B

ジェネレータ
C

データバリデータ

ジェネレータ
A

 ▼図2　バリデータを用意

注1）  URL  https://validator.w3.org 注2）  URL  https://cards-dev.twitter.com/validator

http://www.hyuki.com/
https://cards-dev.twitter.com/validator
https://validator.w3.org
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　ジェネレータを固定してしまうのは、HTML

で言うならば、Webページ作成ツールを1つに
決めてしまうことです。確かに、ツールを1つ
に決めてしまえば、誰が作ろうとも生成される
データ形式をそろえることができるでしょう。
しかし、ツールを1つに固定してしまうのはユー
ザの自由を奪い、不便を強いる結果になること
もあります。ツールが固定されるのは、HTML

のようにオープンな規格を使うメリットを捨て
ることにもなります。
　バリデータを用意するのは、データ形式をそ
ろえるためのいい方法です。ジェネレータは何
でもいい、どんなやり方でデータを作成しても
いい、ただし、必ずこのバリデータがOKを出
すようにしなければならない。そのようなルー
ルを定めておけば、データ形式をそろえること
ができます。この場合、データを生成するジェ
ネレータは何でもいいし、誰がどんな方法で作っ
てもかまわない。チェックするのはできあがっ
たデータの形式だけである、という発想です。
こうすれば、多様なユーザを受け入れることが
できるでしょう。

バリデータと教育効果

　バリデータには教育効果もあります。たとえ
ば、HTMLの書き方を学びたいと思う人が、
自分の書いたHTMLファイルをバリデータに
掛けてみるのはいいことです。バリデータが妥
当性をチェックしてくれるので、自分のHTML

に対する理解が正しいかどうかをチェックでき
るからです。
　自分の作ったHTMLが正しいかどうかを人
間にチェックしてもらうにはコストも時間も掛
かります。でもバリデータを使うなら、自分が
納得いくまで何回でも修正とチェックを繰り返
すことができるでしょう。バリデータは、どん
なに馬鹿なミスをしても笑ったり怒ったりしま
せん。自分の理解を深めるために、わざとまち
がった記述を試すこともできるでしょう。これ
は人間相手にはやりにくいことですね。

日常生活でのバリデータ

　コンピュータの世界ではバリデータの存在は
普通のことですが、日常生活ではどうでしょう
か。入学試験では、入学志望者に一律にテスト
を課して成績上位の人のみを入学させます。こ
こでは、入学試験が一種のバリデータの役割を
果たしていると言えます。入学試験によって一
定の知識や一定の能力があることを担保し、入
学後の教育がスムーズに進むことを期待するの
でしょう。現実世界でそのようにうまくいって
いるかはわかりませんけれど。
　もしかすると、本番の入学試験に対する模擬
試験のほうがバリデータとして重要かもしれま
せん。本番の入学試験は1回限りですが、模擬
試験ならば、何回も行って自分が十分な学力を
持っているかどうかを判断できるからです。
　製品の出荷試験では、バリデータにあたる「何
か」が必ずあるはずです。人間が直接確認する
場合もあるでしょうし、出荷時のチェックリス
トが用意されることもあるでしょう。また、全
自動で機械的にチェックするかもしれません。
いずれにせよ、これこれこういう理由により試
験をパスしたということが明確になっていない
とまずいですね。
　ソフトウェアとしてバリデータが作れるのは、
「人間が目で見てOKとする」という属人的なチェッ
クに頼るのではなく、形式的なチェックができ
るということです。機械的にチェックできるほ
ど、妥当性の条件が明確になっているとも言え
ます。バリデータが作れるというのは、人間が
持っている「暗黙知」が「形式知」として適切に変
換されていることを意味するのです。

◆　◆　◆
　あなたの周りを見回して、形式の妥当性を
チェックする場面があるかどうか探してみましょ
う。そのチェックは人間とソフトウェアのどち
らが行っていますか。バリデータを作れるほど、
妥当性のチェックを明確にできるでしょうか。
　ぜひ、考えてみてください。｢

29
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Raspberry Pi 2
サーバ活用の心得

　ネット上でもあまり語られることがない、
Raspberry Pi 2を本気でLinuxサーバとして安
定稼働させるためのテクニックについて解説し
ます。

ラズパイ2は
カメラが嫌い？

　Raspberry Pi 2は基板がむき出しの
状態で売られていますが、基板上に配置
されている一部の半導体の問題で、カメ
ラのフラッシュの光を浴びると電圧が一
時的に低下して、本体の動作が停止して
しまうという不具合がユーザのPeter 

Onion氏から報告されました。日本でも
実際にRaspberry Pi 2がフラッシュの
光で再起動してしまう検証動画を、あっ
きぃさんがいち早くYouTubeにアップ
ロードして情報が広まりました（写真1）。
　この問題はキセノン・デス・フラッシュ
現象と名付けられ、一時はRaspberry 

Pi 2製品の不具合として返品・回収さ
れる騒ぎに発展するかと心配されました
が、すぐにRaspberry Pi財団からこの
現象に関する公式情報が公開され、ユー

ザに対策を促すことでこのまま販売が続行され
ることになりました。

デス・フラッシュ現象の謎

　Raspberry Pi 2の基板にU16とU8と印字さ
れている部分に、波長の長いキセノンフラッシュ
やレーザーポインタの強い光を当てると、電力
を調節する半導体が誤動作を起こし、プロセッ
サに供給する電圧が急激に下がって暴走してし
まうのがデス・フラッシュ現象です。

おとなラズパイリレーは、Raspberry Piを文字どおり「リレー」し、好奇心旺盛なITエンジニアが電子工作をするという企画
です。最終回のバトンを受けたのは、SECCON実行委員長竹迫さんです。Raspberry Pi 2のLinuxクラスタを安定稼働させる
ための実装テクニックを紹介します。

Writer  竹迫 良範（たけさこ よしのり）　㈱リクルートマーケティングパートナーズ 技術フェロー

「Raspberry Pi 2を大人買いしてLinuxクラスタを作ろう（後編）」
竹迫 良範

最終回

 ▼写真1　Raspberry Pi 2がフラッシュライトでクラッシュする様子
　　　　（https://youtu.be/h2zgKaeHqLE）

https://youtu.be/h2zgKaeHqLE
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「Raspberry Pi 2を大人買いして
Linuxクラスタを作ろう（後編）」

最終回

　これはU16とU8の半導体部品の中で使われ
ているウエハーレベルのCSPパッケージが原
因で、半導体の一部が露出したままになってい
るためです。この露出した半導体の一部にキセ
ノンフラッシュやレーザーポインタの強い光を
当てると、光の照射によって光電効果が発生し
て、半導体内の回路が誤動作してしまいます。
U16とU8の半導体チップはプロセッサに供給
する電源をコントロールする機能を持っている
ため、回路の誤動作の結果Raspberry Pi 2本
体の電源供給が一時的に停止して、再起動して
しまうそうです。

デス・フラッシュ対策は？

　実際のところ、日常的に使われる蛍光灯や直
射日光などで誤動作することはなく、カメラの
フラッシュの光を直接浴びなければ大丈夫です。
しかし、動作しているRaspberry Pi 2に向けて、
誰かが強い光を当てることによって本体が再起
動されてしまうのは重大なセキュリティホール
の1つでもあるので、重要なサービスをRasp 

berry Pi 2で稼働させる場合、そのような穴を
きちんと塞がないといけません。
　ここで登場するのが、粘着ラバー「ブル・タッ
ク」（写真2）です。英国やオーストラリアでは有
名な粘着ラバー製品で、必要な分量だけを切り
出して、練り消しのような感触で指で丸めて圧

着させるものです。日本では類似品が「くっつ
き虫」という製品名で販売されていて、どちら
もAmazonで購入できます。これを小さく取り
出し、Raspberry Pi 2の基板上のU16とU8の
半導体を覆い隠すようにくっつけます（写真3）。
　U16とU8の半導体だけは表面が光を反射し
てキラキラ光っていますので、そこを表面だけ
ではなく側面からも光が入らないように覆い隠
すようにします。筆者の環境ではこのような対
策を施して半年間運用していますが、カメラの
フラッシュを浴びて再起動してしまう現象は起
きていません。

ラズパイ2は
時刻を忘れる？

　Raspberry Pi 2をLAN環境で稼働させてい
て問題になるのが時刻同期です。Raspberry 

Pi 2本体には現在時刻の情報を保持する部品
が内蔵されていないため、電源を入れたときの
時刻が毎回2000年1月1日にリセットされてし
まいます。インターネットに接続されている環
境では、NTPサーバに自動的に問い合わせが
行われて現在時刻に同期されるため気づくこと
はありませんが、インターネットに接続されて
いないLAN環境でRaspberry Pi 2を運用する
と現在時刻が同期されず、2000年のままになっ
てしまいます。

 ▼写真2　粘着ラバー「ブル・タック」  ▼写真3　ブル・タックでカバーする
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I2C接続のRTCモジュール

　ここで登場するのがI2C接続のRTCモジュー
ル「DS3231」です（写真4）。
　スイッチサイエンスなどで「ミニRTCモ
ジュール」として購入できます。Raspberry Pi 

2のGPIO端子から供給される電圧の3.3Vで動
作します。RTCモジュールの裏側にはバッテ
リーが接続されていて（写真5）、電源の供給が
なくなった場合でもバッテリーバックアップで
現在時刻を保持します。
　RTCモジュールの裏側には5本の穴が出てい
るので、これらをGPIOピン番号01、03、05、
07、09にI2C接続します（写真6）。

Raspbianを使おう

　Raspberry Pi財団が公式にサポートしてい
るLinuxディストリビューションは、Debian

ベースのRaspbianです（図1）。このLinuxディ
ストリビューションを使って現在時刻を保持す
る設定を説明します。

raspi-con�gで I2Cを有効に

　まず、I2Cを使用できるようにするため、root

権限でraspi-configを実行します。
Advanced OptionsでI2Cを選択し
てI2Cを有効にした後、再起動し
ます（図2）。

$ sudo raspi-config
$ sudo reboot

i2c-toolsパッケージの
インストール

　I2C接続を簡単に確認できる
ツール i2c-toolsパッケージを
apt-getでインストールした後、
I2Cデバイスをプローブします。

 ▼写真4　I2C接続のRTC 
　　　　モジュール　
　　　　「DS3231」

 ▼写真5　RTCモジュールの
　　　　裏側にはバッテ
　　　　リーが搭載

 ▼写真6　GPIOピン番号01、03、05、07、09に　
　　　　RTCモジュールを接続する

 ▼図1　RaspbianのWebページ 
　　　（https://www.raspberrypi.org/downloads/）

https://www.raspberrypi.org/downloads/


8 - Software Design Oct.  2015 - 9

「Raspberry Pi 2を大人買いして
Linuxクラスタを作ろう（後編）」

最終回

$ sudo su -
$ apt-get install i2c-tools
$ modprobe i2c-dev

　I2C接続の状況を確認するため「i2cdetect 
-y 1」コマンドを入力して、0x68に接続されて
いることを確認できれば大丈夫です（図3）。

ds3231デバイスの追加

　次にrtc-ds3232をプローブして、新しいI2C

デバイスとして0x68にds3231が接続されてい
ることを書き込みます。

$ modprobe rtc-ds3232
$ cd /sys/class/i2c-adapter/i2c-1/
$ echo ds3231 0x68 > new_device 

hwclockコマンドの実行

　現在時刻の情報を「hwclock -r」で読み取ります。

$ hwclock -r
Sat 01 Jan 2000 00:38:52 UTC  -0.098120 seconds

　NTPサーバに接続して現在時刻を同期した後、
「hwclock -w」でRTCモジュールに現在時刻を
書き込んでdateコマンドで差が出ないかどう
かを確認します。

$ hwclock -w
$ hwclock -r && date
Sat 25 Jul 2015 19:53:17 UTC  -0.371434 seconds
Sat Jul 25 19:53:17 UTC 2015

　これで、Raspberry Pi 2の電源を切っても、
RTCモジュールのバッテリーバックアップで
保持されている時刻情報をLinux起動時に自動
的に読み込むようになりました。これでインター
ネットに接続されていないLinuxサーバの
LAN環境でも安心してRaspberry Pi 2を運用
できるようになりました。

Raspberry Pi 2を
活用せよ！

　どんなサービスを運用するかは、あなた次第。
筆者が実行委員長を務めるSECCON実行委員
会では、Raspberry Pi 2を100台購入して、各
チームにRaspberry Pi 2のLinuxサーバを物
理的に1台ずつ割り当てて、CTF攻防戦の競
技やセキュリティ脆弱性を探しあう勉強会を行っ
ています。
　ラスベガスで2015年8月に開催された国際
ハッキング大会DEF CON CTFでは、Rasp 

berry Pi 2上で動くWindows 10の問題が出題
されました。IoTのセキュリティについては今
後注目を集めそうです。　ﾟ

 ▼図2　raspi-con�gのAdvanced Optionsで I2Cを有効
　　　にする

$ i2cdetect -y 1
     0  1  2  3  4  5  6  7  8  9  a  b  c  d  e  f
00:          -- -- -- -- -- -- -- -- -- -- -- -- --
10: -- -- -- -- -- -- -- -- -- -- -- -- -- -- -- --
20: -- -- -- -- -- -- -- -- -- -- -- -- -- -- -- --
30: -- -- -- -- -- -- -- -- -- -- -- -- -- -- -- --
40: -- -- -- -- -- -- -- -- -- -- -- -- -- -- -- --
50: -- -- -- -- -- -- -- -- -- -- -- -- -- -- -- --
60: -- -- -- -- -- -- -- -- 68 -- -- -- -- -- -- --
70: -- -- -- -- -- -- -- --

 ▼図3　i2cdetect -y 1コマンドの実行結果

● 執筆協力

RSコンポーネンツ㈱Raspberry Piに興味のある方は次
のサイトをチェック
http://jp.rs-online.com/web/generalDisplay.html? 
id=raspberrypi

http://jp.rs-online.com/web/generalDisplay.html?id=raspberrypi
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（鎌田）ご出身はどちらですか？

（前佛）生まれも育ちも富山県の 

滑川市という、海も山もある日本海

側。実家は稲作農家で、田んぼの中

で育ちました。

でも、そんな環境でどうしてコン

ピュータに出会ったのですか？

小1のころ、初めて触ったのが

シャープのパソコンテレビX1でし

た。ある日突然、父が買ってきたの

です。僕が真っ先に触ったのですが、

動かすのはもっぱらゲームばかりで

した。X1はちょっと変わっていて、

専用ディスプレイでTVを見ること

ができたのと、パソコンとして動か

すには、まずカセットテープからプ

ログラムを読み込んで、それから動

作するというものでした。

小学校1年生でパソコンを触って

いたって、当時としては、ずいぶん早

熟なイメージですね。

ですが小1なので、まだアルファ

ベットを習っていなかったのです。

だから、できることは限られていま

した。BASICなども動かすことがで

きるはずなのですが、まわりに教え

てくれる人がいなかったのでゲーム

しかできませんでした。そのあと、

小学校5年生になってやっとパソコ

ン教室に通って教えてもらうことが

できました。

それでITへの興味を募らせていっ

たのでしょうか。高専に進まれたので

すよね。

富山高専です。進学するときは、

電気系のエンジニアになりたかった

んです。高専は5年間を通し、一般

教科のほかに専門教科も学びまし

た。僕は電気工学科だったので、電

気回路や情報に関することも扱いま

した。始めに習ったのはFORTRAN

です。高専時代に転機になったのは、

パソコン通信との出会いで、その流

れでインターネットと出会い、Linux

サーバの管理といった流れです。当

時は掲示板やチャットで標準言語

だったPerlに慣れていきました。

Perlには思い入れがあるのです

か？

高専のときはPerlが使いやすく

てPerlばかり書いていました。実は、

現在も監視用ツールのプラグインを

Perlで書いています。自分としては

Perlで書くのが楽なのですが、Perl

にはコードが難解で読みにくい面が

あるので、今後はもっとわかりやす

いコードが書けるPythonを採用し

て、より多くの人が使えるようにし

たいと思っています。

卒業後はやはりIT系の仕事を志望

されたのですか？

高専時代、IT企業でアルバイト 

をしていたのですが、すんなり地元

のその企業に就職しました。アルバ

イトのころは、簡単なWeb系のシ

ゲスト：前佛 雅人さん第15献
前佛 雅人（ぜんぶつ まさひと）さん
富山県滑川市出身。クリエーションライン㈱ 
所属。テクノロジ・エバンジェリスト。Docker
社公認トレーナー。データセンターでサーバ
の運用や監視を行ってきた経験を活かし、自
動化や省力化に関する技術を追っている。現
在は『自動化と省力化』の時代を切り開くため、
エンジニアのためのプレゼン研究会「スライド
研究会」を主催。日本酒大好きのPerl使い。現
在はPythonも。Twitter：@zembutsu こう見えて農業もやってます

㈲ユニバーサル・シェル・プログラミング研究所
鎌田 広子（かまた ひろこ）

Twitter：@kamapu
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ステム開発をしていたのですが、入

社してからは今の仕事につながる

サーバ管理やISPの仕事を任される

ようになりました。

ところで、前佛さんのプレゼンは

すごくおもしろいと評判ですよね。

専門用語ばっかりの新しい技術 

の説明は敬遠されるので、スライド

上でアニメなどの用語も駆使しつつ

（笑）工夫しています。それによって

理解していただくきっかけを作れれ

ばよいと思っています。

今はDockerのトレーナーをされ

ているということですが、Dockerを

使ううえで課題はありますか？

よくある誤解が、今ある仮想化や

クラウド技術を置き換えるものだと

いう考えです。歴史的に仮想化やク

ラウドが、インフラ部分を置き換え

てきたからだと思いますが、正しく

ありません。Dockerやコンテナ技

術がもたらすのは、これまでと同じ

ことを速く実現するものであり、お

互いの価値を高める位置づけです。

なるほど。そういった誤解がある

のですね。

クラウドも出始めは使い物にな 

るのかと、笑われていたんですね。

Dockerも今はそんな状況だと思っ

ています。Dockerなんか使わずに、

クラウド上で似たような機能がある

ので、それを使えばいいんじゃない

かという意見があるんです。それは

その通り。今ある環境とDockerは

対立するものではありません。

トレーニングの講師はたいへんで

すか？

トレーニングの役割は重要だと 

思っています。現在、まとまった日

本語の情報が少ないため、現場現場

でドキュメントを翻訳したり、検証

するために時間を使っていると思い

ます。トレーニングを受けることで、

新しいDockerというツールがどう

いうものか、比較的短い時間で理解

していただけると思います。

新しい技術といえば、最近話題の

IoTで農業に恩恵はあるのでしょうか。

もちろん農業のこともITで解決で

きたらと考えています。現場では高

齢化も進み、働き手がいない現状が

あります。この問題解決には、いろ

んなことを自動化する必要があると

思います。たとえば、田んぼや用水

の水管理。朝晩毎日いろいろな場所

を見てまわらなけれならないため、

現場ではそれだけでも大きな負担に

なっています。これが、IoTを通し

て解決できなかなと。もし、用水の

水量や気温・水温を自動的に計測し、

田んぼの水が調整できるようなしく

みができれば、みんな楽になるはず

です。これってサーバ管理や監視と

似ていませんか？（笑）　本当は、高

専に進学したときは、そういうシス

テムを作ろうと思っていました。

また高専ですね（笑）。そういえば、

前佛さんのスライドにはアニメの話題

が多いのですが、いつから見られてい

ますか？

学生時代……ちょうど20年前に

劇場版アニメの攻殻機動隊を見たの

がきっかけです。この作品は近未来

のネットワークとロボットが当たり

前に使われてる社会を描いていまし

た。今でいうIoT的なものを映像化

した作品です。

どうしてプレゼンにアニメのネタ

を使うのですか？

新しい技術やしくみの理解を進め

るために、作品のパロディを通して

“きっかけ”にしたいから。原体験は

BASICがわからなかった自分です。

時と場所にもよりますが、みなさん

そういったネタが好きそうな場所で

は、使わせていただいてます。

最後に、ちょっと軽い質問ですが、

今押しのアニメとかありますか？

最近ではシドニアの騎士です。 

これも、未来を感じられるので好き

です。

今日はいろいろ教えていただき、

ありがとうございました。s
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トランジスタ

　ここで、トランジスタについて少し詳しく説
明しましょう。第一回（2015年7月号）でも解説
しましたが、半導体はケイ素に不純物を加えて
作ります。リンなどを加えて電子が多く含まれ
ているものがn型半導体、ホウ素などを加えて
電子が欠乏して正

せいこう

孔ができているものがp型半
導体です。このp型とn型の半導体をpnpやnpn

の順でくっつける（接合させる）と、接合型トラ
ンジスタができあがります（図1）。接合型トラ
ンジスタには、ベース・エミッタ・コレクタと
呼ばれる3つの端子があり、ベースに電流を流
すことで制御します。これに対し、前回の最後
の辺りで紹介した電界効果トランジスタは、ゲー
トに加える電圧によって制御します。

  Author   坪井 義浩（つぼい よしひろ）　  Mail   ytsuboi@gmail.com　 @ytsuboi
協力：スイッチサイエンス

LED点滅の極意（後編）第
四
回

電界効果トランジスタ

　図2は電界効果トランジスタの中でも、集積
回路で一般的に使用されるMOSFET（Metal-

oxide-semiconductor field-effect transistor）の
断面図です。ゲートに電圧がかかっていない状
態では、図2のように、ソースとドレインの間
にはp型半導体の層があり、電流が流れません。
そこで、ゲートに電圧をかけると、電子が半導
体の表面（図2下図の上側）に引き寄せられ、逆
に正孔は内部（図2下図の下側）に押しやられま
す。電子が引き寄せられ、半導体の表面に薄い
伝導層（チャネル）ができると、ソースとドレイ
ンの間がn型で結ばれることになり、ソースと
ドレインの間で電流が流れることができるよう
になります。この図のように、n型の伝導層に

ゲート
ソース ドレイン

p型

n型 n型

Metal( アルミ電極 )
Oxide( 酸化絶縁膜 )
Semiconductor( 半導体 )

ゲート（＋）
ソース ドレイン

p型

n型 n型
＋

ー ー ー

＋ ＋

ゲートに電圧が
かかっていないとき

ゲートに電圧が
かかっているとき

 ▼図2　MOSFETの断面図

はじめに 電界効果トランジスタ

p型 p型n型

ベース

エミッタ コレクタ

 ▼図1　pnp型のトランジスタの模式図
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よって電流が流れるMOSFETは、nチャネル
MOSFETと呼ばれます。ちなみに、図2のp型
とn型を入れ替えると、pチャネルMOSFETに
なります。この場合、ゲートに負の電圧を加え
ると、正孔が表面に引き寄せられることでp型
の伝導層ができ、電流が流れます。図3に
MOSFETの回路記号を示します。
　ゲートに電圧をかけると、と書きましたが、
第一回で記したように電圧とは相対的なもので
す。つまり、ゲートに電圧をかけるということ
には、比較対象となる電位があるはずです。
MOSFETの場合、ゲート－ソース間電圧（Vgs）
です。このVgsに応じて、MOSFETのドレイ
ンに流れる電流（Id）が決まります。たとえば、
割と頻繁に見かけるBSS138というnチャネル
MOSFETのデータシート注1を見てみましょう。
Vgsと Idの関係は図4のようになっています。
これを見ると、Vgsが1.3Vくらいのところから
急にIdが増えていることが見て取れます。この
電圧は、「閾

しきい

値電圧」と呼ばれます。この閾値電
圧から、チャネルができてドレインに電流が流
れるということがわかります。

オン抵抗

　前回、オン抵抗というものについて少し話し
ました。オン抵抗はFETのスイッチがONに
なっているときにFETの中にある抵抗です。こ
のオン抵抗は、先ほどのゲート－ソース間電圧
（Vgs）と関係があります。Vgsが閾値を超え、
2.25Vも超えてしまうとドレイン－ソース間オ

注1） http://www.nxp.com/products/mosfets/standard_
mosfets/BSS138BK.html

　トランジスタは、アメリカのベル研究所（ベル研究所は、UNIXも生み出しています）の研究者ら
によって発明されました。当初はゲルマニウム結晶に金属の針を2つ載せた、「点接触型トランジ
スタ」という不安定なものでした。これを改良して生み出されたものが、接合型トランジスタです。
このチームを率いていたウィリアム・ショックレーは、後にベル研究所を離れ、カリフォルニア
のショックレー半導体研究所の所長になります。この、ショックレー半導体研究所の研究スタッ
フの中に、後にインテルを創業したロバート・ノイスとゴードン・ムーアがいました。

トランジスタ

ン抵抗（RDS(on)）は2Ω以下と、とても小さい
値になることがわかります（図5）。このオン抵
抗のほとんどは、ソースとドレインの間にでき
たチャネルの抵抗で、この抵抗はチャネル抵抗
と呼ばれます。

スイッチング

　前回触れたように、マイコンに内蔵されてい
るFETは、そんなに多くの電流を流すことがで
きるようには設計されていません。今回の例に

オン抵抗

スイッチング

MOSFET (nチャネル) MOSFET (pチャネル)

ゲート

ソース

ドレイン

ゲート

ソース

ドレイン

 ▼図3　MOSFETの回路記号

 ▼図4　VgsとIdの関係（データシートより抜粋）

http://www.nxp.com/products/mosfets/standard_mosfets/BSS138BK.html
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れはLEDを点滅させる程度の能力はあります。
しかし、LEDをもっと明るく光らせたいとき、
たとえば赤外線リモコンなどで使われる赤外線
LEDを十分に光らせるときには、外部のFET

を使うなどしてより大きな電流をコントロール
します。
　マイコンの出力で、FETを使ってスイッチを
する回路の例を図6に示します。さきほど解説
したように、nチャネルMOSFETの場合もpチャ
ネルMOSFETの場合も、ゲート－ソース間電
圧（Vgs）でソースとドレインに間に流れる電流
をコントロールします。nチャネルMOSFETの
場合、Vgsは正の電圧ですから、MOSFETの
ソースをGND（0V）に接続して、マイコンのポー
トをHIGH（3.3V）にすることで、Vgsを3.3Vに
することができます。このMOSFETが先ほど
例に挙げたBSS138であれば、Vgsが3.3Vのと
きドレインとソースの間は1Ωちょっとという

極めて低い抵抗でつながり、電
流が流れます。
　図6を見ると、ゲートとソー
スの間に抵抗が取り付けてあり
ます。この抵抗は、FETのゲー
トに何もつながっていないとき
に、Vgsを0Vにするための抵
抗です。なくても動きますが、
回路を組むときには取り付けて
おいたほうが良いでしょう。
　pチャネルMOSFETを使う
場合は、Vgsを負の値にします。
Vgsを負の値にするには、MOS 

FETのソースを3.3Vなどの電
源に接続します。この状態で、
マイコンの出力をLOW（0V）に
すると、ソースに対してゲート
の電位は負の値、たとえばソー
スが3.3Vの場合 -3.3Vになり
ます。この電圧Vgsが閾値電圧
より十分に低ければ、nチャネ
ルMOSFETと同様に、ドレイ

使っているLPC1768というマイコンでは、
10mA注2くらいであれば流すこともできます。こ

注2） Bluetooth Low Energyを扱うことのできるnRF51822と
いうマイコンの場合、通常では0.5mAまでしか流すこと
ができません。

マイコン

マイコン
nチャネル

pチャネル

 ▼図7　マイコンの出力段

ゲート
ソース

ドレイン

nチャネルの場合 pチャネルの場合

ゲート
ソース

ドレイン

マイコン

マイコン

 ▼図6　FETを使ってスイッチする回路

 ▼図5　VgsとRds（on）の関係



14 - Software Design Oct.  2015 - 15

LED点滅の極意（後編） 第
四
回

ン－ソース間で電流が流れます。図6のpチャ
ネルの場合でも、ゲートとソースの間に抵抗を
取り付けてあります。この抵抗もnチャネルの
場合と同様に、ゲートに何もつながっていない
ときにVgsを0Vにしておくための抵抗です。

マイコンの出力段

　ここで、前回に説明した「マイコンの中にはス
イッチが入っている」という話を思い出してみて
ください（図7左）。マイコンの中にはスイッチ
が入っていて、HIGHとLOWを切り替えていま
す。しかし、1つのFETで、スイッチのように
HIGHとLOWとの間を切り替えることはできま
せん。FETにできることは、「チャネル抵抗を
変えて電流を流すか流さないか」ということで
す。そこで、先ほどの図6のnチャネルの場合
とpチャネルの場合の回路を合体させると図7
右のようになります。実際のマイコンの出力段
には、このようにpチャネルとnチャネルのFET

が入っています。FETにはオン抵抗があります
ので、前回説明したようにHIGHのときには
3.3Vぴったりが出力されず、電流に応じてマイ
コンから出力される電圧が下がります。同様に
nチャネルのFETにもオン抵抗があるため、
LOWのとき、ぴったり0Vになるのではなく、
流す電流に応じて電圧が上がります。

やってみよう

　では、実際にMOSFETを使って、LEDを点
滅させてみましょう。さきほどまで例に挙げて
いたBSS138BKは、ブレッドボードに挿して実
験しづらいので、ここでは2SK4150というn

チャネルMOSFETを使ってみます。2SK4150

は、秋月電子通商などで扱っています注3。
　データシート注4を読むと、2SK4150には3つ
の端子があり、型番が書いてある面から見て、
左からソース、ドレイン、ゲートの順のようです。

注3） 秋月電子通商での通販コードは、I-09027です。
注4） http://documentation.renesas.com/doc/products/

transistor/rej03g1909_2sk4150ds.pdf

　MOSFETを選ぶときには、閾値電圧やVgs

を見ます。先述のデータシートを見ると、Gate 

to source cutoff voltageが最小0.5V、最大1.5V

と書いてありました。Vgsと Idの表（図8）を見
ると、さきほどの0.5Vと1.5Vの間、1Vくらい
のところからグラフが始まっています。また、
このMOSFETで扱うことのできるのが、最大
250Vで0.4Aであることも見て取れます。今回
はLEDの電流をスイッチするだけですので、十
分です。
　前回組んだ回路に加え、2SK4150と、10kΩ
（茶黒橙金）の抵抗を用意してください。図9の
ように接続をすると、nチャネルMOSFETを
使ってLEDを点滅させる回路が完成します。プ
ログラムはそのままで変更する必要はありませ
ん。s

Gate to Source Voltage   VGS (V)

D
ra

in
 C

ur
re

nt
   

I D
(A

)

0 0.5 1.0 1.5 2.0 2.5

0.1

0.01

0.001

1
VDS = 10 V
Pulse Test

図７ Vgs と Idの関係 (2SK4150) ▼図8　2SK4150のVgsとIdのグラフ

 ▼図9　接続例

マイコンの出力段

やってみよう

http://documentation.renesas.com/doc/products/transistor/rej03g1909_2sk4150ds.pdf
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「Raspberry Pi 2 Model B」＆ 
「IR Camera module」セット

旧型「Raspberry Pi Model B+」から、速さ最大6倍（クワッド
コアARM Cortex-A7）・メモリ容量2倍（1GB RAM）と格段に
パワーアップしました。さまざまなデバイスと接続して自分だけ
のガジェットが作れます。今回はRaspberry Pi本体と接続でき
る、5Mピクセルセンサー搭載の「赤外線カメラモジュール」と
セットでのご提供です（ロゴ入りのペンケースもお付けします）。
提供元 	アールエスコンポーネンツ　http://jp.rs-online.com

1名

『Software Design』をご愛読いただきありがとうございます。本誌サ
イトhttp://sd.gihyo.jp/の「読者アンケートと資料請求」からア
クセスし、アンケートにご協力ください（アンケートに回答するには
gihyo.jpへのお名前と住所のアカウント登録が必要となります）。ご希
望のプレゼント番号を入力いただいた方の中から抽選でプレゼントを
差し上げます。締め切りは2015年10月15日です。プレゼント
の発送まで日数がかかる場合がありますが、ご了承ください。

ご記入いただいた個人情報は、プレゼントの抽選および発送以外の目的で使用
することはありません。アンケートの回答は誌面作りのために集計いたします
が、それ以外の目的ではいっさい使用いたしません。入力いただいた個人情報
は、作業終了後に責任を持って破棄いたします。

クヌース博士によるアルゴリズムの名著を
新レーベル「アスキードワンゴ」が再刊行し
ました。本巻では「準数値演算」がメイン
テーマとして取り上げられ、「乱数」の章と

「算術演算」の章から構成されています。

提供元 	ドワンゴ
	 http://info.dwango.co.jp

The Art of Computer Programming Volume 2 
Donald E. Knuth 著

2名

ネットワーク技術の根幹であるルーティン
グ・スイッチングの2つの技術について、
豊富な例示を用いてデータを転送するしく
みを徹底的に解説しています。SDNに関し
ても章を設けて解説しています。

提供元 	SBクリエイティブ
	 http://www.softbankcr.co.jp

ルーティング＆スイッチング 標準ハンドブック
Gene、作本 和則 著

2名

長時間座ったまま作業することが多いプロ
グラマに向け、健康問題を回避し克服する
アイデアとテクニックを紹介した本です。
日本語版では、吉岡弘隆氏による「散歩と
イングレス」の章が収録されています。

提供元 	オライリー・ジャパン
	 http://www.oreilly.co.jp

ヘルシープログラマ
Joe Kutner 著

2名

読者プレゼント
のお知らせ

人やモノ、場所といったオブジェクトを関
係性の1点でのみ処理する「関係性技術」を
解説した本。ビッグデータ活用を、大規模
な処理基盤や高度な分析ツールを使わずに
シンプルに行う方法を紹介しています。

提供元 	幻冬舎メディアコンサルティング
	 http://www.gentosha-mc.com

ビッグデータ活用の常識は今すぐ捨てなさい
神戸デジタル・ラボ 編／新熊 亮一 監修

2名

提供元 	トレンドマイクロ
	 http://www.trendmicro.co.jp 1名

ウイルスバスター
クラウド 10

ウイルスバスタークラウド／ウイルスバス
ターfor Mac／ウイルスバスターモバイル
が1つになった製品。これ1つで最大3台
の端末が保護できます。本製品はインター
ネットの接続トラブルなどの問い合わせに
365日対応する「デジタルライフサポート
プレミアム」付きとなっています。

Fedora Tシャツ

レッドハットが開発を支援しているLinuxディストリビューショ
ン「Fedora」のロゴが入ったTシャツです。M・Lどちらかのサイ
ズを1枚提供します。また、当選した10名様の中から1名様に
は、Fedoraロゴが入ったキャップ帽を併せてお付けします。
提供元 	レッドハット　https://www.redhat.com/en/global/japan

10名

http://sd.gihyo.jp/
http://www.trendmicro.co.jp
http://jp.rs-online.com
https://www.redhat.com/en/global/japan
http://info.dwango.co.jp
http://www.oreilly.co.jp
http://www.softbankcr.co.jp
http://www.gentosha-mc.com
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攻撃に強い
ネットワークの作り方

　サーバ／インフラを管理されている方々は、これまでもセキュリティ対策を施してこられたと思
います。しかし、サイバー攻撃の被害は大きくなるばかり。いま、企業または個人としてどんな対
策がとれるのでしょう。
　毎年幕張メッセで行われているITとネットワークのイベント「Interop Tokyo」をご存じでしょう
か。このイベント内のネットワーク構築プロジェクト「ShowNet」では、昨年から3年がかりで 

“今のインターネットを見なおす”という試みを行っています。本特集は、その構築プロジェクトの
中心となっているNOC（Network Oparation Center）チームメンバーの方々に、セキュリティに
焦点を絞り、その知見をもとにした“いますぐ取りかかれる”対策を紹介してもらいました。
　攻撃者優位の状況のなか、被害を最小限にくいとめるための対策を怠るわけにはいきません。そ
のための指針としてください。
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　一般の新聞やテレビのニュースでも報道さ
れるようになった「サイバー攻撃」。その被害
状況は、国内外問わず報道されており、被害
を受けた企業や組織は直接的・間接的にかか
わらず、その対応に大きな負担が生じています。
　一方で、セキュリティに対する初期投資よ
りも、事故発生を受けて初めてその重大さに
気づき、その後に対応をすることも多く、セキュ
リティに対する先行投資よりも結果的に多く
の負担を強いられます。
　本特集では、まず、攻撃を防ぐために必要
な考え方を紹介し、Interop TokyoのShowNet

におけるセキュリティ対策の実例や、SDN

（Software-Defined Networking）と組み合わせ
て自動化する方法、簡単に入手できるOpen 

Source Software（以下、OSSと省略）を使っ
て、実践的・効率的にセキュリティを強化す
る方法を紹介します。

最近のセキュリティ事故

　ここ数年で頻繁に目にするようになったサ

イバー攻撃。ニュースになったマルウェア注1

による被害の一部抜粋を表1に示します。名前
は伏せていますが、被害にあったのはみなさ
んも耳にしたことのある大企業、米国や日本
の政府機関、有名大学などです。
　このようにセキュリティ事故が絶えない状
況が続いていますが、被害にあった会社や組
織は、まったく対策を行っていなかったわけ
ではありません。対策をしていても、それら
を抜けて攻撃側に侵入されたことがわかって
います。したがって、そのリスクを軽減し、
もしものときに備えて、侵入された場合の対
処方法をあらかじめ想定した計画、訓練をし
ておく必要があります。

 サイバー攻撃の攻撃フェーズ

　それでは攻撃者は、どのような手順で攻撃
を仕掛けてくるのかを見ていきたいと思います。
IPA（独立行政法人情報処理推進機構）から発
表されている「7段階の攻撃フェーズ注2」（図1）
を例に、攻撃のプロセスを紐といていきます。

①計画立案
　攻撃者には明確な目的があります。それは「情

注1） 悪意のあるソフトウェア全体の総称。よく使われる「ウイ
ルス」や「ワーム」などはマルウェアの一部。

注2）  URL  https://www.ipa.go.jp/security/vuln/newattack.
html

避けては通れない 
セキュリティへの投資

攻撃全体のプロセスを 
理解する

守りを固めるには、まず攻撃のプロセスを理解することが肝要です。攻撃は段階を踏んで行われること、それぞ
れの段階に応じた防御の仕方があることを本章で解説します。次章からの実装の前に、現在のセキュリティ対策
の考え方を理解しておきましょう。

セキュリティ強化のための
対策とは

Interop Tokyo 2015 ShowNet NOCチームメンバー
橋本 賢一郎（はしもと けんいちろう）　ブルーコートシステムズ（同）

  Author  

第 壱 章

多層防御や感染後対策を汎用サーバに実装

攻撃に強いネットワークの作り方
第
１
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https://www.ipa.go.jp/security/vuln/newattack.html
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報を盗むこと」です。攻撃者はその目的のために、
標的を定め、どこから侵入して、どうやって盗
むのか、そして侵入したときに、検知されない
ようにするための方法なども事前に考えます。

②攻撃準備
　攻撃者は、計画ができあがると事前準備を
行います。攻撃準備では標的に連絡を取る方
法としてフィッシングサイトなどでメールア
ドレスを収集するなど、個人情報を盗むとこ
ろから始める攻撃者もいれば、「闇マーケット」
で購入するなどさまざまです。また、盗む情
報の送信先としてC&C注3サーバを準備します
が、ドメイン名をランダムな英数字にして、
一見どのようなサイトかわからないように偽
装するなど巧妙さが増しています。

③初期潜入
　攻撃者は、準備が整えば潜入を試みますが、

注3） 「Command & Control」の略で、マルウェアに感染した内
部のコンピュータをインターネットから遠隔操作するサー
バのこと。

いかに見つからずに内部注4へ侵入するかを模
索します。その方法として多く用いられるの
が「標的型メール」です。攻撃者はOSやアプリ
ケーションの脆弱性を突く悪意あるコード「エ
クスプロイト」を忍ばせたファイルを、メール
に直接添付してファイルを開くように誘導し
たり、あらかじめインターネット上のサイトに
忍ばせておいて（例：水飲み場攻撃注5）、その
サイトへのアクセスを誘導するように、日本
語で記述されたメールを送信します。
　このような標的型メールの添付ファイルを
開いたり、水飲み場攻撃のサイトへのアクセ
スが実行されると、攻撃の初期は成功となり
ます。

④基盤構築
　攻撃の初期段階が成功すると、攻撃は次の
段階へと移行します。ボットネットやマルネッ

注4） 内部とは管理している自組織内のネットワークをことをいい、
外部とは管理が及ばない自組織外のネットワークで、おも
にインターネットのこと。

注5） 標的となる組織がよく訪れるサイトに悪意あるコードを忍
ばせておき、そのサイトに訪れるときに感染させる攻撃。

①計画立案

・攻撃目標設定
・事前調査

②攻撃準備

・C&Cサーバ
・標的型メールの
作成

③初期潜入

・水飲み場攻撃
・標的型メールの
送信

④基盤構築

・バックドア構築
・ボットネットへの
参加

⑥目的遂行

・データの外部送信
や破壊活動
・業務妨害

⑤内部侵入・調査

・内部拡散
・共有サーバへの
侵入

Ｕ
Ｐ
Ｌ
Ｏ
Ａ
Ｄ

⑦再侵入

・バックドアからの
再侵入
・情報の再搾取

攻撃の活動フェーズ

※出典：独立行政法人情報処理推進機構「『高度標的型攻撃』対策に向けたシステム設計ガイド」より

 ▼図1　攻撃のプロセス

2015年7月 国内組織Bの施設が標的型メールの添付ファイルを開いたことによりPCが感染、個人情報が流出した恐れ
2015年6月 W大学が標的型メールの添付ファイルを開いたことによりPCが感染、3千件強の個人情報が流出
2015年6月 都内組織Tが標的型メールの添付ファイルを開いたことによりPC1台が感染、1万2千件強の個人情報が流出
2015年6月 国内組織Nが標的型メールの添付ファイルを開いたことによりPCが感染、125万件の個人情報が流出
2015年1月 A社のPC17台がマルウェア感染し、社内データが情報流出
2014年12月 I社にてフィッシングによりマルウェア感染した端末から取引先データが漏洩
2014年7月 B社にて登録された個人情報が他社サービスで利用され、DB管理者による個人情報売却（2,070万件）が発覚
2014年2月 S社、H社、M社などにて外部入手 ID情報によるリスト攻撃発覚
2014年2月 ECサイトのサーバにて不正アクセス、9万件以上のクレジットカードを含む個人情報が漏洩

 ▼表1　最近のセキュリティ事故

セキュリティ強化のための対策とは 第 壱 章
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ト注6へ接続させ、インターネットから内部コ
ンピュータを制御下に置くと、スパムメール
の送信やDDoS注7攻撃を行わせたり、管理者
や利用者から見えないアクセス経路であるバッ
クドアを準備してコールバックサーバへ接続
することで、内部からの情報をアップロード
できるように基盤を構築します。その後、攻
撃者は自由に「内部にある情報をいつでも入手」
することが可能となります。

⑤内部侵入・調査
　コントロール配下にあるコンピュータが1台
では、発見のリスクやコントロール外になる
恐れがあります。それを避けるために攻撃者は、
内部で他のコンピュータもコントロールでき
るようにするためにマルウェアを拡散し、共
有サーバやプライベートクラウドなどにマル
ウェアを忍ばせておきます。また、どこにど
のような情報があるかなどを綿密に調査します。

⑥目的遂行
　ここまで攻撃のプロセスが進めば、攻撃者は
入手したい情報を外部注8へ送信したり、破壊す
ることで目的を達成します。大きなファイル
を短時間でアップロードすると、その挙動の
変化を監視しているネットワーク管理者に知
られてしまう可能性が高くなりますので、バー
スト的なトラフィック注9が発生することを避け、
時間をかけて徐々にアップロードし、管理の
目から逃れながら、最終的な目的を達成します。

⑦再侵入
　情報は常に更新され、新しい情報ほど価値

注6） 乗っ取った多数のコンピュータで構成されるネットワークで、
利用者の知らないところで攻撃をさせられてしまう危険が
ある。

注7） Distributed Denial of Serviceの略で、複数のコンピュー
タからターゲットに対して大量のパケットやリクエストな
どを送信し、インターネットアクセスを飽和させたり、サー
ビスダウンさせる攻撃。

注8） 注4参照。
注9） 通常の利用率とは異なる、急激なトラフィック増加のこと。

が高いものです。そのため、攻撃者はバック
ドアやC&Cサーバへの接続は継続しておきま
す。そして、定期的に再侵入し最新の情報をアッ
プロードします。
　このような攻撃者による一連の行動を、軍
事行動になぞらえた言葉で「サイバーキルチェー
ン」と言います。サイバー攻撃に対する防御では、
これらのどこか1ヵ所でも断ち切り、攻撃者が
先の活動に進めなくすることが肝要です。こ
れにより、最終的な目的、「情報を盗む」こと
を阻止できると考えられています。

サイバーキルチェーン断絶の 
ポイント

　サイバーキルチェーンを断絶するためには、
7段階の攻撃フェーズのどこかで断ち切ること
が必要です。それぞれの段階での対策を考え
ていきます。

［1］対策不可能
　攻撃フェーズの①計画立案と②攻撃準備は、
被害者側で事前に対策することは難しいと言
われています。攻撃者側が水面下で計画して
いることを知る術もなく、攻撃者側もそれを
隠
いん

蔽
ぺい

します。

［2］入口対策
　③初期潜入は、攻撃者の最初の攻撃となり
ますので、さまざまな手口を併用して突破口
を作り、内部への侵入を試みます。その具体
的な対策としては、インターネットと内部の
境界部分での対策や、メール配信前の検査を
行うことで対応可能です。次のカテゴリに属
する技術が適用できます。

・ファイアウォール・次世代ファイアウォール
・IPS/IDS（IPS：Intrusion Prevention System、

IDS：Intrusion Detection System）
・ゲートウェイ型および端末型アンチウイルス
・サンドボックス
・プロキシによるURLフィルタ　など

多層防御や感染後対策を汎用サーバに実装

攻撃に強いネットワークの作り方
第
１
特
集
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［3］内部対策
　④基盤構築と⑤内部侵入・調査の攻撃フェー
ズでは、攻撃者が内部でマルウェアを拡散さ
せるときに、ホストの探索や、実在するホス
トで利用可能なアプリケーションの特定など
を行うために、ARPリクエスト注10の大量送信
や ICMP（Internet Control Message Protocol）
/Pingの全ホスト宛送信などを行います。この
ような動作が、ある一定時間内に、一定量を
超え続ける場合は、マルウェア感染の疑いが
あります。このような内部での拡散を検知す
る技術として、次のような技術があります。

・振る舞い検知（NBA：Network Behavior 
Analysis）

・スキャン検知

　さらに、立場や業務、権限によって情報ア
クセス制御を行っておくことでリスクを軽減
できます。
　また、事後対策や IR（Incident Response）を
行うにあたり、すべてのパケットをキャプチャ
して保存しておくフォレンジック（詳細は第四
章）を導入しておくことも重要です。

［4］出口対策
　狙っているのは「情報」のため、最終的に⑥
目的遂行の際に、攻撃者は必ず内部の情報をアッ
プロードします。その際の対策としては、イ
ンターネットへのアクセス制御を行う出口対
策が有効で、すべてのインターネット向けア
クセスを確認できるような技術が適用可能です。

・プロキシサーバによるURLフィルタリング
・IPS
・（一部の）サンドボックス

　ただし、出口対策ではそのアクセス先を判
定することになりますので、各メーカーや装
置がもっているインテリジェンス（接続サイト

注10） Address Resolution Protocolを使ってMACアドレスを問
い合わせる行為。

などを含む攻撃者の情報）に依存します。その
ため、利用者が所属している業界に強く、よ
り多く導入されているメーカーや装置のほうが、
業界を狙った攻撃などを阻止することに優れ
ていると考えられます。

◆　◆　◆
　このようにそれぞれの対策方法がありますが、
「できるだけ初期の段階で阻止することができ
れば、その被害や調査に必要なコストを最小
限に抑えることができる」と言われており、以
降はここで挙げた［2］入口対策と［3］内部対策
にフォーカスしたいと思います。

　今日のサイバー攻撃は1つの技術やデータ
ベースを利用して防御することは困難です。
それは、攻撃自体が多種多様化しているだけ
でなく、検知の手法が悪質なファイルやアク
セス先を登録している「シグネチャ」方式を採
用しており、単一の技術と単一のシグネチャ
利用では、インテリジェンスで持っている情
報の偏りからリスクが大きくなります。多種
多様な攻撃は、その目的に応じた技術で検知・
防御する必要があり、複数メーカーの異なる
技術と異なるシグネチャをうまく組み合わせて、
階層的に対策を講じていくことで、検知精度
を高めることが期待できます。
　第弐章から第四章で、OSSを用いて完全な
防御に近づけるための実装をしていくわけで
すが、代表的な技術概要は次のとおりです。

ファイアウォール

　利用目的が明確な内部ネットワークは、イ
ンターネットとの境界で通信を制御する必要
があります。
　まず境界部分での最初の段階で、内部から
外部へ、外部から内部へ、それぞれ利用でき
るプロトコルを限定する必要があります。た
とえばHTTPの場合、内部から外部へのアク

完全な防御に近づくために
必要な対策

セキュリティ強化のための対策とは 第 壱 章
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セスだけ許可すればよく、このような場合に
はファイアウォールが有効です。パケットに
は5タプルといわれる5組の情報（送信元 IPア
ドレス、宛先 IPアドレス、IPプロトコルタイ
プ、送信元ポート番号、宛先ポート番号）があり、
それらを利用してフィルタリングすることで、
通過できるパケットを限定し、方向性を含め
て制御することが可能です。また、内部から
外部へのアクセスが発生する際、外部からは
その返信のみ通過させたり、TCP/IPの 3 

Way Handshakeのセッション情報を監視し、
該当セッションのみを通過させるという機能
なども備えています。

IPS：不正侵入防止システム

　IPSはパケットに対するパターンマッチン
グだけでなく、各プロトコルやアプリケーショ
ンの実行文字列のチェック、RFC注11に準拠し
た手順かどうかと、例外の除去（たとえば、
WindowsでRFCに準拠していない手順があっ
た場合は「例外として正しい」と判定するよう
にしなければ実質利用できないため、例外と
して設定する）、何度もアクセスを失敗してい
るのに継続して同じアクセスがないかなどの
振る舞い分析、といった機能も兼ね備えてい
ます。つまり、現在のネットワーク上でやり
とりされている手順や手法を解析し判定して
いきます。
　また、攻撃によって内部で脅威の拡散が試
みられるような場合にも IPSは有効です。そ
のため、セキュリティ強化のために IPSを内
部ネットワークに分散配置するケースもあり
ます。

ゲートウェイ型アンチウイルス

　クライアントPCにアンチウイルスソフト
ウェアを導入することは、今や当然の対策となっ

注11） 「Request for Comments」の略。IETF（Internet Engineer 
ing Task Force）による技術仕様の保存、公開形式である。
内容にはとくに制限はないが、プロトコルやファイルフォー
マットがおもに扱われる。

ていますが、ゲートウェイ型アンチウイルスは、
このアンチウイルスの機能を外部と内部ネッ
トワークの境界部分で検閲するモデルです。
境界を通過する通信（Webやメールトラフィッ
ク）からファイルを抽出し、アンチウイルスの
パターンマッチングを行います。パターンマッ
チングにマッチして既知のマルウェアを検知
した場合には、ファイルの削除、ほかのメッセー
ジに置き換えてユーザに転送するなど、装置
によってとれる対策が異なります。
　また、後述するプロキシサーバとの組み合
わせで、通信を遮断したりすることも可能です。

プロキシサーバと 
コンテンツフィルタリング

　プロキシサーバは、クライアントPCから直
接インターネットにアクセスできない、また
はさせない代わりに、クライアントPCに代わ
りHTTPやHTTPS、FTPなどのインターネッ
トアクセスを代理で実行する技術です。一度
アクセスした後はコンテンツをキャッシュし、
次回以降はそのキャッシュから代理で返すため、
インターネットアクセスの高速化を目的に導
入されました。
　近年では、セキュリティ強化のためにプロ
キシサーバの導入が見直されています。インター
ネットアクセスのセッションをいったんプロ
キシサーバでターミネート（終端）して、それ
ぞれのセッション間の橋渡しをするため、コ
ンテンツ自身を抽出して検査やフィルタリン
グを行ったり、攻撃者の情報であるインテリジェ
ンスと組み合わせてアクセス制御を行うことで、
安全なインターネットアクセス環境を提供す
ることが可能です。

　このように、一言で「セキュリティ対策」と
いっても、目的や対策によって利用する技術
が異なります。すべての目的を1つの技術で実
現することが困難なため、これらを階層的に

多層防御の考え方

多層防御や感染後対策を汎用サーバに実装

攻撃に強いネットワークの作り方
第
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配置して複数の目的を同時に達成しようとす
るアーキテクチャが考えられました。これを「多
層防御」と言います（図2）。
　多層防御を実装していくときには、次に挙
げるいくつかの注意点があります。

インターネット側から順に篩
ふるい

にかけ
る対策を

　それぞれの技術で対策を講じていくわけで
すが、その特徴を捉えてシステム全体でより
効率的な構成にしていくことが重要なポイン
トになり、その大きな目的は2つあります。

1. コンピュータリソースの有効活用
　より細かい解析を実施する技術では、より
多くのハードウェアリソース（CPUやメモリ
など）を消費します。たとえば、単純に通過パ
ケットのフィルタリングをするよりも、プロ
キシサーバのようにすべてのHTTPセッショ
ンをターミネートして内容を解析するほうが
より多くのコンピュータリソースを消費します。
　システム全体でより効率的に解析していく
ためには、インターネット側から、ファイア
ウォール、IPS、プロキシ、アンチウイルスと
いう順で構成することで、インターネット側
から順に絞り込んでいくというステップを踏
むことができ、コンピュータリソースを効率
的に利用できます。

2. 機能を考慮した階層の構築
　この多層防御の階層を組むうえで、配備す
る順が逆であった場合を考えてみます。たと
えばアンチウイルスで解析をした後の工程で、
許可していないアプリケーションとしてフィ
ルタをする構成を組んだ場合、実質アンチウ
イルスで解析をした意味をなさなくなります。
正しく構成した場合には、まずアプリケーショ
ンの許可状況でフィルタを適用し、次いで通
過許可トラフィックの中に悪意あるマルウェ
アが含まれないかの検査をしていくことにな
ります。すべての階層においてそれぞれの役

割が明確になり、より効率がよくなります。

アンチウイルスは異なる 
製造元のものを

　アンチウイルスは、すでにクライアントPC

に導入されていることが多いと思いますが、ゲー
トウェイ型のアンチウイルスは、クライアン
トPCとは異なるメーカー、シグネチャ、イン
テリジェンスを用いて解析することで、検知
精度を高めることができます。

　では、この多層防御のしくみを導入すれば
万全かと言いますと、対策の決め手にはなり
ません。せっかく攻撃の手順を理解して、正
しい多層防御を実装しても、セキュリティ対
策に100％完璧な対策は存在せず、いかにリス
クを減らして完璧に“近づけるか”という姿勢
で取り組むべきです。今や、インターネット
と接点のないシステムは存在せず、物理的に
接続していなくても、それを扱う「人」がスマー
トフォンやパソコンを介してインターネット
に接続していると考えるべきです。
　また、脅威を検知・防御するために利用す
るシグネチャのメンテナンスも非常に重要です。
常に最新のシグネチャにしておかなければ、
新たな攻撃者からのサイバー攻撃を検知・防
御できなくなるため、基本的な対策の1つで、
多くの場合は自動アップデートを行います。

The Internet

アンチウイルス

5タプル制御

侵入防御や
アプリケーション制御

 ▼図2　多層防御

継続的な運用管理と 
インシデントレスポンス

セキュリティ強化のための対策とは 第 壱 章
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　しかし、100％完璧なセキュリティ対策がな
ければ、あとは日々の運用・管理、何かあっ
た場合の対応で乗り越えていかなければいけ
ません。多層防御のアーキテクチャを導入し
た場合、装置も技術も異なるものを階層的に
配置していくことになりますので、管理対象
の機器や技術、導入の目的、操作方法、ログ
の出力などが異なってきます。これらすべて
から出てくるログを人海戦術的にすべて人で
対応すると、多くの人員と時間が必要となり、
最終的には運用コストの上昇に結びついてき
ます。
　このような課題に対して、ログを一元的に
管理し自動的に解析しセキュリティ脅威の検
知を行うしくみとして「SIEM（Security Infor 

mation and Event Management）」の導入が進ん
でいます（詳細は第参章）。とくに相関分析の
精度を上げて、結論を導き出すまでの時間をい
かに短くするかでその被害の大小が変わって
くるため、MSS（Managed Security Service）
やSOC（Security Operation Center）などのセ
キュリティ関連の運用支援を行う組織や大企
業で利用されています。SIEMは多くの情報を
一極集中的に集約し、相関的かつ効率的に解
析して、短い時間で悪意を見抜いて対応して
いく必要があるサイバーセキュリティ対策に
とても有効です。
　もう一歩、深く考える必要があるのが、侵
入を許してしまった場合に、その被害範囲を
どれだけ極小化するかです。セキュリティイ
ンシデントが発生したらまず、被害にあった
クライアントPCを特定して、電源を切ら
ず注12に該当端末をネットワークから切り離し
ます。そして、インシデントの原因を特定す
るとともに、感染端末と同じサイトへアクセ
スしたほかのクライアントPCの有無、感染原
因となったファイルのダウンロードの有無、

注12） メモリ上でのみ動作をするマルウェアは、シャットダウン
してしまうとマルウェアそのものも消えてしまうため、感
染被疑のクライアントPCは電源を入れたままの状態を保
持します。

感染端末から横への拡散が発生していなかっ
たか、またそのような怪しい動きをしていた
クライアントPCがほかにいなかったか、など
を調べる必要があります。
　そのときに有効活用できるのが、デジタルフォ
レンジック（詳細は第四章）として有効なパケッ
トキャプチャです。近年のネットワークイン
フラの高速化によって、高速なパケットキャ
プチャと検索のためのインデックシング、フィ
ルタと表示をすべて同時に行ってもストレス
なく利用できる技術が製品化されており、こ
のような機能を駆使して、IR（インシデントレ
スポンス）に利用します。
　たとえば、悪意あるサイトへのアクセス状
況や内部でのスキャニング、検体の復元や
MD5による検索など、利用用途は多岐に渡り、
この特性を活かして内部の対策を行うことが
可能です。

　昨年のInterop Tokyo 2014のShowNetでは、
昨今のサイバー攻撃の手法と多層防御の重要
性を来場者の皆様にお伝えすることを目的に、
どのような製品や技術でどのような攻撃をそ
れぞれ検知できるのか、そして「簡単にできる
標的型攻撃」と題して、容易に情報が盗まれる
様を攻撃デモとして実施することで、サイバー
攻撃の実態に理解を深めていただきました。
　そして、今年の Interop Tokyo 2015のShow 

Netでは、前述の「攻撃の7段階」と「サイバー
キルチェーンの断絶」を実行する対策ポイント
に、それぞれの目的に合った技術や製品を適
用して多層防御の構成としました。また、そ
の後の運用フェーズ（会期期間中）では、SIEM

やフォレンジックを活用した運用サービスを
提供しました。
　まず、効率的な多層防御構成の考え方として、
インターネットに近いポイントから、「DDoS

今年のInterop Tokyo 2015 
ShowNetでの構成

多層防御や感染後対策を汎用サーバに実装
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対策」「次世代ファイアウォール注13」「サンドボッ
クス注14」という順に導入し、量的な攻撃を減
らしたあとに、アプリケーションの制御と侵
入検知防御システムで解析を行ったうえで、
最終的にサンドボックスで動的な解析を行う
構成としました（図3）。
　また、すべてのセキュリティ製品から、イ
ベントやログ情報などはすべてSIEMに送信
する設定にして一元的に管理できるようにし、
それぞれから送信されてきたログ情報を相関
的に解析することで、アラートの関連性を把
握することが可能となりました。
　インシデント発生時には、まず感染の恐れ
があるクライアントPCを特定し、電源を切ら
ずにネットワークから切り離すことだけを行い、
現状維持のままさらなる調査を進めるルール
にしました。感染が疑われるクライアントPC

の調査は、アクセスログや実行コマンドの確認、
動作プロセスなど、現状、何が動いていて、
アラート発生時刻に何をしていたのか、何を
されていたのかを調査します。一方で、クラ

注13） ファイアウォール機能、IPS機能、アプリケーションの可
視化と制御などを備えた装置。

注14） 閉鎖的な仮想実行環境において、ファイルを開いたり、
Webサイトに実際にアクセスすることで、OSやアプリケー
ションに対する脆弱性を突くなどの攻撃を確認するシステム。

イアントPCの調査と平行して、アラートの原
因とほかに感染の恐れがないかどうかの確認、
さらには、ShowNet内での感染拡大、拡散の
有無をフォレンジックをベースに調査を進め
ます。具体的には、感染被疑のクライアント
PCがアクセスした悪意あるサイトにほかのク
ライアントPCがアクセスしていないか、C＆
Cサーバやマルネットへの接続の有無、感染
拡大や内部での拡散前のスキャニングの有無
などを調査します。このように、感染が疑わ
れるクライアントPCそのものの調査だけに留
まらず、その先のリスクも見越してその可能
性や事実関係を1つずつ、根気よく調べ上げて
いくことが重要です。

　では、このようなセキュリティ対策を実際
に実施する場合を考えていきたいと思います。
　これまで紹介してきた技術はすでに製品と
して日本でも販売されており、ベンダー各社
から購入することが可能です。しかし、決し
て安い買い物ではありませんので、予算が十
分でない場合や導入や承認までに時間を要し
てしまう場合もあります。その一方で、対策

Layer1
Aggregation

ファイア
ウォール

フォレンジック

SIEM

DDoS 防御

Sandbox

ファイア
ウォール

IPS/IDS

Sandbox

Mail Srv

・インライン
・多層防御
・SIEMとフォレンジック

の導入
・セキュリティインシデント

レスポンス

TAP
Email

Sandbox

ShowNet

2014年→2015年

TAP

ShowNet

セキュリティ
オーケストレーション

モデル

 ▼図3　ShowNet 2015 セキュリティのポイント

今すぐできる多層防御と 
インシデントレスポンス

セキュリティ強化のための対策とは 第 壱 章
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だけは早く実施して打っておきたい方もいらっ
しゃると思います。そのような環境で有効活
用できるのがOSSです。今回、OSSを使って
「攻撃に強いネットワーク」を構築していますが、
システム構成と採用ソフトウェアについては、
表2および図4をご覧ください。
　なお、サンドボックスに関しては「Cuckoo注15」
がありますが、サンドボックス自体が歴史的
にも浅く、まだ発展途上のため、今後また別
の機会にご紹介できたらと考えています。

注15）  URL  http://www.cuckoosandbox.org/

　今回は次の2つのシチュエーションを想定し、
これらのOSSを利用した多層防御のセキュリ
ティアーキテクチャを実装してみましょう（図
4）。

・サーバを守る
・組織内のクライアントPCを守る

　それでは、次の章からインストール方法な
どを詳しく説明します。ﾟ

ハイパーバイザ

組織内のクライアントPC DNS サーバ Web サーバ メールサーバ

Defense in Depth

Firewall pfSense

IPS Snort

Anti-Virus ClamAV

Proxy Squid

The Internet

レイヤ 2 スイッチレイヤ 2 スイッチ
SIEM

Nagios Log Server

Forensic
Moloch

 ▼図4　今回の検証用システム構成

機能カテゴリ 採用OSS ダウンロードサイト
ファイアウォール pfSense https://www.pfsense.org/
IPS Snort https://www.snort.org/
ゲートウェイ型アンチウイルス ClamAV http://www.clamav.net/index.html
プロキシサーバ Squid http://www.squid-cache.org/

SIEM
ログ

Fluentd http://www.fluentd.org/
Logstash https://www.elastic.co/products/logstash

データ蓄積 Elasticsearch https://www.elastic.co/jp/
可視化 Kibana https://www.elastic.co/products/kibana

フォレンジック Moloch http://molo.ch/

 ▼表2　今回の構築例で採用したソフトウェア

実践：OSSを利用した多層防御 
セキュリティアーキテクチャの実装

多層防御や感染後対策を汎用サーバに実装
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　第壱章では、多層防御に必要となる技術と
して、

①ファイアウォール
②IDS/IPS
③コンテンツフィルタリング、ウイルス対策

などが必要であることを紹介しました。
　実際の大規模ネットワークでは、複数の専
用機器を階層的に配置することで、多層防御
を実現します。ただし、これをすべて実施す
るのは、ネットワーク規模も（費用も）ハード
ルが高いものです。ここでは、もっと簡単に、
小規模な社内ネットワークを対象に、無料の
OSSを利用して多層防御を実現する方法を解
説します。
　本章では、セキュリティのOSSとして実績
があり、多層防御を実現可能な「pfSense」につ
いて説明を行います。pfSenseは、ファイア
ウォールに pf、IDS/IPSはSnort、コンテン
ツフィルタリング・ウイルス対策にはsquid（と
周辺モジュール）を具備し、複数のセキュリティ
OSSを組み合わせたネットワーク制御が可能
で、容易に多層防御の構成を構築できます。
pfSenseを使うメリットとして次のような点が
挙げられます。

（1）Free!

　高度なセキュリティ対策を行うためには、
市販製品の導入を検討しなくてはいけないこ
ともありますが、pfSenseには複数のセキュリ
ティOSSがパッケージ化されており、うまく
組み合わせて使用することで市販製品並のセ
キュリティ対策を無料で実現できます（pfSense

自体のサポートサービスや攻撃検知ルールの
配信など、無料のOSSを使う場合でも、各種
有償サービスを別途利用することも可能です）。

（2）豊富なセキュリティ機能

　pfSenseはファイアウォール、IDS/IPS、
コンテンツフィルタリング・ウイルス対策ま
でさまざまなセキュリティOSSが含まれてお
り、必要なパッケージを選択して導入できます。
参考までに、pfSense で使用可能なパッケー
ジの一例を表1に示します。
　今回の多層防御構成では使用しませんが、
Webアプリケーションを防御するためのWAF

（Web Application Firewall）や、外部からリ
モートアクセスを可能とするVPNもパッケー
ジに含まれており、豊富なセキュリティ機能
を取りそろえていると言えます。
　ま た、pfSenseで は、PPPoEの 接 続 や、
DHCP/DNSサーバとしての動作も可能となっ
ており、ブロードバンドルータとして使用する

pfSenseの紹介
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こともできます。さらに、OSPFやBGPといっ
たルーティング制御にも対応しており、ネット
ワーク制御機能も豊富に持っているといえます。

（3）Webブラウザ上からの容易な
設定が可能

　OSSの設定にあたっては、ソフトウェアご
とに異なる設定方法を理解して進める必要が
あります。たとえばpfにおけるファイアウォー
ル設定においては、pf独自の設定フォーマッ
トを理解したうえで、設定を行わなくてはい
けません。
　pfSenseでは、すべての設定をWebブラウ
ザ上で実施できます。バックエンドで動いて
いるセキュリティOSSの設定方法の違いにつ
いてなるべく意識しないで設定を行うことが
できます。
　セキュリティの設定は得てして複雑なこと
が多いため、GUIの直感的な操作によって設
定を実施できるのは大きなメリットと言える
でしょう。また、複数のセキュリティOSSを
連携させて動作させる設定についても、GUI

で吸収されており、設定に苦労しないように（運
用に集中できるように）なっています。

（4）汎用サーバへのセットアップ、
高信頼な動作

　pfSenseは汎用サーバ上にインストールして

動作させます注1。市販のセキュリティ製品は専
用機器となっていることも多いですが、pfSense

は汎用サーバに導入可能なことで、気軽にサー
バさえあれば構築できます。ESXiやKVMな
ど仮想化環境への導入も容易です。
　また、pfSenseはFreeBSD OSをベースと
したOSSです。実績のあるFreeBSDをバッ
クエンドで使用しているため、高信頼な動作
や安定したパケット処理性能を期待できます。
そのほかのメリットとしては、FreeBSDの作
法にしたがってコマンドラインから動作チェッ
クが可能であるため、ブラックボックスであ
ることが多い市販製品と違って、問題の切り
分けを独自に実施しやすいともいえます。

　pfSenseは公式サイト注2からダウンロードを
行います。
　Latest Stable Version（Community Edition）
から「INSTALL」をクリックすると、最新の公
開バージョン（本章執筆時点では2.2.3）のダウン
ロードページに進みます。ダウンロードページ
において、「Computer Architecture」は「AMD64

（64bit）」（64bitの場合）、「i386（32bit）」（32bit

注1） 組み込み系でも動作します。
注2）  URL  https://www.pfsense.org/download/

分類 パッケージ 説明 インストール形態

セキュリティ

pf ファイアウォール／NATの設定（※注） 標準インストール
Snort IDS/IPS（※注） 追加インストール
Suricata IDS/IPS 追加インストール
squid プロキシサーバ＋ウイルス対策（※注） 追加インストール
squidguard コンテンツフィルタリング（※注） 追加インストール
mod_security WAF（Web Application Firewall） 追加インストール
OpenVPN VPN接続 標準インストール

ネットワーク

Unbound DNSサーバ 標準インストール
Dhcpd DHCPサーバ 標準インストール
ppp PPPoEなどの接続が可能 標準インストール
Quagga OSPF ルーティングデーモン（OSPF） 追加インストール
Open BGPD ルーティングデーモン（BGP） 追加インストール

※注：本稿で多層防御構築に使用

 ▼表1　pfSenseで利用可能なパッケージの一例
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の場合）のいずれか、「Platform」は「Live CD with 

Installer」を選び、イメージのホスティング先
をクリックすると、ダウンロードを開始します。
ダウンロードには多少時間を要します。
　ダウンロードされるファイルは約100MBです。
Gzip圧縮されていますので、解凍して ISOイ
メージファイルを取り出し、CDなどのメディ
アに展開し、ブートCDを作成します。
　このメディアをサーバにセットしCDから起
動します。起動すると図1のような画面が表示
されます。
　ここで、HDDインストールを実施するため
には「99」（Install pfSense to a hard drive, 

etc.）と入力します。その後は、画面にしたがっ
て「Accept these Settings」、「Quick/Easy 

Install」「Standard Kernel」と進め、インストー
ルは完了です。CDをドライブから外して、
「Reboot」を選択し、再起動を行います。
　再起動するとコマンドライン上で、初期ユー
ザ名・パスワード「admin」「pfsense」でログイ
ンすることができます。
　pfSenseは最低限の初期設定（Webブラウザ
でアクセスするための IPアドレス設定など )

のみコマンドラインで実施し、あとはWebブ
ラウザ上からの設定となります。
　ここからは、図2のネットワーク構成を前提
に設定を進めていきます。

　インターフェースem0は、インターネットへ
の接続可能なグローバル IPv4アドレスを持ち
WANに割り当てるものとします注3。インター
フェース em1は社内ネットワークを想定し、
プライベート IPv4アドレスを持ち、LANに割
り当てます。社内ネットワークには業務用の
PCや、公開用のWebサーバがある想定で
す注4。
　まずWAN/LANに割り当てられたインター
フェースがそれぞれ正しいか確認をしてくだ

注3） ここでは、Interopの IPアドレス空間から、例としてこれ
らの IPアドレスを使用しています。適宜、お使いのネット
ワーク環境に合わせて読み替えてください。

注4） 実際には業務用PCとサーバは別セグメントに分けて、収
容するインターフェースも異なるものにすることが一般的 
で、pfSenseでもインターフェースを追加できます。ここ
では説明を簡単にするため、LAN配下にWebサーバとPC
端末の両方がある構成とします。

 ▼図1　pfSense CDブート時のメニュー

45.0.252.1

192.168.0.101（DHCP）

※DNSサーバは192.168.0.1を使用

192.168.0.10

WAN:45.0.252.254

LAN:192.168.0.1

インターネット

pfSenseサーバ
em0

em1

L2スイッチ

PC端末 Webサーバ

 ▼図2　pfSenseの接続構成

pfSenseによるセキュリティ構築 OSSを使用した多層防御構成 第 弐 章
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さい。インターフェースの割り当てが正しく
ない場合は、「1) Assign Interfaces」メニュー
から設定を行います（追加のインターフェース
がある場合も同じメニューから設定ができま
す）。
　次にWAN/LANの IPアドレスを設定しま
す。初期状態はWAN側はdhcpになっています。
ゲートウェイ配下などで、すでにDHCPを配
布している環境にpfSenseを接続する場合は、
初期設定のままでよいでしょう。今回の構成
ではWAN側に固定 IPアドレスを設定するた
め、「2) Set interface(s) IP address」メニュー
から図2の構成にしたがって IPv4アドレスの
設定を行います（設定例を図3に示します）。
　LAN側のインターフェースも同様に設定を
行うことができます。LAN配下の端末に
DHCPで IPアドレスを割り当てる場合は、

Do you want to enable the DHCP server ｭ 
on LAN? (y/n)

に対し「y」としてください。
　ここまででpfSenseのインストールと IPア
ドレスの初期設定は完了です。LAN側のネッ
トワークにPC端末、Webサーバを接続してく
ださい。PC端末からWebブラウザでpfSense

（192.168.0.1）にアクセスし、ログイン画面が
表示されれば成功です。
　以降、設定はPC端末のWebブラウザから

の操作によって進めていきます注5。
　Web設定画面は初回ログイン時にウィザー
ドによって、pfSenseのホスト名、DNSサー
バの IPアドレス、NTPサーバの選択、インター
フェースの設定と進みます。DNSサーバは忘
れずに指定してください。またpfSenseをブロー
ドバンドルータとして使う場合には、PPPoE

の設定も行ってください。そのほかの設定は
変更せずに「Next」でよいでしょう。全設定を
完了して「Reload」すると、初期設定はすべて
完了です。

アクセス制限

　ファイアウォールは IPアドレスやポート番
号など、TCP/IPのパラメータをもとに、ネッ
トワークへのアクセスを許可したり、禁止し
たりできます。pfSenseにおける設定はWAN、
LANそれぞれのインターフェースで行います。
　初期設定を「Firewall > Rules」で見てみま
しょう。
　WANというタブにはWANインターフェー
スの設定（図4）、LANというタブにはLANイ
ンターフェースの設定（図5）が記述されていま
す。ここでは、WANインターフェースの設定

注5） WAN側インターフェースへのアクセスは厳しく制限され
ているため、設定はLAN側に接続したPCから実施してく
ださい。

Configure IPv4 address WAN interface via DHCP? (y/n) n
Enter the new WAN IPv4 address.  Press <ENTER> for none:
> 45.0.252.254
Enter the new WAN IPv4 subnet bit count (1 to 31):
> 24
For a WAN, enter the new WAN IPv4 upstream gateway address.
For a LAN, press <ENTER> for none:
> 45.0.252.1
Configure IPv6 address WAN interface via DHCP6? (y/n) n
>

 ▼図3　IPv4アドレスの構成

ファイアウォールの設定
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は、「インターネットとpfSense間のアクセス
制限の設定」、LANインターフェースの設定
は「pfSenseと社内ネットワーク間のアクセス
設定」となります。基本的な考え方としては、「外
部からの通信（攻撃）に対する設定はWANイン
ターフェスに設定」「内部から外部への通信に
対する設定はLANインターフェースに設定」
と考えればよいでしょう。
　図4のWANインターフェースのファイア
ウォール設定を見てみます。設定の見方とし
ては、1行ごとに1つのアクセス制限ルールが
記述されており、あるパケットを処理する際、
1行目から順にルールが適用されます。ルール
にマッチするパケットであれば、ルールに記
述されたアクションを適用して処理を完了。ルー
ルにマッチしないパケットであれば、次の行
のルールを確認し、ルールにマッチするまで
これを繰り返す、ということになります。最
終的に、どのルールにもマッチしない場合、
パケットはブロック（廃棄）されます。
　ルールのマッチ条件としては、IPバージョ

ン情報（IPv4またはIPv6）、IPプロトコル（TCP

やUDPなど）、送信元 IPアドレスの範囲、送
信元ポート番号、宛先 IPアドレスの範囲、宛
先ポート番号などを指定できます。また、ルー
ルにマッチした場合のアクションとしては、
（通信許可）、 （ブロック）、 （ログ取得）
などを指定できます。
　WAN設定の1行目のルールを見てみましょ
う。Source（送信元アドレスの範囲）が「RFC 

1918 networks」で、それ以外の値は「*」となっ
ています。「RFC 1918 networks」はプライベー
ト IPアドレス（10.0.0.0/8、172.16.12.0/12、
192.168.0.0/16）を示しています。「*」は任意
の値、つまりどのような値でもよいという意
味になります。アクションは （ブロック）と
なっています。ですから、このルールは、「プ
ライベート IPアドレスを送信元とするパケッ
トはWANインターフェースの通過を許可しな
い」と読むことができます。
　2行目のルールも1行目とほぼ同様ですが、
Source が「Reserved/not assigned by IANA」か

 ▼図4　ファイアウォールの設定（WAN）

 ▼図5　ファイアウォールの設定（LAN）

pfSenseによるセキュリティ構築 OSSを使用した多層防御構成 第 弐 章
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らの通信はブロックとなっています。これは「世
の中にまだ流通していない IPアドレスからの
通信は許可しない」という意味になります。
　1行目、2行目のどちらのルールにもマッチ
しなかった通信はブロックされます。結果的
にはWANインターフェースには、外部からど
のような通信が来たとしても、ブロックされ
ることになります。ここであえて1行目、2行
目のようなルールが記述されているのは、送
信元 IPアドレスをプライベート IPアドレスや
流通しない IPアドレスに詐称した攻撃や、プ
ライベートアドレスでインターネット上への
アクセスを防ぐ対策をしています。
　実際に動作確認するには、別回線でインター
ネットに接続している端末（スマートフォンな
どでもよいでしょう）からWANインターフェー
スにアクセス（http://45.0.252.254）してみま
す。WAN側のファイアウォール設定により接
続がブロックされているため、ブラウザ上に
は何も表示されないことを確認できます。
　次に図5のLANインターフェースの設定を
見てみます。1行目はDestination（宛先 IPア
ドレスの範囲）がLAN Address、Port（宛先ポー
ト番号）は80と22、そのほかのフィールドは「*」
となっており、アクションは （通信許可）となっ
ています。ここでLAN AddressとはpfSense

のLANインターフェースのアドレス（192.168. 

0.1）を示しています。このルールはLANイン

ターフェース配下のホストから、pfSenseへ
Webアクセス（ポート番号80を使用）、sshア
クセス（ポート番号22を使用）が可能であるこ
とを示しています。この設定があることで、
LANインターフェース配下のホストから
pfSenseにアクセスを行い、各種設定を行うこ
とが可能となっています注6。
　2行目のルールはSourceが「LAN net」のも
のはすべての宛先 IPアドレスに対して通信を
許可する設定となっています。ここで、LAN 

netはLAN配下の全 IPアドレスを示していま
す。この設定により、LAN配下の全ホストが
pfSenseを経由して外部へのアクセス（＝イン
ターネットアクセス）が可能となっています。
3行目のルールは、2行目とほぼ同じですが、
IPv6通信に対してインターネットアクセスを
許可するものです。
　2行目のルールの アイコンをクリックする
と、このルールを一時的に無効にできます。
このとき、PC端末からインターネットへのア
クセス（IPv4）ができなくなることを確認して
みてください。再度 アイコンをクリックす
ると、ルールを有効にできます。これにより、
再度インターネットへのアクセスが可能とな
ります。

注6） この設定ではLAN配下の全ホストからpfSenseにアクセス
可能であるため、pfSense設定用端末の IPアドレスが決定
したあとは、pffSense設定用端末からのアクセスのみを許
可するように変更したほうがよいでしょう。

変換前

変換後

※interop.jp のアドレスにはドキュメントアドレス (203.0.113.1/24) を使用してます

インターネットInterop.jp pfSense Webサーバ

行き

帰り

送信元アドレス 203.0.113.1

送信元ポート番号 50000

宛先 IPアドレス 45.0.252.254

宛先ポート番号 80

送信元アドレス 203.0.113.1

送信元ポート番号 80

宛先 IPアドレス 203.0.113.1

宛先ポート番号 50000

変換後

変換前

送信元アドレス 203.0.113.1

送信元ポート番号 50000

宛先 IPアドレス 192.168.0.10
宛先ポート番号 80

送信元アドレス 192.168.0.10
送信元ポート番号 80

宛先 IPアドレス 203.0.113.1

宛先ポート番号 50000

WebサーバへForward

 ▼図6　pfSenseにおけるPortForwardによるアドレス変換の一例
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NATを利用したサーバの 
外部公開

　pfSenseには、NAT（Network Address Trans 

lation）の一機能としてPortForwardという機
能があります。これは、「WAN側 IPアドレス
の特定ポート番号に来たアクセスを別の IPア
ドレスへ転送する」というものです。この機能
を使うことで、社内にあるサーバであっても、
外部に公開してサービスを行うことができます。
たとえば、WANアドレスのポート80番に来
たパケットをLAN側にあるWebサーバに転送
することで、Webサーバを公開できます。実
際に、interop.jpからWebサーバ（Webサーバ
は192.168.0.10）へのアクセスがどのように変
換されるか図6に例を示しました。
　では、pfSense上でWebサーバを公開する
設定を確認してみます。「Firewall > NAT」に
アクセスし、PortForwardのタブを開きます。
ここで ボタンを押下すると、新たなルールを
追加できます。Destination port rangeで from 

/toにHTTPを指定し、Redirect target IPに
WebサーバのIPアドレス、Redirect target port

はHTTPを指定し（図7）、Saveボタンをクリッ
クすれば設定は完了です。
　実際に外部のホスト（たとえば interop.jp）か
らWAN側 IPアドレス（45.0.252.254）にブラ
ウザでアクセスすると、Webサーバ（192.168. 

0.10）のコンテンツが表示されることを確認で
きます。
　ここまでファイアウォールの設定を説明し
てきました。ファイアウォールの設定により、

各種アクセスの制限を実施し、不要な通信を
発生させないようにするとともに、NATの機
能によってサーバの外部公開することも可能
となります。

Snortの導入

　サーバを外部公開できるようになると、多
くのサービスを提供できる反面、攻撃にさら
される可能性も増えるため、より攻撃に特化
したセキュリティ対策を実施していく必要が
あります。そのためには、「プロトコルの不正
利用の検知」「悪意のあるパケットの遮断」など、
よりパケットの中身を詳細に確認してセキュ
リティ対策を実施できる、IDS（Intrusion Detec 

tion System）／IPS（Intrusion Prevention 

System）を導入して攻撃の検知や防御を行いま
す。IDSはパケットの詳細を監視し「攻撃検知」
を行うもので、IPSはこれに加えて攻撃の検
知と同時に「防御」を行います。
　pfSenseではOSSの IDSであるSnortを利
用できます。ここではSnortの導入、設定方法
を見て行きましょう。本章ではとくに、Webサー
バへの攻撃を検知・防御する観点で設定を行
います。
　最初に、pfSenseにおけるSnortのインストー
ルですが、GUIのパッケージ管理画面によっ
て容易に実施できます（図8）。具体的な手順と
しては、「System > Packages」のAvailable 

Packagesの「All」を開き、
Snortを探し、 ボタンを
押します。「Confirm」で確
認を行うと、インターネッ
ト上から追加パッケージ
がダウンロードされ、イ
ンストールされます。
Snortがインストールされ
たことは、「System > Pack 

 ▼図7　PortForwardの設定例

IDS/IPSの設定（Snort）
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即時性などが差異化のポイントとなっており、
インターネット経由で最新の検知ルールを
製品にダウンロードして使用するのが一般
的です（図9）。検知ルールは各社のセキュリ
ティエキスパートが作成したり、コミュニティ
の中でオープンに作成されるものもあります。
　Snortで利用可能なルールセットを表2に
示します。セキュリティエキスパート作成
のルールセットとしては、Snort VRT rules、
Emerging Threats Rules、コミュニティのルー
ルセットとしてはSnort Community Rules

があります。本章では無償版を使用した設
定事例を紹介しますが、対応できる脅威の
種類、対応の即時性の観点からは、有償版
のルールセットが優れているといえます。
　pfSenseでSnortを導入すると、表2のルー
ルセットを容易に取得し、自動更新の設定
を行うことができます。IDS/IPSの検知に
おいて、検知ルールは最も重要な要素であり、
これらを簡単な操作によって取得・自動更

・②パッケージのインストールを「実施」

・③インストールされたパッケージを「確認」

 ▼図8　パッケージ管理によるSnortの導入
・①Package ManagerからSnortパッケージを選択して「追加」

攻撃者

IDS/IPS

サーバ

セキュリティ
専門ベンダ

コミュニティ

最新の攻撃を検知・防御

検知ルールの定期ダウンロード

検知
ルール

 ▼図9　IDS/IPSの検知ルールアップデートのしくみ

ages」の Installed Packagesタブで確認でき 

ます。

検知ルールの取得・自動更新

　IDS/IPSの機能として、最も重要なことの
1つは「最新の脅威へ対応した攻撃検知ルール」
を持つことです。日々新しい脆弱性が発見され、
それを悪用したネットワーク攻撃も登場して
います。このような脆弱性攻撃に対する対応を、
攻撃に先んじて実施しておく必要があります。
市販の IDS/IPS製品でも、検知ルールの精度・
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新ができるのは、pfSenseを使うメリットの1

つと言えます。
　では、さっそくルールセットの取得設定を
していきましょう。「Services > Snort」から
Global Settingsタブを開き、次の設定をしま
す（図10（上））。

①�Install Snort VRT rulesにチェックを入れ、

ルール取得に必要となるOinkmaster Code

を入力する（このコードはSnortへの無償ユー

ザ登録をして取得すること）

②�Install Snort Community rules にチェッ

クを入れる

 ▼図10　Snortのルールセットのアップデート設定

ルールセット名 説明

Snort VRT rules
Snortのセキュリティエキスパート集団Talos（以前はVRT（Vurnerability Research 
Team）と呼ばれていた）により検証されたルールセット。有償版と無償版があり、
無償版は有償版に比べて30日遅れでの提供となる。

Snort Community Rules SnortのCommunityにより作成されたルールセットです。

Emerging Threats Rules
Emerging Threat社（今年Proofpoint社に買収された）の提供するルールセット。有
償版と無償版があり、無償版（ET Open）は有償版に比べて、検知できる種類が少な
くなっている。

 ▼表2　Snortで利用可能なルールセット

pfSenseによるセキュリティ構築 OSSを使用した多層防御構成 第 弐 章
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③�Install Emerging Threats rules の ETOpen

にチェックを入れる

④�Install OpenAppID detectorsにチェックを

入れる

⑤�Rule Update Setting : Update Interval は

1dayとする（1日1回、ルールセットの更新

を行う） 

　ここまで実施して、Updatesタブにおいて、
「Update」ボタンを押下すると、すぐにルール
セットの取得が始まります。ルールセットの取
得が完了すると、図10（下）のようにルールセッ
ト別のハッシュ更新日の情報が表示されます。

Webサーバの監視設定

　ここからはダウンロードしたルールセット
を使用して、Webサーバへの攻撃を検知・防
御する設定を行っていきます。
　まず、監視するインターフェースとしてWAN

側のインターフェースを登録します。「Service > 

Snort」のSnort Interfaceにおいて、 をクリッ
クすると、新たなタブが現れますので、それを
設定します。

1）Iface Settingsの設定
　General Settingsで、「Enable」にチェック、
インターフェースはWANを選択します。
　Alert Settingsで、「Send Alerts to System 

Logs」にチェックします。「Block Offenders」
はEnableにすると、IPSとして動作するよう
になり、攻撃の検知と同時に防御を行います。
まずは検知用途で使用するため、チェックは
はずしておきます。そのほかはデフォルトの

設定を使用します。

2）Iface Categoriesの設定
　このタブでルールセットのうち、どのカテ
ゴリのものを使用するかを設定します。たと
えば、Snort VRT Rulesの中にはサーバ系向
けの攻撃を検知するものだけでも、表3に示す
ように複数のカテゴリがあるので、対象とな
るサーバの種別によって、使用するカテゴリ
を決定します。
　ここでは、WebサーバにApacheを使用して
いることを前提に、Snort VRT Rulesからは
snort_server-apache.rules、snort_server-

apache.so.rulesを選択します。ET Open Rules

からはemerging-web_server.rulesを選択すると
よいでしょう。Snort GPLv2 Community Rules

ではカテゴリ分類は見られませんので、そのま
ま「Enable」にチェックします（Use IPS Policy

はチェックを外して設定を行ってください）。
　本章の説明では、Webサーバを守る観点か
ら使用するルールカテゴリを選択しましたが、
守るべきサーバに応じて、使用するルールカ
テゴリを選択できます。

3）Iface Rulesの設定
　各カテゴリのルールセットの中には、さらに
個別のルールが複数含まれています。これらの
ルールを個々に使用するかどうかを選択できます。
こちらは、運用を通して頻繁に検知してしまう
ルールは無効にしていくのがよいため、運用前
である今回はデフォルトの設定を使用します。

　以上で、Webサーバを守るための IDSの設

ルールセットのカテゴリ 説明
snort_server-apache.rules WebサーバにApacheを使用している場合のルールセット
snort_server-iis.rules Webサーバに IISを使用している場合のルールセット
snort_server-mail.rules メールサーバ向けのルールセット
snort_server-samba.rules ファイル共有サーバ向けのルールセット
snort_server-mysql.rules DBサーバ（mysql）向けのルールセット

 ▼表3　Snort VRT Rulesで選択できるルールセットのカテゴリの一例
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定は完了です。「Status > Services」でSnortの
稼働状態を確認してください（図11）。Status

がRunningになっていない場合は、 ボタン
を押下してSnortを起動します注7。これで
Snortの稼働状況がRunningになれば成功 

です。

疑似攻撃の検知・防御の確認

　では、ここでSnortのルールの動作確認をし
てみましょう。外部のホストから、Struts脆

注7） Snortインストール後に初めて起動する場合、うまくSnort
を起動できないことがあります。そのような場合は
pfSenseを再起動させるとうまくいくことが多いようです。

弱性（CVE-2014-0094）を突く下記のURLへ
アクセスを実施してみます注8。

http://WAN側IPアドレス（45.0.252.254）/ｭ
TestSnort.action?class.classLoader.ｭ
appdir=/etc

　Webサーバ上にはこのようなページはない
ため、応答としては「404 Not Found」が表示さ
れます。このとき、pfSenseのSnort Alertsタ
ブで図12のように表示されていれば、Struts

注8） このURLへのアクセスは、ウイルス対策ソフトによっては
ブロックされてしまうこともありますので、Linuxサーバ
上で実施したり、仮想環境でウイルス対策を無効にして実
施するなど、少し工夫が必要です。

 ▼図12　pfSenseのAlert画面例

 ▼図11　各種サービスの稼働状況の確認
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脆弱性攻撃が検知されており、Snortのルール
が正しく動作して、脆弱性を突く攻撃を検知
していることがわかります。
　ここまではSnortを使って「検知」を行う IDS

の動作を見てきました。この結果を利用し、
Snortを使って攻撃を防御する方法、すなわち
IPSとして使用する方法を試してみます。
　Snort Interfacesタブ > WAN Settingsで
「Block Offenders」をチェックすると、アラー
トが発生したホストをブロックできます。上
記を設定し、再度同じURLにアクセスしてみ
ます。すると、今度はWebページから応答が
帰ってこなくなりました。これはpfSenseが攻
撃を検知して防御しているためです。実際、
Snort Blockedタブに図13のように表示され、
ブロックされた送信元ホストの情報を確認す
ることができます。
　この画面から ボタンを押下すると、この
送信元ホストのブロックを解除することもで
きます。またブロック開始から一定期間経過
した送信元ホストについて、自動的にブロッ
クを解除することも、Global Settingから設定
できます。

誤検知の少ない運用にむけて

　IDS/IPSの運用においては、誤検知の問題

がどうしてもついて回ります。多くの検知ルー
ルを使用すると、それだけ多くのアラートが
発生する可能性が多くなります。これらのアラー
トの中から、実際に必要なものだけを抽出し
ていく必要があります。
　Snortにおいても、運用開始時には発生して
しまう、という問題は変わりません。これに
対応するために、まずは通信をブロックをし
ない設定（「Block Offenders」オフ）で一定期間
動作させ、どのようなルールで多くアラート
が発生しているか確認します。そのうえで、
検知しなくても影響のないルールを除外して
いくとよいでしょう。
　pfSenseでは、使用しないルールの除外につ
いても、アラート確認画面からは容易に実施
できます。Snort Alertタブにおいて、「表示
抑制リスト (Suppress List)に追加」、「検知に
使用しない」を選択できます。「表示抑制リスト」
に追加された検知ルールは、実際に検知がさ
れてもアラートとして表示されず、ブロック
も行われません。また、「検知に使用しない」
にすると、検知自体が発生しなくなります。
どちらの方法でも、結果としては、不要なアラー
トを表示せずブロックもしない、という効果
を得ることができます。
　具体的な実施方法としては、図12のアラー

 ▼図13　pfSenseのBlock画面例
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ト確認画面のSIDカラムを見てください。
SIDカラムに表示される「1:30792」がルール個
別の IDを示しています。この下にある ボタ
ンをクリックすると、「表示抑制リストに追加」、
ボタンをクリックすると「検知に使用しない」
と設定できます。
　ここまでで、IDS/IPSの設定によりWebサー
バへの攻撃を検知・防御できることを確認し、
運用に必要な設定についても説明しました。

squid、squidguardの導入

　最後に、ネットワークに接続されるPC端末
への攻撃を防御する観点から、コンテンツフィ
ルタリングとウイルス対策の設定を説明します。
基本的な考え方は、LAN配下のホストからの
インターネット接続は、いったんプロキシを
経由させ、プロキシを通して「不審なURLへ
のアクセスはブロック」「ウイルスを検知した
らブロック」をというものです。
　pfSenseでは、プロキシとして squid、コン
テンツフィルタリングとして squidguard、ウ
イルス対策としてClamAVが用意されていま
す。ClamAVは最近の pfSenseでは、squidと
同時にインストールされます。
　これらを使用して構築するコンテンツフィ
ルタリングおよびウイルス対策の構成を図14
に示します。PC端末からのHTTPリクエスト
は squidでキャプチャされ、squidが代行して
インターネット側とのHTTP通信を行います。
その際、アクセス先のURL情報はsquidguard

に渡され、悪性なURLと判定された場合に
HTTPリクエストはブロックされます。また、
HTTPレスポンスは c-icapサービス経由で
clamd（ClamAVのサービス）に渡り、ウイルス
チェックが行われます。ウイルスが検出され
た場合には、HTTPレスポンスはブロックさ
れます。

　では、実際にpfSense上で構築を進めていき
ます。まず、System > PackagesのAvailable 

Packagesから squid3、squidguardをインス
トールします。squidはパッケージとしては、
squid3（バージョン3系）とsquid（バージョン2

系）の2種類を選択できますが、相性問題もあ
るため squid3をインストールしてください。
インストールが完了すると、Services > Proxy 

Server、Services > Proxy Filterメニューが追
加されます。また、Status > Servicesで、squid、
squidguard、c-icap、clamdのサービスの稼動
状態を確認することができます（図11参照）。
　次にsquidのプロキシとしての設定を行いま
す。Service > ProxyのGeneralタブにおいて、
Proxy InterfaceはLANに設定、Transparent 

HTTP Proxyにチェックをいれます。Trans 

parent HTTP Proxyは透過型プロキシと呼ば
れ、端末からのHTTPリクエストを自動判別
してHTTP通信を代行します。PC端末にはプ
ロキシの存在を意識させることなく、HTTPア
クセスを制御できるというメリットがあります。
　そのほか、アクセスURLを記録するため、
Enable Loggingにもチェックをいれておきま
す。ここまででプロキシの設定は完了です。
　「Status > Services」から squidを起動しま
す。PC端末からインターネットへアクセスを
行い、アクセスログが「Real Time」タブに表示
されていれば、プロキシとしての動作に成功

c-icap

squidguard

squid

clamd

PC端末

URL
ブロック

ウイルス
ブロック

HTTP通信
をキャプチャ

HTTP通信
を代行

インターネット

pfSense

 ▼図14　 pfSenseにおけるコンテンツフィルタリングとウ
イルス対策の構成例

コンテンツフィルタリングと 
ウイルス対策
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していることになります。
　ここまで成功していれば、プロキシ経由で
インターネットへWebアクセスが可能となり
ます。ファイアウォールの設定では、LAN側
からインターネットへの直接アクセスをすべ
て許可する設定にしていましたが、これは一
部の端末にのみ許可するように修正していく
とよいでしょう。

コンテンツフィルタリング
（squidguard）の設定

　プロキシとしての動作が確認できたらコン
テンツフィルタリング squidguardの設定をし
ていきます。squidguardの設定は「Services > 

Proxy Filter」から行います。General Setting

の最初に「Enable」タブがありますが、まず 

はチェックしないで、その下にあるBlack list 

Optionsを設定します。
　コンテンツフィルタリングにおいても、ブラッ
クリストURLのシグネチャ情報が重要となり
ます。squidguardで利用可能な公開ブラック
リストはsquidguardのWebサイト注9から確認
できます。ここではFreeで使用できるMESD 

blacklistsを設定します。Blacklist URLに
「http://squidguard.mesd.k12.or.us/black 
lists.tgz」を入力してSaveし、Blacklistタブ
に行きDownloadをクリックするとURLのブ
ラックリストがダウンロードされます（図15）。
　squidguardでは、公開 blacklist以外にも、
独自にブラックリストを定義できます。ここ

注9）  URL  http://www.squidguard.org/blacklists.html

からの設定がやや注意が必要なのですが、現
在のpfSenseでは独自のブラックリストを1つ
でも作成していないと動作しないようです。
そこでTarget Categoriesタブで ボタンをク
リックし、dummyという名前で独自のブラッ
クリストを作成します。本来は、この中にブロッ
クしたいURLを記述できますが、ここではす
べて空で保存します。
　ここまで実施したうえで、Common ACLタ
ブで使用するブラックリストの設定を行います。
［all］と［dummy］はallowとし、それ以外はdeny

とします（図16）。
　図16で確認できるように、ブラックリスト
にはハッキングサイトやスパイウェアに感染
させる悪意のあるサイトが含まれており、端
末の感染防止、被害拡大防止に使用できます。
また、ブラックリストにはギャンブルサイト
なども含まれており、不要なコンテンツにア
クセスさせない、という使い方もできます。
　これでsquidguardの設定は完了です。General 

Settingから「Enable」をクリックしてください。
Squidguardが起動します（もしうまくいかな
い場合は、pfSenseを再起動するとうまくいく
ことが多いです）。squidguardを有効にした場
合、squidサービスを起動するとsquidguardも
同時に起動します。また、squidを停止した場
合は squidguardも停止します。squidguardの
設定を変更する場合は、設定変更後に必ず
「Enable」をクリックして、squid guardに設定
を反映させてください。
　では、実際にコンテンツフィルタリングが動

 ▼図15　URLブラックリストのダウンロード画面

多層防御や感染後対策を汎用サーバに実装

攻撃に強いネットワークの作り方
第
１
特
集

http://www.squidguard.org/blacklists.html


40 - Software Design Oct.  2015 - 41

作しているか確認してみます。PC端末から次
のURLにアクセスしてみてください（念のため
実影響がないように、curlコマンドなどのツー
ルを利用してアクセスしたほうがよいでしょう）。

http://www.run.to/mp3archive

　「403 Forbidden」が表示されれば、squid 

guardでのコンテンツフィルタリングが正しく
動作しているといえます。

ゲートウェイ型アンチウイルス
（squid+ClamAV）の設定

　最近は不正なサイトにアクセスしてコン
ピュータウイルスがダウンロードされる事例
も増えてきました。ここではWebアクセス時
にダウンロードされるファイルについてウイ
ルスチェックを行う方法を説明します。
　pfSenseで squid3をインストールすると、
コミュニティベースのウイルス対策ソフトで
あるClamAVも併せてインストールされます。
図14に示したように、HTTPレスポンスは
c-icap経由でClamAVに渡り、ウイルスチェッ
クが実行されます。
　ウイルス対策の設定も少々注意が必要なと
ころがあります。「Service > Proxy Server」で

AntiVirusタブを開きます。まずは「Enable」に
チェックを入れて、Saveボタンをクリックし
ます。これで設定が入ったかに見えるのですが、
そのままもう一度Saveボタンをクリックしま
す。すると、いくつかエラーが表示されます。
このエラーで指示された修正内容を、GUI上
から設定することで、AntiVirusの連携が可能
となります。
　AntiVirusの動作確認のため、次のURLに
アクセスしてみてください。これは「eicar」と
呼ばれるテスト用のウイルスファイルです。

http://www.eicar.org/download/eicar.com.txt

　図17のようなウイルスブロック画面が表示
されれば成功です。

　本稿では、OSSのセキュリティディストリ
ビューションであるpfSenseを利用することで、
1台のサーバ上で多層防御を簡易的に実現でき
ることを示しました。具体的には、ファイア
ウォールの設定によってTCP/IPレベルのア
クセス制限を行い、Snortの IDS/IPSの機能

 ▼図16　カテゴリ別のアクセス設定

まとめ

pfSenseによるセキュリティ構築 OSSを使用した多層防御構成 第 弐 章
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によってWebサーバへの攻撃の検知・防御を
行い、squidとその付随機能を利用し、コンテ
ンツフィルタリングとウイルス対策を実現し
ました。

　本稿により、読者のみなさんにネットワー
クセキュリティに興味を持っていただき、よ
りセキュアなネットワークの導入と運用を実
現することの一助になれば幸いです。ﾟ

 ▼図17　ウイルスブロック画面

　本稿で構築したpfSenseの多層防御構成において、
ファイアウォール、IDS/IPS、プロキシに記録され
たログをsyslogによって外部に送信できます。

◆◆ a.ファイアウォールログの送信
　「Status > System Logs」の Settings タ ブ か ら、
Remote Logging Options を 設 定 し ま す。Enable 
Remote Loggingにチェックを入れ、Remote Syslog 
Serversにsyslogサーバのアドレスを入力、Remote 
Syslog ContentsでEverythingを選択し、Saveしま
す（図a）。

◆◆ b. IDS/IPSログの送信
　「Service > Snort」のSnort Interfacesタブから、
監視しているインターフェース（WAN）において、

をクリックし、設定の編集を行います。WAN Settings
タブの中にあるAlert Settingsにおいて、Send Alerts 
to System Logsにチェックを入れてSaveします（図
b）。

◆◆ c.プロキシログの送信
　トリッキーな設定です。「Service > Proxy」のGeneral

タブの中にあるCustom Settingsにおいて、Integra 
tions のテキストボックスに「access_log syslog: 
local4.info;」を追記します（図c）。

pfSenseのログを外部へ送信する方法について

 ▼図a　Remote Logging Optionsの設定

 ▼図b　Alert Settingの設定

 ▼図c　Custom Settingの設定

多層防御や感染後対策を汎用サーバに実装
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　SIEMとは、Security Information and Event 

Managementの略であり、文字どおりセキュリ
ティ情報とセキュリティイベント管理による
しくみやシステムのことを指します。情報や
イベントはシステムにログとして記録されま
すが、定常的にモニタリングしていなければ
わからない事象や、突発的に発生するトラブ
ルなど多岐に渡ります。システムのログをい
ろいろな条件で監視するには、まずはログを
集めなければなりません。そこから定常的に
運用可能なレベルで視覚化を行い、マクロ的
な視点からミクロ的な視点までを交えて分析
を行う必要があります。さらに、異常なイベ
ントに対して早期に発見できるようなしくみ
を作り出す必要もあります。本章では、SIEM

を実現するためにシステムのログに視点を置き、
ログの収集と蓄積、可視化を行うシステムを
OSSで実現するための解説を行います。

　昔からログといえば syslogが語られること
が多かったですが、syslog-ngがソフトウェア
として人気を博して以降、インパクトのある
ログを扱うソフトウェアの話題はあまりあり

ませんでした。それがここ数年、OSSとして
強力にログを扱うプロダクトが増えてきてい
ます。最近では、本誌でも取り上げられるこ
とが多い「Fluentd」注1や「Logstash」注2が、ログ
を扱うOSSでは主流となっています。これらは、
大規模なWebサーバのログ収集などで利用さ
れることが多く、どちらのソフトウェアも
input/output部分にプラグインを実装できる
作りになっています。受け取ったデータを加
工できるフィルタ機能を実装でき、「受信デー
タを集計する、異常なログの検出（アノマリ検出）
を行う」「データをそれぞれ別の出力先に転送・
格納する」といった処理を間に挟むことも可能
となりました。
　syslog-ngを利用することで、IPアドレスご
とのファイルへの振り分けや、文字列マッチ
によるスクリプトの実行など、ログを処理す
る自由度は上がりました。しかし、それでも
複雑な処理を設定ファイルへと記述すること
自体が容易になるわけではありません。結局
は大量のログを扱うためには1ヵ所にログを集
め、大規模なシステム（Hadoopなどを用いて）
でバッチ的に処理を行う時代が続いていました。
ログに対する大規模処理はマイニングコスト
の上昇へと直結し、スケールアウトするシス

注1）  URL  http://www.fluentd.org

注2）  URL  https://www.elastic.co/products/logstash

ログを利用したSIEMの実現

ログを扱うOSSの
プロダクト群

OSSで実現するセキュリティログ管理システム 第 参 章

ネットワークのトラブルを早期に発見するためには、ログのモニタリング・視覚化が必要不可欠です。最近では
それらモニタリングや可視化を行うシステムをOSSのみを使って構築できます。本章ではOSSをパッケージ化
したログ監視・管理ソフトである「Nagios Log Server」について導入から具体的な使い方までを解説します。

OSSで実現する 
セキュリティログ管理システム
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テムを容易に構築できないジレンマが発生し
ます。
　これらのジレンマを解消するべく、Fluentd

などを多段に利用し、扱うログの中から注力
したい項目を絞り混み、意味のある部分だけ
を集計してデータストアに蓄積するアプロー
チが、比較的モダンなログ収集の方法です。
そうは言っても、そもそもFluentdをインストー
ルできない、Fluentd形式（msgpack形式）でロ
グを送信できないというデバイスはたくさん
あります。典型的なルータやスイッチなどは
現状syslogを出力するものが大多数であったり、
IoTを謳

うた

う機器に関しても特別な作り込みをせ
ずに syslogを出力するものがあります。本章
では、昔から利用される syslogと比較的モダ
ンなログ処理機構を組み合わせたOSSを紹介
し、セキュリティ用途のSIEMへと応用する
いくつかの事例を紹介します。

本件で利用するプロダクトの概要

　本件では、ログを扱うプロダクトとして
FluentdとLogstashを利用します。また、デー
タの蓄積には「Elasticsearch」注3を、蓄積した
データの可視化には「Kibana」注4を利用するこ
ととします。モダンなログ処理システムの王
道を突き進むわけですが、これらソフトウェ

注3）  URL  https://www.elastic.co/products/elasticsearch

注4）  URL  https://www.elastic.co/products/kibana

アの環境を構築するにはある程度のノウハウ
が必要となります。本章では構築に対するテ
クニックを紹介するわけではなく、ログを利
用したSIEMの実現がメインですので、構 

築についての深い解説は控えます。今回は、
Logstash、Elasticsearch、Kibanaの3つがパッ
ケージングされた「Nagios Log Server」注5を利
用して、構築にかかる時間の短縮を行います。
さらに、Nagios Log Serverに対してsyslogと
Fluentdからログを送信する方法を解説し、主
流なログを扱うOSSのプロダクトをうまく連
携させるしくみを実現します（図1）。

Nagios Log Serverとは

Logstash＋Elasticsearch＋Kibanaの 
統合監視システム
　Nagios Log Serverは、OSSの監視システム
で有名なNagios CoreをサポートするNagios

社から提供されているシステムです。Nagios 

Log Server は Logstash、Elasticsearch、
Kibanaの3つの主要なOSSで構成され、それ
らのソフトウェアを扱いやすいようにパッケー
ジした統合設定画面や監視設定、アラート設
定やクラスタ管理画面などが提供されます。
商用ソフトウェアではありますがフリー版も
存在しており、7日平均で500MB/day以下の
データ量であれば無償で利用できます。本特
集で説明するOSSを利用した小規模な環境を
想定する場合には、どのデータを扱うかにも
よりますが、十分なスペックと言えるでしょう。
また中規模、大規模な環境で利用する場合には、
規模に応じたプロダクトライセンスを購入す
ることで、クラスタリングによるスケールア
ウトと冗長性を実現できます。Elasticsearch、
Kibanaを利用する方法は、スモールスタート
でOSSのプロダクトを扱う場合と同等の手順
でありますが、より手軽にログ解析の環境を

注5）  URL  https://www.nagios.com/products/nagios-log-
server

Fluentdsyslog

pfSense,
Router,
Switch

HTTPD,
Proxy

Logstash Elasticsearch

Nagios Log Server

Kibana

 ▼図1　本章で扱うシステムのイメージ
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構築できます。

インストール方法
　Nagios Log Serverを構築する方法
は2種類あります。1つは、VMwareのイメー
ジをダウンロードしVMware Playerなどで実
行する方法で、もう1つはソースコードからイ
ンストールする方法です。どちらのパッケー
ジもダウンロードサイト注6から入手できます。
動作環境としては、CentOS 6以上が想定され
ています。ここでは、ソースコードパッケー
ジからインストールする方法を紹介します。
　ソースコードパッケージを解凍すると
「fullinstall」というファイルが存在します。こ
ちらをCentOS上のrootユーザで実行すると、
インストールが始まります注7。

# cd /tmp 
# wget http://assets.nagios.com/ｭ
downloads/nagios-log-server/ｭ
nagioslogserver-latest.tar.gz
# tar xzf nagioslogserver-latest.tar.gz
# cd nagioslogserver
# ./fullinstall

　成功すると図2のメッセージが表示されます。
インストール完了後、Webインターフェース
へのアクセスがうながされ、管理ユーザであ
る「nagiosadmin」ユーザのパスワード設定を経
て、設定が完了します。

設定とWebユーザインターフェースへの 
ログイン
　問題なくインストールが終わった場合には、
ログイン画面が表示され、先ほど設定した
nagiosadminユーザでのログインができます。
ログイン後にはデフォルトのダッシュボードや、
自作のダッシュボードへのリンクなどが表示

注6）  URL  https://library.nagios.com/library/products/nagios-
log-server/downloads

注7） インストールドキュメント  URL  https://assets.nagios.
com/downloads/nagios-log-server/docs/Manual-
Installation-Instructions-For-Nagios-Log-Server.pdf

されます。
　Nagios Log ServerはLogstash、Elasticsearch、
Kibanaを内包していますが、それらのソフト
ウェアは必ずしも最新のものではありません。
Nagios社はKibanaに独自拡張を行っている関
係で、OSSの最新版はKibanaバージョン4系
ですが、Nagios Log ServerではKibanaのバー
ジョン3系を利用しています。インストールの
お手軽さとトレードオフとなってしまいますが、
Kibana 4系の最新機能を利用したい場合には
自分で環境を構築する必要があります。

syslogの場合

　Nagios Log Serverが管理するLogstashで
syslogを受信する場合には、特別に設定を入

　Nagios Log Serverで利用するElasticsearch
はメモリを少し多めに使います。インストール
の最後でnagiosadminのユーザとパスワードを
設定するWebインターフェースの画面が出力
されますが、ユーザ設定のデータが格納される
先はElasticsearchになります。この画面が出
たときに、Elasticsearchがなんらかの理由で
起動していない場合には、nagiosadminユーザ
は作成されずログイン画面からログインができ
なくなります。パスワードの再送を試してもそ
もそもnagiosadminユーザが存在しないのでそ
れすらできず、立ち往生になってしまいます（筆
者もなってしまいました）。Nagios Log Server
を動かすときはメモリを最低限2GB程度確保
することをお勧めします（1GBでは失敗しまし
た。必須は2GB以上です）。

Tips

 ▼図2　インストール成功メッセージ

ログの送受信設定
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れる必要はありません。デフォルトで syslog

を受ける設定がされており、ポート番号を指
定するだけでsyslogは受信できます（ただしポー
ト番号が5544番となっておりsyslog送信元で
設定が必要）。一般的な syslogの受信ポート 

であるUDP 514番で syslogを受ける場合に 

は、少し工夫が必要になります。Naigos Log 

Serverに含まれるLogstashは「nagiosユーザ」
で起動・管理されます。つまり、rootユーザ
しか使えないwell knownポートである1024番
未満のポートは使用できません。そこでUDP 

5544番で syslogが受けられる用に、iptables

にNATの設定を行いUDP 514番ポートへと
来た syslogパケットをUDP 5544番へと転送
します。次のように iptablesの設定ファイルを
記述します。

　そして、次のように iptablesのOUTPUT 

ACCEPTへとsyslogの受信設定を行います。

　その後、iptablesサービスを再起動させます。

$ sudo service iptables restart

　これで、well knownポートを気にせずに
Nagios Log Serverで syslogを受信できます。
syslogであればこの時点で受信ができ、ルー
タやスイッチのログなどは syslog形式で受信
するものであれば、Kibanaを用いてWebユー
ザインターフェースからダッシュボードを作
成し可視化を行えます。
　再掲しますがポイントとして次の 2点を
iptablesへ設定することになります。

・syslogを5544番へと転送
・syslog受信のルールを追加

Fluentd経由でログを 
送信する場合

　FluentdからNagios Log Serverへログを送
信する場合には、2つの方法があります。1つは、
Nagios Log Server内で動作するElasticsearch

へとダイレクトにJSONクエリを投入する場
合で、fluent-plugin-elasticsearchを利用する
ことで実現できます。こちらは本誌の過去の
特集（2014年8月号など）で解説がされている
と思いますので割愛します。
　もう1つは、FluentdからLogstashへとデー
タを受け渡す場合です。Fluentdのout_forward

プラグインは、Fluentd同士でのログ転送では
設定を書くだけで動作します。しかし、out_

forwardプラグインを使ってFluentdとLogstash

同士のやりとりはできません。out_forwardプ
ラグインは、Fluentdにカスタマイズされたシ
リアライズの方法や、ハートビート情報のや
りとりなどFluentd同士である場合に最適化さ
れた通信を行います。FluentdからLogstash

へとデータを送信したい場合には、「fluent-

plugin-out_rawtcp」注8というプラグインを利用
する必要があります。fluent-gemコマンドで
fluent-plugin-out_rawtcpをインストールした
あとに、Fluentdへ次のような設定を行います。

<match hoge.*>
  type rawtcp
  <server>
    host 192.168.1.XX
    port 4000
  </server>
</match>

　Logastashの input filter設定は次のように
なります。

注8）  URL  https://github.com/uken/fluent-plugin-out_rawtcp

-A INPUT -p udp -m state --state NEW -m ｭ
udp --dport 514 -j ACCEPT

*nat
:PREROUTING ACCEPT [0:0]
:OUTPUT ACCEPT [0:0]
:POSTROUTING ACCEPT [0:0]
-A PREROUTING -p udp --destination-port ｭ
514 -j REDIRECT --to-ports 5544
COMMIT

多層防御や感染後対策を汎用サーバに実装
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tcp {
    codec => fluent
    port => 4000
    type => 'fluent'
  }

　また、syslogと同様に受信ポート（TCP 4000

番）の iptablesのルールを次のように追加する
必要があります（ここでのTCPポート4000番
に深い意味はありません。送信、受信側でそ
ろえてあれば送受信できます）。

　これでFluentdとLogstashのデータ送受信
の準備ができました。Fluentdから受け取った
データは、タグごとにLogstashのフィルタで
加工できます。例としてですが、httpd.access

タグの size項目を intergerに変更するような
ことが容易に設定できます。

if [tags] == 'httpd.access' {
  mutate {
         convert => [ 'size', 'integer' ]
 }

　Elasticsearchに対してFluentdから直接デー
タを送信する場合に、Elasticsearchへとヒン
ト情報を与えないでデータを入力すると、た
とえ数値データであっても文字列として解釈
される場合があります。先ほど
のフィルタを事前にLogstashへ
と設定することで、Fluentdの
タグごとに値のヒント情報を事
前にElasticsearchへ登録できま
す。これを行わない場合、httpd.

accessタグの sizeデータは inte 

gerではなくstringとして解釈さ
れ、可視化時の値の集約がうま
くいかない場合があります。
　このような設定をLogstashに
行うことで、syslogや構造化さ

れたFluentdのデータをLogstash経由でElastic 

searchへと格納できるようになります。

　ここからは、Kibanaの基本機能を利用した
ダッシュボードを作成していきたいと思います。
ログには多くの情報が含まれています。それ
らは玉石混淆で、データを絞り込んで行くこ
とで初めて、見たい・発見したいものが現れ
る可能性が高くなります。
　Kibanaには、大きく2つのデータ絞り込み
機能である「クエリ」と「フィルタリング」が存
在します。2つの大きな違いは、クエリは複数
定義を行い選択しながら組み合わせてデータ
を絞り込むものであり、フィルタリングはす
べてのデータに対して適用されるデータを絞
り込む機能である点です。　
　ここではMy Default Dashboard（図3）でク
エリとフィルタを利用する例を挙げていきます。
My Default Dashboardは、上から［QUERY］
［FILTERING］、［EVENTS OVER TIME］、
［ALL EVENTS］の項目から成り立ちます。

クエリ

　［QUERY］項目には抽出したいデータに対す
るクエリを記述できます。デフォルトでは「*」
と入力された項目が入ったクエリが表示され

-A INPUT -p tcp -m state --state NEW -m ｭ
tcp --dport 4000 -j ACCEPT

 ▼図3　My Default Dashboard

Kibanaを利用した 
ダッシュボードの作り方
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 ▼図6　［FILTERING］項目をクリック

ています。ここからPF（パケットフィルタ）の
syslogであるmessage項目に「block」と入力さ
れたものを抜き出すには、「message:block」と
いうクエリを入力します。さらに1つのクエリ
の中に「message:block and message:DF」と複
数の記述を行うことでデータを絞り込めます。

　クエリがフィルタリングと一番大きく違う
点は、複数のクエリを定義し自由に選択して
クエリを組み合わせることが可能ということ
です。つまり、「message:block」と「message:DF」
の2つのクエリを選択することで、グラフに違
う項目をそれぞれ描画できるようになります（図

4）。先ほどの「message:block and 

message:DF」の場合では、集計結
果のみがまとまるので明示的に分
けたいイベントは別の項目として
クエリを定義して描画し、イベン
ト別のインシデント回数を分けて
描くなど、わかりやすく表示でき
ます。

　　　 フィルタリング

　［ALL EVENTS］項目にはす
べてのログが表示されていますが、
左の［Fields］項目に表示項目が
チェックボックスで示されてい
ます。［host］項目をクリックする
ことで、［Micro Analysis of host 

(string)］という画面がポップアッ
プされます（図5）。そこにはどの
ホストからの送信ログが多いか
のランキングが表示されていま
すが、Valueで示されるホストの
IPアドレスの横に［Action］とい
う虫眼鏡のようなアイコンが表
示されており、それをクリック
することでデータ全体にかかる
フィルタを設定できます。
　［FILTERING］項目をクリッ
クすることで、先ほど虫眼鏡ア
イコンをクリックしたときの条
件である「host: 192.168.0.1」に対
するフィルタが全ログデータに
対して適用されたことがわかり
ます（図6）。
　Kibanaで描画可能な図はたく

 ▼図4　2つのクエリを選択して表示

 ▼図5　［ALL EVENTS］項目から［host］項目をクリック
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さんあります。ヒストグラムやバーチャート、
パイチャートや、GeoIPと連携した地図への
プロットなど、一度覚えてしまえばたくさん
のグラフやダッシュボードを短時間で作成で
きます。さらに、1つのグラフの中でも細かい
カスタマイズができ（ヒストグラムであれば点
線であったり、棒グラフであったり、折れ線
グラフであったり）、ここで説明し始めるとい
くら誌面があっても足りなくなってしまいます。
本章では、最低限のクエリとフィルタリング
の機能を使いグラフを描きましたが、どのよ
うな絵が描けるか読者のみなさんが楽しみな
がら経験を積んでいただけたらと思います。

　ここからは具体例を挙げた重要イベントの
絞り込みと可視化について解説します。

Webサーバへのパスワード攻撃

　Webサーバへのありがちな攻撃として、
Basic認証を用いているサイトへの辞書攻撃な

どが挙げられます。スクリプトを用いて短期
間に多数のアクセスを試行して、認証を突破
する行為が考えられますが、その攻撃がログ
にどのように記録されるかを見てみましょう。
　図7は数時間の範囲のログ全体の行数をカウ
ントしたヒストグラムですが、特定の時間に
ログが突出していることが見て取れます。
　KibanaのViewでは、マウスを使った範囲指
定でログを絞り込んでいくことができます（実
際には選択した範囲の時間のフィルタがどん
どん追加されていき、データが絞られていく
ように見える）。図8では、先ほどの時間より
もう少し詳細な時間の範囲を見ています。11

時10分～11分の間にログの急増があったこと
を確認できます。定常的なアクセスではログ
はそれほど出力されていませんので何かしら
異常が発生したと考えることができます。
　次にログの中身を確認してみます（図9）。
［type］が「fluent」という形式でログが送信され
ていることがわかり、［tags］が「httpd.access」
になっています。本環境で「httpd.access」とい
うタグで、ログをFluentd形式でNagios Log 

 ▼図7　数時間の範囲のログ全体の行数

 ▼図8　図7から、範囲を絞ってログの行数を表示

重要イベントの絞り込み方法

OSSで実現するセキュリティログ管理システム 第 参 章
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Serverへ送信しているのは、pfSense配下で防
御されているWebサーバになります。［code］項
目を見ると「401」が記録されていることがわかり、
HTTPのステータスコード的に「Unauthorized」
が返されていることがわかります。
　Webサーバからのログと判明したので、今
度はWebサーバからのログを解析する専用の
ダッシュボードを開きます（図10）。該当時間
のステータスコードの統計を取ると1,052回
「401」を返したことがわかります。アクセス元
も特定ホストからのみのアクセスで、GeoIP

を用いた解析により、東京からの
通信だとわかります。ほかにもユー
ザエージェントや、OSの情報、ア
クセス先のパスなどHTTPD（今回
の場合はApache）のログから取得
できる情報を統計的に可視化し、
異常の検出から詳細への絞り込み
を行うことで、どのような攻撃が
あったのか分析できます。
　ちなみに今回の攻撃手順は、ポー
トスキャンを行い80番ポートのオー
プンを確認後にWebサーバへとロ
グイン試行を大量に行ったもので
した。ポートスキャンは壱章、弐
章で解説があるように、pfSense上
に構築されたSnortのログを検索す
ることでも確認できます（図11）。

　Nagios Log Serverでは、閾
しき

値
いち

ベー
スのアラートを補足し、通知できま
す。具体的には、ダッシュボードに
存在する「ベルのマーク」を押すこと
で、現在ダッシュボードで動作して
いるクエリベースの監視を行えます。
［ Check Interval ］［ Lookback 

Period］［Threshold］など、項目ご
とに細かい設定ができ、さらに通知

方法として［Alert Method］で、Nagiosへの通
知やスクリプトの実行、E-mailでの通知など
選択ができます。
　先に示したWebへの攻撃例で言えば、「ポー
トスキャンの検知」や「HTTPステータスコー
ド401の急増」などを閾値として設定すること
で、攻撃への予兆や、まさに現状攻撃を受け
ていることをいち早く知ることができます。
　セキュリティ目的ではないですが、今年の
Interop TokyoのShowNetでは、NOCにおい
て、「OSPF DOWN」「BGP DOWN」「STORM 

 ▼図9　ログの詳細

 ▼図10　Webサーバからのログを解析する専用のダッシュボード 検知ロジックと通知の
設定
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DETECTION」などのキーワードを拾い上げ、
画面にリアルタイムで表示を行い、かつメー
ルで通知する機能を運用に用いていました。
これによりNOCメンバーがいち早く知りたい
ネットワークのトラブルを早急に知ることが
できました（図12）。
　また、無線アクセスポイントやルータが突
然ログを大量に出力するなど、視覚的にもわ
かりやすい量のログ急増を運用時に見つける
ことができました。セキュリティログも同様
に「キーワード＋特定タイムスパン」でログの
出力頻度をモニタリングすることにより、運
用者へと通知を行えます。
　OSSではないですが、Logstash、Elasticsearch、
Kibanaの製作元であるElastic社は有償サービ
スとしてWatcher注9というアラート機能をリ
リースしました。こちらのサービスを利用す
ることでも、必要なセキュリティログからキー
ワード通知を行えます。

　セキュリティベンダの製品版SIEMには、

注9）  URL  https://www.elastic.co/products/watcher

リアルタイム性の追求や相関分析など、セキュ
リティインシデント対応に必要な高機能なもの
がたくさん存在します。しかしながら、OSS

のプロダクトをうまく組み合わせることでも
SIEMを実現することができます。本章で紹介
したFluentd、Logstash、Elasticsearch、Kibana

を利用し、ダッシュボードをカスタマイズして
NOCや SOC（Security Operation Center）内 で 

表示することで、いち早く異常検出を行うこと
ができます。
　さらに、Fluentdとの間にNorikra注10を挟ん
で、ログのストリーミング処理を行えたり、
相関分析に関しても、Elasticsearchで複数の
Queryを組み合わせて必要な情報を突き合わ
せて一歩進んだSIEM環境が実現できます。
　昔よりも高機能なログ収集／蓄積／解析／
可視化ができるOSSのプロダクトが増えてい
るので、これらを組み合わせて効果的なSIEM

システムを構築していくことができる時代と
なりました。ﾟ

注10）  URL  http://norikra.github.io

 ▼図12　Interop 2015 Tokyoでの実装「トラブルのリアルタイム表示」

 ▼図11　Snortのログを検索

まとめ
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　前章まで、外部からの脅威に対する対策や、
そこから得られる情報の取り扱い方について
説明してきました。これらの対策は、既知の
攻撃やマルウェアに対しては有効です。しかし、
新種や亜種の攻撃やマルウェア、新たに認知
された脆弱性を突いた攻撃（ゼロデイ攻撃）な
どに対応することは困難です。また、外部か
らSSLやTLSなど暗号化された通信の中を経
て侵入してくるマルウェアなどは発見できま
せん。それらのマルウェアを万が一実行して
しまうと、いくら入り口で対策を行っていても、
感染を防ぐことはできません。そこで、最近
ではネットワーク内で起きた事象を記録し、
発生した事象を後からでも確認し、詳細な調
査を行うことが一般的になってきています。
これをネットワークフォレンジックと言います。
本章では、ネットワーク内で発生した事象を、
後から調査するために必要なもののうち、と
くにパケットに着目して収集、蓄積する手法
について紹介します。
　フォレンジックという言葉を辞書で引くと「法
医学」「科学捜査」「裁判証拠収集」などといった
意味が出てきます。コンピュータの世界では、
不正アクセスや情報漏洩、マルウェアによる
被害など、コンピュータに関連するなんらか

の被害（インシデント）が発生した際に、立件
に必要な情報を収集することを指します。転
じて、「インシデントが発生した際の証拠や、
調査の足がかりとなり得る情報を先んじて収集、
記録、蓄積しておくこと」自体を指すことが多
くなっています。ここで集められる情報は多
岐にわたり、コンピュータやサーバ、ネットワー
ク機器、携帯端末などデジタルデータを扱う
機器を対象に、出力されるログ、被害端末のディ
スク、動作中のメモリなどが対象となります。
このうち、とくにネットワークの中を流れる
パケットに着目し、パケットを収集、蓄積し、
流れるトラフィックからインシデントを調査
する手法をネットワークフォレンジックとい
います。
　ネットワークフォレンジックを行うことに
より、インシデントの際にどのような情報が
得られるのでしょうか。ネットワークの中を
流れているすべてのパケットを収集すれば、
暗号化されていない通信はすべて内容を取得
できます。あとからその中を調査すれば、た
とえば、

・マルウェアなどの悪意あるファイルを抽出
する

・被害ネットワーク内でのマルウェアによる
感染拡大活動や機密情報の探索活動を見つ
ける

ネットワークフォレンジックとは

サイバーセキュリティ対策では、被害を最小限に食い止めることが求められています。しかし攻撃は高度化し、
完全に守ることは困難です。そこで最近では守るだけではなく、被害が発生した際の攻撃の痕跡を集めて検知す
ることで、事後の対策をすることが一般的になってきています。

被害発生！ 
善後策に必要な情報保全

Interop Tokyo 2015 ShowNet NOCチームメンバー
遠峰 隆史（とおみね たかし）　国立研究開発法人 情報通信研究機構

  Author  
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・被害ネットワーク外にいる攻撃者が行った
感染端末への指令を取得する

といったことが可能です。攻撃者との通信は、
指令内容は暗号化されているものの、通信路
としては一般的なHTTPが用いられることが
多く、また、暗号化の手法もそこまで高度で
はないことが多いので、専門の解析者にその
通信のパケットを提供すれば、攻撃者がどの
ようなことをしていたのかを知ることもでき
ます。そこから、被害内容をほぼ正確に推測
することも可能です。このように、パケット
を収集するだけでも、ネットワーク内に対し
て行われた攻撃に関する多くの情報を得るこ
とができます。
　ネットワークフォレンジックのための機器
も多数あります。大規模なネットワークでは、
ネットワーク中で通信をミラーし、それを一
定期間のパケットを保存しておける大きなス
トレージに蓄積することにより、インシデン
トの発生に備えています。収集したパケットは、
サイバー攻撃対策としてのフォレンジックの
ためだけではなく、ネットワーク内の障害の
トラブルシューティングにも利用されます。
ただ、これらの機器や大きなストレージはど
うしても高額になってしまうため、誰にでも
導入できるものではありません。本章では、
汎用サーバを利用して、簡易なネットワークフォ
レンジックを行える環境を構築してみたいと
思います。

　本節では、ネットワークフォレンジックを
簡易に行えるツールを紹介します。パケット
を単純に収集し保存するには、ディスクに余
裕のあるサーバを1台用意して、ネットワーク
スイッチでミラーしたパケットを導入し、tcp 

dumpで、pcapファイルとして保存することで
も実現できます。しかし、それだけでは保存

したファイルの中から解析対象としたいパケッ
トを抽出するのはとても大変です。今回は、
パケットを収集、蓄積するだけではなく、パケッ
トをWeb UIを通じて通信単位で閲覧や検索が
でき、必要な通信内容が記述されたpcapファ
イルに抽出することなどができる「Moloch」を
紹介します。
　Molochは、AOL氏によって開発され、Git 

Hubで公開されているオープンソースのソフ
トウェアです。Molochを用いることで、パケッ
トを収集してデータベースに格納し、そこか
ら任意の通信を検索、抽出して閲覧すること
ができます。Molochはパケットを収集する
「Capture」と、格納するデータベースとなる
「Elasticsearch」、そしてWeb UIを提供する
「Viewer」から構成されています。Molochでは
これらをまとめてインストールするスクリプ
トが提供されています。今回はそのスクリプ
トを使ったインストール方法について説明し
ます。

ミラートラフィックの準備

　まずはじめに、ネットワークのトラフィッ
クを集めるためのミラートラフィックの準備
をします。ミラートラフィックの取得方法は
それぞれのネットワーク環境によって異なり
ます。ここでは、ミラートラフィックを取得
可能なスイッチを利用している場合と、その
ようなスイッチが無い場合の両方について説
明します。

ミラートラフィックを取得可能なスイッチが
ある場合
　ネットワーク内に集約スイッチがあり、か
つスイッチがミラートラフィックを取得する
機能を持っている場合、図1のように、空きポー
トにミラートラフィックを出力するように設
定しましょう。トラフィックのミラー元は、
できれば機器が接続されているすべてのポー
トを設定できることが理想ですが、機器の制

Molochの導入

被害発生！　善後策に必要な情報保全 第 四 章
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限などにより難しい場合は、ルータなどに接
続されている上流のポートを設定しましょう。

ミラートラフィックを取得可能なスイッチが
ない場合
　ミラートラフィックを取得できないスイッ
チを利用している場合は、市販されているリピー
ターハブを使用します。リピーターハブは通
信の輻輳がとても発生しやすいため、ほとん
どのハブはスイッチに置き換わりましたが、
通信の監視用として1Gbps対応のリピーター
ハブが販売されるようになりました。このリピー
ターハブを、図2のようにネットワークの集約
スイッチとルータの間に接続します。これに
より、それぞれの間の通信が他のポートから
出力されるようになります。

◆　◆　◆
　このように、出力されたミラートラフィッ
クを、Molochをインストールしたサーバの空
いているネットワークポートへ接続します。
Molochはこのポートから入ってきたパケット
を収集、蓄積します。

Molochのインストール

　まずは、Molochをインストールする準備を
します。最初に、MolochをGitHubから取得
します。GitHubからソースコードを取得する
にはさまざまな方法がありますが、一番簡単
で確実な手法で説明します。

　Gitは近年いろいろな場面で使われるように
なったバージョン管理システムですので、す
でに読者の手元の環境に導入されている場合
もあるかと思いますが、OSをインストールし
たての環境では入れていない場合も多いので、
ここではまずGitのインストールをします。本
稿では、OSはCentOS 6.7を利用して説明し
ます。

$ sudo yum install git

　完了したら、ソースコードを置きたいディ
レクトリに移動し、そこへMolochのソースコー
ドを取得します。

$ git clone https://github.com/aol/ｭ
moloch.git

　また、Molochで使われるElasticsearchでは
Java 1.7が必要です。現状のCentOS 6.7で最
初から導入されている Javaは 1.6ですので、
Java 1.7をインストールします。

$ sudo yum install java-1.7.0-openjdk ｭ
java-1.7.0-openjdk-devel

　Molochのインストールスクリプトでは、関
連するファイルはすべて/dataディレクトリに
置かれます。OSのセットアップ時にすべてを

Molochサーバ

ミラー出力ポート

ルータ

集約スイッチ

eth0

eth1

 ▼図1　 ミラートラフィックが取得できるスイッチを用
いた構成例

Molochサーバ

ミラー出力ポート

ルータ

集約スイッチ

リピーターハブ

eth0

eth1

 ▼図2　リピーターハブを用いた構成例
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同じパーティションに配置してあれば問題あ
りませんが、細かくパーティションを切って
ある場合はルートパーティションのサイズを
小さくしてあることが多いでしょう。すると
パケットがたまるにつれ、すぐにルートパーティ
ションが溢れてしまいます。そのため、必要
に応じて容量に余裕のあるパーティションに
適当なディレクトリを作成しておき、シンボリッ
クリンクで/dataを作成しておくと良いでしょ
う。ここでは、/varディレクトリに余裕があ
ると仮定し、その手順を紹介します。/varディ
レクトリは必要に応じて読み替えて作業を行っ
てください。
　まず、/varディレクトリにdataというディ
レクトリを作成します。そのうえで、/dataで
アクセスできるようにシンボリックリンクを
作成します。これにより、Molochの実体は容
量に余裕のある別パーティションに置きながら、
インストールスクリプトを用いたインストー
ルが可能になります。

$ sudo mkdir -p /var/data
$ sudo ln -s /var/data /data

　ここまででMolochをインストールする準備
が完了しました。次に、Molochのインストー
ルを行っていきます。
　Molochでは先述のように、1つのサーバへ
全部の機能をインストールする際に利用可能
なスクリプトが用意されています。このスク
リプトでは、Molochに必要なパッケージも同
時にOS標準のパッケージ管理ツールをもちい
てインストールされます。
　まず、Molochのソースコードを取得したディ
レクトリに移動し、そこにできたmolochのディ
レクトリへ移動します。

$ cd moloch

　そのうえで、次のスクリプトを実行するこ

とでインストールが始まります。

$ sudo ./easybutton-singlehost.sh

　スクリプトを実行すると、最初に次のよう
なメッセージが出るので、初期設定のまま
©キーを押します。

Use pfring? ('yes' enables) [no] í

　すると、必要なパッケージのインストール
からMolochのビルドまで自動で進んでいきま
す。しばらくそのままビルドが進むのを待っ
ていると、次のようなメッセージが出てきます。

Memory to give to elasticsearch, box ｭ
MUST have more then this available: ｭ
[512M]

　ここで、データベースとなるElasticsearch

へ割り当てるメモリ量を決定します。割り当
てられるメモリ量はマシンのスペックによっ
て異なると思いますが、システムの動作やほ
かのサービスに影響のない量を割り当てましょ
う。第参章にもあるように、できるだけマシ
ンのメモリは2GB以上確保したうえで、Elas 

ticsearchへ割り当てるのが良いようです。
1GBを割り当てるには次のように入力します。

Memory to give to elasticsearch, box ｭ
MUST have more then this available: ｭ
[512M] 1G í

　続いて設定に必要な項目を確認するメッセー
ジが表示されます。基本的には初期設定のま
まで構いませんが、最後の項目だけ注意が必
要です。ここでは、先に準備したミラートラ
フィックを導入するインターフェース名を指
定します。初期値はeth0などのインターフェー
スとなっていますが、間違えないように指定
をしましょう。

被害発生！　善後策に必要な情報保全 第 四 章
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Moloch service userid: [daemon] í
Moloch service groupid: [daemon] í
Moloch INTERNAL encryption phrase: ｭ
[0mgMolochRules1] í
Moloch interface to listen on: [eth0] ｭ
eth1 í

　ここまでの設定が終わると次のようなメッ
セージが表示されます。

You are about to attempt a Moloch build ｭ
(Proceed?)

Hit Ctrl-C *now* to stop!   Hit enter ｭ 
to proceed

　設定に問題がなければ©キーを押して
ください。何か問題があれば、l＋Cキー
を押すことでインストールを中断できます。
　©を押すとMolochの各サービスが起
動します。起動が完了し、プロンプトが表示
されたら、Viewerも起動しているはずですので、
試しにアクセスしてみましょう。Molochの
Viewerは、初期設定ではHTTPSのポート
8005で起動しています。

https://[サーバのIPアドレス]:8005/

　アクセスすると認証画面が出てきます。初
期ユーザは「admin」、パスワードは「admin」で
す。認証を通るとMolochの画面が出てきます。
これでひとまずMolochのインストールは完了
です。
　このままでは、パスワードが弱いので、上
部の「Settings」から設定画面へ行き、「Change 

Password」の項目からパスワードを変更して
おきましょう。
　これでMolochの導入は完了です。

Molochの終了方法と起動方法
　最後に、Molochの終了方法と起動方法につ
いて説明します。Molochは、先述のとおり
Capture、Viewer、Elasticsearchから構成さ
れています。終了の際は、CaptureとViewer

についてはそれぞれmoloch-captureと node-

viewerのプロセス IDを psコマンドで調べ、 
killコマンドで該当のプロセスを終了させます。
Elasticsearchは次のコマンドで終了します。

$ curl -XPOST http://localhost:9200/_ｭ
shutdown

　起動は次のコマンドです。Molochのデータ
はElasticsearchに蓄積されるので、Elastic 

searchから起動するようにしましょう。

$ sudo nohup /data/moloch/bin/run_es.sh
$ sudo nohup /data/moloch/bin/ｭ
run_capture.sh &
$ sudo nohup /data/moloch/bin/ｭ
run_viewer.sh &

　ここまでで、Molochの導入と、起動と終了
の方法について説明しました。次からは、
Molochの実際の使い方について説明します。

トラフィックデータの閲覧

　Molochでは、蓄積したトラフィックデータ
を通信単位で閲覧することができます。図3の
画面下にある表部分のそれぞれの行が1つの通
信を示しています。左から通信プロトコル、
通信開始時間、通信終了時間、通信元 IPアド
レス、通信元ポート、通信先 IPアドレス、通
信先ポート、パケット数、通信データ量、キャ
プチャしたMolochのノード名、通信の情報が
示されています。この画面で、一番左の通信
プロトコルの欄にある「＋」マークをクリック
すると、通信の内容が表示されます（図4）。
　この画面では、通信の内容に関する情報から、
中身のデータまで表示されます。暗号化され
ていない通信であれば、画面下部に通信の内
容がそのまま表示されます。そのため、ネッ
トワーク内で暗号化されていない通信はすべ
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てそのまま見られる状態になっているので、
誰からでもアクセスできるままだと、逆に内
部の情報が流出する危険があります。ですので、
ファイアウォールや iptablesなどによる不必要
なネットワークからのアクセス制限や、パスワー
ドの管理をしっかりと行うなど、Molochへの
アクセス制限はしっかりと行っておきましょう。
　「Download Pcap」を選択することで、この
通信内容をpcapファイルとしてダウンロード
することもできます。専門の解析者へこの通
信を提供する必要があれば、ここからpcapファ
イルを取得すればいいでしょう。出力した
pcapファイルを確認するには、GUIでは「Wire 

shark」、CLIでは「tcpdump」などを利用して内

容を確認することができます。

検索によるデータの絞り込み

　このままでは多くの通信の中から解析したい
通信を見つけるのは困難です。ですので、図3
の画面上部にある検索フィールドに条件を入
れることで表示結果を絞り込みましょう（図5）。
　一番左で検索対象となる時間幅を設定でき
ます。過去1時間から6時間、24時間、48時間、
3日などが選択できるようになっていますが、
さらに細かい時間を指定することもできます。
解析したい事象が発生した時間がわかってい
る場合は「Custom」から時間を指定するのが良
いでしょう。

 ▼図3　Molochの画面

 ▼図4 通信内容の表示

被害発生！　善後策に必要な情報保全 第 四 章
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　そしてその右側が検索フィールドです。よ
く使うのが通信ホストを特定するために IPア
ドレスを指定する方法だと思いますが、その
場合は図5にあるように、

ip==[IPアドレス]

と指定します。10.128.0.0/16のように、ネッ
トワーク単位で指定することもできます。また、
「ip」の部分を「ip.src」とすると通信元を、「ip.

dst」とすると通信先を指定することができます。
このほかにも多くの検索のためのキーがあり
ますが、左のフクロウをクリックするとそれ
らが（英語ではありますが）紹介されています。
多くのキーを使うことでより詳細な検索がで
きると思いますので、ぜひ見てみてください。
複数のキーを「&&」でつなぐことでAND検索、
「||」でつなぐことでOR検索ができ、「（）」を使
うことでより複雑な条件を設定することもで
きます。検索条件を入力したら「Search」ボタ
ンをクリックすることで、抽出された結果を
閲覧できます。

絞り込んだデータのpcap出力

　検索した結果すべてを1つのpcapファイル
として取得したい場合もあるでしょう。その
際に 1つ 1つの通信の「Download Pcap」をク
リックしていたらキリがありません。画面上
部にある「Search」ボタンの右側の「Actions」を
マウスオーバーすると「Serch Result Actions」
というフローティングウィンドウが出てきま
す（図6）。ここから「Export PCAP」を選択す
ることで、検索結果全体のpcapファイルをダ
ウンロードできます。何か調査が必要な事象
が発生した場合には、ここからpcapファイル

を取得して、専門の解析者へ提供することに
なるかと思います。
　ここまでで、Molochの簡単な使い方を紹介
しました。簡易なネットワークフォレンジッ
クにおいても、必要な通信を抽出して解析で
きることがとくに重要になります。検索のキー
をうまく組み合わせて、問題が発生した際の
解析に活かしていただけばと思います。また、
Molochにはこのほかにも通信の解析を行う便
利な機能が多くあります。ここではすべての
機能を紹介できませんが、導入した際にはぜ
ひいろいろな機能を試してみてください。

　ネットワークフォレンジックは、サイバー
攻撃の高度化に伴い重要度が増しています。
しかし、攻撃への対策として守る手法は注目
されるようになりましたが、後から攻撃を調
査するための情報を記録することに対しては
いまだ関心が低いのが現状です。ネットワー
クフォレンジックをきちんと行える環境を構
築することも、ネットワークフォレンジック
の機器を購入することも、構成の難しさや機
器の価格などからまだまだ敷居が高くなって
います。
　しかし、身近な汎用サーバを利用してネッ
トワークの構成を少し変えるだけで、簡単なネッ
トワークフォレンジック環境は構築できます。
サイバー攻撃の被害者になった場合でも、また、
万一加害者になってしまった場合でも、これ
らの情報はその調査にきっと役に立つはずです。
この機会に備えてみてはいかがでしょうか。ﾟ

 ▼図6　検索結果に対するアクション ▼図5　検索フィールド
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　前章では、Molochを利用したトラフィック
ログの保全に関して紹介しました。これ以外
にも、日本発の試みとして、より多種のデー
タを用いて多角的に攻撃の記録を分析するた
めのソフトウェアが開発されています。第伍
章のPart1では、「MATATABI」というソフト
ウェアを用いた、ネットワークフォレンジッ
クシステムの構築について紹介します。

多角的な 
ネットワークフォレンジック

　多角的なネットワークフォレンジックとは
何を意味するのでしょう？　たとえば、組織
内のあるユーザからスパムが送信されたと外
部組織から連絡があったとします。その場合、
まずそのユーザのメール履歴を調査し、本当
にそのユーザから送信されたものであるかを
確認する必要があります。確かにそのユーザ
から送信されたことが判明した場合、次はど
のように送信されたのかを分析する必要があ
ります。そのユーザが使う端末が乗っ取られ、
遠隔操作されてメールが送信されたのか、も
しくはメール送受信に用いているアカウント
情報が盗みとられ、組織内もしくは組織が利
用している外部クラウドから送信されたのか、
などを調べなければなりません。

　このように、何かインシデントが発生した
場合に、仮定と可能性に基づいてさまざまな
調査を行う必要があります。この場合に、ネッ
トワークから得られるさまざまな情報を蓄積し、
解析するシステムが存在すれば、原因究明や
証拠保全を確実に行うことができます。前述
の例で言えば、メールサーバからのメール送
信ログやメールサーバの通信ログ、またユー
ザが利用する端末の通信ログやWebサイトへ
のアクセスログ、DNSサーバへの名前問い合
わせログなど、さまざまなログをつきあわせ
て分析する必要があります。
　これら多種のログは、テキストの場合もあ
れば、独自バイナリフォーマットの場合もあ
ります。また、ログの項目に統一性はありま
せん。このように、現実のネットワークフォレ
ンジックでは、多種のログをつきあわせると
いう作業が必須となります。この作業をより
迅速かつ見逃しがないよう確実に行うために、
MATATABIというソフトウェアが、NECOMA 

Project注1により開発されています。

MATATABIとは？

　MATATABIは、オープンソースApache 

Hadoopをベースにした、セキュリティ脅威を
多種の計測データから分析するためのビッグ

注1）  URL  http://www.necoma-project.jp

［Part1］より高度な 
ネットワークフォレンジック
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データ脅威情報分析基盤です。単一のデータ、
分析のために情報量を削ぎ落したデータなど
で検知できる脅威情報では、日々進化してい
るしたたかな攻撃者への対応が困難となって
きており、「より多くのデータがあれば、より
多くの脅威を検知できる」という方針のもと、
あらゆる計測情報を分析対象とすることが可
能なシステム構築を目指しています。さらに、
多種のデータを横断して分析することで、あ
るインシデントに関連づいた他のインシデン
トを発見できる可能性が高まります。
　MATATABIは、既存のApache Hadoopや
Apache Hive、Facebookで開発されたPresto、
RIPE-NCCで提供されているhadoop-pcapラ
イブラリなど、オープンソースとして公開さ
れているソフトウェアを利用し、ログデータ
の蓄積に必要なデータ変換機構や、日々の脅
威解析に必要となる解析BoTシステム、なら
びに解析のための統一的な検索インターフェー
スを提供するシステムソフトウェアとなって
います。管理者は脅威解析に必要な日々の統
計や分析のしくみを、SQL文による統計処理や、
RubyやPythonといったスクリプト言語を用
いて記述できます。
　近年、これらの膨大な情報量のデータを解
析するサービスとして、ネットワーク上の豊
富な計算ノード群を遠隔で利用して、分析結
果だけを受け取るサービスが登場してきました。

しかしながら、解析対象のデータのプライバシー
を考慮する場合、依然クラウド型のサービス
には不安があります。また、多種のログデー
タのすべてを随時これらのクラウドに転送し
ておくことは現実的ではありません。MATA 

TABIは計算速度においてはクラウド型サービ
スには劣りますが、簡易的にローカルな環境
に構築するネットワークフォレンジック基盤
として、個々の組織内で利用可能なものを目
指しています。
　図1は、MATATABIのシステム概要です。

蓄積データの形式と分析のしくみ
　蓄積するログデータはさまざまな形式を利
用することが可能です。現在、NECOMA Pro 

jectで実際に蓄積しているログデータは、
sFlowやnetflowデータ、pcapデータ、DNSの
querylogや各種機器からのsyslog、メールサー
バからのログやSPAM判定されたメールデー
タ、各端末からアクセスされたURLデータな
どが日々リアルタイムに蓄積されています。
これらデータはHiveやPrestoによって解析し
やすいようにSQL型のテーブルデータに変換
して蓄積されるものもあれば、データ中のど
のフィールドが利用されるか不確定なため、デー
タ形式そのままで蓄積されるものもあります。
これが図中の②に該当する部分となります。
MATATABIでは典型的なデータの変換ツー
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DNS querylog
dns-pcap
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netflow
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open resolver
phishing
darknet
topology
endpoint

user behavior
client honeypot

API（JSON）
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Hive/
Presto Thrift Mahout Rhadoop hadoop-pcap
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Import

④MATATAPI

③Analysis Module

①Data Storage

 ▼図1　MATATABIシステム概要
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ルやスクリプトを提供しており、前述したよ
うなデータ形式のものは、手軽に変換して
HDFS上に蓄積することができます。
　次に、データを利用した分析について説明し
ます。図中の③にAnalysis Moduleと書かれて
いますが、MATATABIに付随する形でMATA 

TABI BoTと呼ばれる、定常的な解析プログ
ラムを複数走らせることができます。これは
cronを利用した定期ジョブや、継続的に実行
されるスクリプトとして実現され、データの
統計処理などを自動的に行うことができます。
　最後に、図中④のMATATAPIですが、MA 

TATABIで提供される JSON型に基づいた
APIです。このAPIを利用して、外部からネッ
トワーク経由でMATATABIに蓄積されたデー
タの解析を実行することが可能です。

MATATABIのインストール

　本稿では、MATATABIをまず利用しても
らうために、NECOMA Projectによって提供
されているDockerイメージを用いてインストー
ルする方法を紹介します。定常的なシステム
として導入し、本格的に利用するためにはサー
バを複数台用意し、ベアメタル環境にインストー
ルするほうが性能が上がります。
　Ubuntu 14.04サーバ64bit版を元に、インス
トール方法を紹介します。まず、Dockerをイ
ンストールします。

$ sudo apt-get install docker.io

　次に、docker hubからMATATABIイメー
ジをダウンロードします。

$ docker pull necoma/matatabi

　この際、Operation not permittedなどの権
限が足りないとのメッセージが出る場合は、
実行しているユーザがUNIXグループ“docker”
のメンバーでないことが原因です。vigrコマ
ンドなどを利用して、dockerグループに自身
のログイン名を追加してください。
　最後にdockerイメージを起動します。

$ docker run -i -t necoma/matatabi:latest

　実行すると起動メッセージが表示され、最
後にシェルが実行されて待ち受け状態になり
ます。これでMATATABIのインストールと
起動は完了です。

サンプルデータを使った試行
　起動したMATATABIには、すでにサンプ
ルデータが蓄積されています。Prestoを起動し、
データを表示してみます。サンプルデータと
して、あるネットワークのルータにて観測さ
れた通信ログが、netflowというテーブルに格
納されています。Prestoの起動は、prestoコ
マンドを打つだけです（図2の1行目）。
　図2の実行例では、netflowというテーブル
から、観測された通信の送信元／宛先 IPアド
レス、送信元／宛先ポート番号、プロトコル

種別を5セッション分だけ表
示しています。なお、この
サンプルデータは実際の通
信を記録したデータではな
く、Prestoを用いた分析例
に使えるよう、意図的に作
成されたデータです。

root@a6a76dd13275:/# presto í
presto:default> select sa,da,sp,dp,pr from netflow limit 5;í
       sa        ¦        da       ¦  sp   ¦  dp   ¦ pr
-----------------+-----------------+-------+-------+-----
 199.xxx.101.227 ¦ 130.xxx.163.61  ¦   443 ¦ 62180 ¦ TCP
 33.xxx.8.217    ¦ 130.xxx.166.244 ¦    80 ¦ 54295 ¦ TCP
 46.xxx.66.135   ¦ 134.xxx.56.137  ¦ 64720 ¦    80 ¦ TCP
 178.xxx.53.96   ¦ 130.xxx.89.100  ¦   443 ¦ 52566 ¦ TCP
 63.xxx.69.11    ¦ 134.xxx.202.240 ¦ 56772 ¦   443 ¦ TCP
(5 rows)

 ▼図2　Presto実行によるサンプルデータの表示
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データの蓄積

　MATATABIでは基本的にどのような形式
のデータも蓄積、ならびに分析可能です。サ
ンプルデータには、DNSサーバからのquery 

log、ルータからのnetflowログ、スイッチか
らの sFlowログ、などをも蓄積してあると述
べました。これらはGitHubにあるmatatabi_

script注2を利用して蓄積されたものです。
　データによってはそのままHDFSに取り込
み、解析に使えるものもあれば、スクリプト
を用いて一度要素に分解し、Apache Hiveや
Prestoが分析しやすい形式に変換して蓄積す
るほうが良いものもあります。筆者らの経験
として、netflowや sFlow、DNS querylogと
いったログ情報のフィールドが一定であるも
のは、HiveやPrestoが分析しやすいSQLデー
タ形式に変換し、pcapやSPAMメールといっ
た、ヘッダ情報は一定でも含まれる実データ
が一定ではないものは、インデックスをSQL

データ形式で作成し、データ自身もそのまま
の形式で蓄積するほうが良いと言えます。例
として、sFlowをMATATABIに蓄積する方法
を紹介します。
　sFlowはおもにレイヤ2スイッチが有する機
能で、ネットワーク上に流れるパケットをサ
ンプリングして記録する手法です。RFC3176

として仕様が標準化されています。まずレイ
ヤ2スイッチにてsFlow機能を有効にし、サン
プリングレートとデータ送付先を指定します。
sFlow機能の設定方法は機器によって異なる
ので、機器のマニュアルを参照してください。
sFlowデータ送付先は、MATATABIが動いて
いるホストに指定するのが簡単です。この場合、
InMon社が提供するsFlow Toolkit注3をMATA 

TABIが動いているホストにインストールし、

注2）  URL  https://github.com/necoma/matatabi_script/tree/
master/importer

注3）  URL  http://www.inmon.com/technology/sflowTools.
php

次のとおり実行します。これにより、sFlow 

Toolkitに含まれる sflowtoolコマンドを用い
て、sFlowで送られてくるデータをテキスト
形式に変換します。

$ ./sflowtool -p 6343 > sflow.log

　このsflow.logを、matatabi_scriptのimporter/

sflow/scripts/put-sflow.rbを用いて、一定時
間ごとにMATATABIにインポートします。

$ gzip sflow.log
$ ruby ./put-sflow.rb sflow.log.gz ｭ
20150827 sflow

　put-sflow.rbの引数として、sFlowデータを
テキストファイルに変換したもの、データの
日付、インポート先のSQLテーブル名を指定
します。これを1日単位、もしくはデータ量が
多い場合には1時間単位や10分単位といった
頻度で実行することにより、定期的にMATA 

TABIにデータを蓄積することができます。当
然ながらインポートの間隔が短いほど、より
リアルタイム性の高い解析ができます。

解析事例

　最後に、MATATABIを利用した、データ
による解析事例を示します。

リフレクション攻撃の発見手法
　まず少し前に頻発していた、UDPの性質を
利用したリフレクション攻撃を発見する手法
です。UDPを利用したアプリケーションとして、
DNSやNTP、SNMPといったものが挙げら
れます。これらはUDPを用いているがゆえに、
攻撃者がソースアドレスを偽装してサーバに
対して問い合わせを出すと、アドレスを偽装
された第三者の元、すなわち被害者に対して
返答が返ります。この手法を利用し、なるべ
く小さな問い合わせで大きな返答が返るよう
な問い合わせを繰り返すことで、被害者に大
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容量の返答が返ることとなり、通信帯域が圧
迫され、サービスを妨害することが可能とな
ります。この攻撃をリフレクション攻撃、も
しくはパケット増幅攻撃と呼びます。
　NTPもUDPを用いたプロトコルであるため、
このリフレクション攻撃に利用することが可
能です。たとえば、MATATABIを用いてこ
のNTPリフレクション攻撃を検知するには、
Prestoにて次の解析条件を用います。

$ select sa from netflow where sp=123 ｭ
AND pr='UDP' and ibyt/ipkt=468;

　これは、NTPリフレクション攻撃に用いら
れるmonlistという返答が、468バイトのUDP

ペイロードに分割されて返送されるという特
性を条件として利用しています。この分析に
より、この攻撃の踏み台として利用されてい
るNTPサーバが存在するかが判明します。

多種のデータセットを利用した解析
　次に、多種のデータセットを利用した解析
について、ある大学を例にとって説明します。
大学内のあるホストからSPAMメールが送信
されてきたという連絡が、外部組織から届い
たとします。この場合、まずそのホストから
大学外部、もしくは大学内部のSMTPサーバ
に対して通信があったかどうかを分析します。
その条件は、たとえば次のとおりです。

$ select da from netflow where dp=25 ｭ 
AND pr=’TCP’ AND sa=’XXX.XXX.XXX.XXX’;

　条件を説明しますと、送信元 IPアドレスが
報告のあった IPv4アドレス、送信先ポート番
号が25番、プロトコルがTCPにて行われた通
信を全部抜き出しています。その結果、出力
された通信先が、大学内の正規のメールサー
バのみであったとします。すると、可能性と
しては、そのホストを利用するユーザが意図

的にSPAMメールを送ったか、もしくはその
ホストが何者かに遠隔操作されていたと考え
られます。
　そこで、今度はXXX.XXX.XXX.XXXを宛
先 IPアドレスとした通信が行われているか、
分析します。

$ select sa from netflow where (dp=22 ｭ 
OR dp=23 OR dp=3389) AND da=’XXX.XXX.ｭ
XXX.XXX’;

　この結果、送信元アドレスが海外で、宛先ポー
ト番号が22番、すなわち sshと思われる通信
が発見されたとします。この場合、その送信
元アドレスからこのホストに対してsshで通信
する可能性があるか、が次の判断基準となり
ます。もし可能性がないアドレスであれば、
今度はこの送信元となる IPアドレスから大学
内の他のホストに対してssh通信が行われてい
ないかを分析し、ほかにも遠隔操作されてい
るホストが存在しないかを確認します。
　また同時に、送信されたと報告のあった
SPAMの本文を入手することができ、かつそ
のSPAMにURLが明記されていた場合、学内
からそのドメインを名前解決したホストがい
ないか、を分析します。
　次は、DNSサーバへの問い合わせログから
該当する名前の解決要求を送ってきたホスト
の IPアドレスを抜き出す条件となります。

$ select ipaddr from querylog where ｭ
qname=’SPAMメール内のドメイン名’;

　これにより、このSPAMメールを受信し何
らかのアクションを起こしたユーザが利用す
るホスト、もしくはこの一連の不正SPAM送
信に何らかの形で関与した可能性のあるホス
トを抜き出すことが可能となります。
　非常かつ恣意的な例ではありますが、この
ように複数種のデータセットを蓄積し、それ
らを同様の条件式にて連結して検索できるよ
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うにすることで、より多角的なログ分析によ
るネットワークフォレンジックが可能となり
ます。MATATABIの目指すものは証拠の発
見と保全のみならず、その証拠から見つけら
れる可能性のある、さらなる脅威を見逃さな
いしくみを提供することです。

　攻撃の発生時は、攻撃の大小を問わず、対
象トラフィックを遮断することが肝要です。
とくにサービス妨害攻撃（DoS：Denial of 

Service）、大規模サービス妨害攻撃（DDoS：
Distributed Denial of Service）では、攻撃ト
ラフィックが攻撃対象ホストに到達する前に
ネットワーク上で破棄する必要があります。
これは攻撃対象ホストへの影響を軽減するこ
とと、攻撃トラフィックによるネットワーク
帯域の浪費を防ぐことをも目的としています。

SDN＆OpenFlowとは？

　ここではSDN（Software-Defined Networking）
とOpenFlowについて簡単に紹介します。SDN

はソフトウェアによりネットワーク機能の制御・
管理を行う技術の総称です。従来のネットワー
ク機器では、ネットワークの制御・管理と転送
処理が一体化していました。SDNでは、この
制御・管理を担うコントロールプレーンと転
送を担うデータプレーンを分離し、データプレー
ンに対して定義されたAPI（Application Pro 

gramming Interface）を利用して、コントロー
ルプレーンからネットワークを制御します。
　SDNを実現する技術にOpenFlowがありま
す。OpenFlowは、ONF（Open Networking Foun 

dation注4）により標準化がされているSDN技
術です。OpenFlowではデータプレーンに相当
するスイッチに対して標準化されたAPIを利
用して、特定のフローに対する処理をコントロー

注4）  URL  https://www.opennetworking.org/

ラから定義し、各種転送処理、フィルタリング、
パケットの書き換え処理を行います。コントロー
ラに機能を実装することで独自の転送制御や
各種ネットワークとセキュリティ機能を提供
することが可能となります。

OpenFlowを利用した 
動的なフィルタリング

　本節では、OpenFlowを用いた簡単なフィル
タリングコントローラについて紹介します。こ
こでは「OpenFlow Switch Specification 1.3.0注5」、
コントローラフレームワークには「Ryu注6」を利
用します。なお、本プログラムの動作検証は、
OS：Ubuntu14.04.3 LTS上で「mininet注7」、
「Open vSwitch注8」を利用して行いました。動
作検証環境の構築方法を順に説明します。

動作検証環境の構築
　次のコマンドを実行し、必要なパッケージ
をインストールします（#はrootユーザ権限で
のコマンドプロンプトを表します）。

# apt-get install python python-pip ｭ
python-dev mininet
# pip install repoze.lru stevedore ｭ
greenlet
# pip install ryu

　今回の検証環境のネットワークは、ホスト2

台とそれらを収容するスイッチ1台の構成です。
先ほどインストールしたmininetを利用して、
仮想ネットワーク環境を構築します。次のコ
マンドを実行し、トポロジを生成します。

# mn --topo single,2 --switch ｭ
ovsk,protocols=OpenFlow13 --controller ｭ
remote,ip=127.0.0.1

　ネットワークの生成に成功すると、mininet>

注5）  URL  https://www.opennetworking.org/images/stories/
downloads/sdn-resources/onf-specifications/openflow/
openflow-spec-v1.3.0.pdf

注6）  URL  http://osrg.github.io/ryu/

注7）  URL  http://mininet.org/

注8）  URL  http://openvswitch.org/

［Part2］SDNを利用した 
動的なフィルタリングの実現
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というプロンプトが表示されます。
　次にスイッチ、ホストの設定を行います。ネッ
トワークが作成された時点では、h1に10.0. 

0.1、h2に10.0.0.2という IPアドレスが設定さ
れています。また、h1はスイッチs1の1番ポー
ト、h2は2番ポートに接続されています。
　スイッチ s1で使用するOpenFlowバージョ
ンをOpenFlow1.3とするため、次のコマンド
を実行し、設定します（mininetとは別のター
ミナル上で実行してください）。

# ovs-vsctl set bridge s1 protocols==ｭ 
OpenFlow13

　今回は、HTTPのトラフィック（フロー）を
フィルタリングします。Webの動作確認を行
うために各ホストでWebサーバを起動します。
次のコマンドをmininetのプロンプト上で実行
してください。

mininet> h1 python -m SimpleHTTPServer 80 &
mininet> h2 python -m SimpleHTTPServer 80 &

　次に、構築した環境の動作確認を行います。
Ryuの simple_switch_13.pyを起動します。こ
の simple_switch_13.pyは、L2スイッチの機
能をもつコントローラです。mininetを起動し
ているターミナルとは別に新規にターミナル
を開き、次のコマンドで実行します。

$ ryu-manager /usr/local/lib/python2.7/ｭ
dist-packages/ryu/app/simple_switch_13.py

　この状態で、先ほどmininetで設定した仮想
スイッチs1がコントローラに接続され、L2ス
イッチとして動作します。動作を確認するた
めに、h1-h2の間の疎通をpingコマンドを使っ
て確認します。mininetで次のコマンドを実行
してください。

mininet> pingall

　個別に確認したい場合は、明示的にh1、h2

それぞれのシェルでpingコマンドを実行する
ことも可能です。たとえば、h1からh2への疎
通を確認するには、次のコマンドを実行します。

mininet> h1 ping 10.0.0.2

　次に、Webサーバの動作確認を行います。
まず、h1、h2それぞれでWebサーバが起動し
ていることを確認しましょう。netstatの出力
結果からTCP 80番ポートでLISTENしてい
ることを確認してください。

mininet> h1 netstat -plt
mininet> h2 netstat -plt

　Webサーバが起動したことが確認できたら、
h1からh2、h2からh1にHTTPでアクセスし
コンテンツがダウンロードできることを、
wgetコマンドを使って確認してみましょう。

mininet> h1 wget -O - http://10.0.0.2/
mininet> h2 wget -O - http://10.0.0.1/

　それぞれ、index.htmlを正常にダウンロード
できれば動作確認は完了です。
　OpenFlowスイッチには「フローエントリ」と
いうかたちで設定が記述されます。ここまで
の状態でスイッチ s1にはどのようなフローエ
ントリが設定がされているかを確認しましょう。
　フローエントリは、フローエントリが記述
されているフローテーブルで確認できます。
次のコマンドをターミナル上で実行すること
でフローテーブルを確認できます。このコマ
ンドは、スイッチ s1のフローテーブルを出力
するコマンドです。
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# ovs-ofctl dump-flows s1 --protocols=ｭ 
OpenFlow13

　図3の出力結果から、3つのフローエントリ
が設定されていることが確認できます。2行目
は、スイッチ s1からコントローラに対してパ
ケットを転送（パケットイン）するためのフロー
エントリです。3行目は、流入ポートが2番ポー
トで、かつ宛先MACアドレスが62:cc:1b:a3: 

4b:d9のパケットを1番ポートから出力すると
いう意味です。4行目は、流入ポートが1番ポー
トで、かつ宛先MACアドレスが5e:e8:cd:86: 

 30:25のパケットを2番ポートから出力すると
いう意味です。この2つのフローエントリによ
り、h1とh2の間でのパケットが転送されます。

フィルタリングコードの追加
　それでは、実際にフィルタを行うプログラ
ムについて説明します。このプログラムでは、
ホストh1からホストh2へのHTTPアクセス
を遮断してみます。つまり、送信元 IPアドレ
スが10.0.0.1で、かつトランスポートプロトコ
ルがTCPで、かつ宛先ポート番号が80番のフ
ローをフィルタリングする設定をします。
　OpenFlowでは actionに dropと設定するこ
とで、Match条件に一致したフローを破棄す
るフィルタを設定可能です。actionに何も指定
しなければ、dropと認識されます。
　リスト1は、Ryuを用いたコントローラ、
simple_switch_13.pyにフィルタリングを追加
するソースコードです。simple_switch_13.py

を filter.pyという名前でコピーし、23行目に
“from ryu.ofproto import ether”、50行 目 以

降にリスト1のコードを追加してください。こ
のコントローラは、スイッチ s1がコントロー
ラに接続した際にフィルタリング用フローエ
ントリをスイッチに追加します。

フィルタの適用
　では、実際にコントローラを起動し、フィ
ルタを適応してみましょう。次のコマンドを
実行してコントローラを起動します。

$ ryu-manager filter.py

　先ほどの simple_switch_13.pyを実行してい
る場合は、lとCキーを同時に押して停止
した後にフィルタプログラムを実行します。
　コントローラを起動した後は、次のコマン
ドを実行し、フィルタ用のフローエントリが
フローテーブルに記述されていることをovs-

ofctlコマンドで確認します。
　図4の3行目のフローエントリが、新しく設
定されたフィルタ用のフローエントリです。
このエントリは、流入ポートが1番ポート、送
信元 IPアドレスが“10.0.0.1”、トランスポー
トプロトコルがTCPで宛先ポート番号が80番
（HTTP）のフローをドロップ（破棄）します。
　まず、mininet上でpingallコマンドを実行し、
h1、h2間で ICMPによる疎通があることを確
認しましょう。ICMPパケットはフィルタリ
ングの対象ではないため、通常のL2スイッチ
用フローエントリにより相互に転送されます。
　では、フィルタが実際に適用されているこ
とをwgetコマンドで確認します。フィルタでは、
h1からh2へのHTTPパケットを破棄している

OFPST_FLOW reply (OF1.3) (xid=0x2):
 cookie=0x0, duration=32.877s, table=0, n_packets=3, n_bytes=182, priority=0 ｭ
actions=CONTROLLER:65535
 cookie=0x0, duration=29.555s, table=0, n_packets=3, n_bytes=238, priority=1,in_port=2,dl_ｭ
dst=62:cc:1b:a3:4b:d9 actions=output:1
 cookie=0x0, duration=29.553s, table=0, n_packets=2, n_bytes=140, priority=1,in_port=1,dl_ｭ
dst=5e:e8:cd:86:30:25 actions=output:2

 ▼図3　スイッチs1のフローテーブル出力結果例
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ため、h1からh2へのwgetが失敗し、h2から
h1へのwgetは正常に完了します。
　次に、フィルタリング用フローエントリで
パケットが処理されていることを確認するた
めに、スイッチ s1のフローテーブルを確認し
ます。フィルタリング用フローエントリが正
常に動作していれば、該当のフローエントリ
に一致したパケット数とバイト数が増加して
いるはずです（初期値は0です）。
　ソースコード中のMatch条件（56、57行目
を参照）を変更することで、さまざまなフロー
を破棄するフィルタを設定できます。たとえば、
ip protocol（ip_proto）を 17番に設定すると、
UDPを対象としたパケットをフィルタできま
す。また、IPアドレス、送信元もしくは宛先
MACアドレスに基づいたフィルタも設定可能
です。

　本節では、OpenFlowを利用したトラフィッ
クフィルタリング手法について紹介しました。
紙幅の都合上、OpenFlowやRyuの詳細は割愛
しました。より詳しい情報はRyuBookやOpen 

Flowの仕様書をご覧ください。

まとめ

　Part2では、OpenFlowを利用したフィルタ
リング機能について紹介しました。多くの読
者の方がOpenFlowという言葉と、その技術に
ついての概要をご存じかと思います。しかし、
実際にOpenFlowを利用された経験がある、運
用しているという方はごく一部かと思います。
今回のフィルタリングプログラムなどをきっ
かけに、セキュリティ用途に限らず、Open 

Flowを始めとするSDN技術の活用にご興味
をお持ちいただければ幸いです。ﾟ

 51         # add filter
 52         srcip = "10.0.0.1"
 53         self.add_filteringFlow(datapath, srcip)
 54
 55     def add_filteringFlow(self, datapath, srcip):
 56         match = datapath.ofproto_parser.OFPMatch(in_port=1,
 57                      ipv4_src=srcip, tcp_dst=80, ip_proto=6, eth_type=ether.ETH_TYPE_IP)
 58         actions = []
 59         self._add_flow(datapath, match, actions, 0xFF)
 60
 61     def _add_flow(self, dp, match, actions, priority):
 62         ofproto = dp.ofproto
 63         parser = dp.ofproto_parser
 64         inst = [ parser.OFPInstructionActions(
 65                         ofproto.OFPIT_APPLY_ACTIONS, actions) ]
 66
 67         mod = dp.ofproto_parser.OFPFlowMod(
 68                      dp, match=match, cookie=0,
 69                         command=dp.ofproto.OFPFC_ADD,
 70                      idle_timeout=0, hard_timeout=0, priority=priority,
 71                      flags=0, instructions=inst)
 72         dp.send_msg(mod)

 ▼リスト1　フィルタリング用追加コード

OFPST_FLOW reply (OF1.3) (xid=0x2):
 cookie=0x0, duration=5.785s, table=0, n_packets=3, n_bytes=294, priority=0 ｭ
actions=CONTROLLER:65535
 cookie=0x0, duration=5.785s, table=0, n_packets=0, n_bytes=0, priority=255,tcp,in_port=1,ｭ
nw_src=10.0.0.1,tp_dst=80 actions=drop

 ▼図4　フィルタ適用後のスイッチs1のフローテーブル出力結果

一歩進んだセキュリティ対策 第 伍 章
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ヘルシープログラマ

　著者は、プログラマであり内科医である。本書はプログ
ラマ向けということで、各所にアジャイル、テスト、リ
ファクタリング、アップグレードといった聞き慣れた単語
がちりばめられ、全12章の各章末には「振り返り」「やって
みよう」として著者が勧めるライフハックの改善点がまと
められている。また、章とは別に「ゴール」と称する19の
対策と、Tipという18の豆知識がライフハックへのヒント
を与えてくれる。内科医の観点から書かれているので、各
種臓器に対する負担やその原因が詳しく解説され、頭、
眼、腰、手首の痛みやそれを改善するエクササイズや筋肉
のユニットテストも写真入りで多くのページを割いて丁寧
にわかりやすく紹介されている。付録には楽天の吉岡弘隆
氏「散歩とイングレス」が掲載されている。これも必読だ。

Joe Kutner 著／Sky株式会社 
玉川 竜司 訳
A5判／296ページ
2,600円＋税
オライリー・ジャパン
ISBN＝978-4-87311-728-7

ビッグデータ活用の
常識は今すぐ捨てな
さい

　ビッグデータの分析に障壁を感じている人、コストなど
の課題を抱えている人に向けて、低コスト・手軽な分析手
法である「関係性技術」を提案している本である。関係性技
術とは、あらゆるデータに含まれる人・モノ・場所・サービ
スといったオブジェクトを関係性の強弱で結びつける手法
で、現在京都大学を中心に研究が進められている。方法と
しては分析対象である「ノード」がほかのノードとコンタク
ト（関係）を持った頻度や時間を計測してつながりの強さを
算出するというもの。本格的なデータ分析の前段階とし
て、仮説の構築、分析の方向性を決めるのに向いている
と、著者が本の中で述べている。実装のためのコードや数
学的な話題は扱っておらず、データ分析のための指針につ
いての論文のような体裁となっている。

神戸デジタル・ラボ 編／新熊 
亮一 監修
四六判／226ページ
1,500円＋税
幻冬舎メディアコンサルティ
ング
ISBN＝978-4-344-97228-5

ルーティング 
＆スイッチング
標準ハンドブック

　ネットワークの基本を解説する書籍が多くある中で本書
が際立っているのは、データ転送の流れがよく見えること。
ネットワークを流れるデータには届けられる「範囲」がある
ことを、読者が常に意識できるように丁寧に書いている。
おかげでレイヤ2スイッチとルーターの役割・違いがすっき
りとわかり、OSI参照モデルやTCP/IPが階層で考えられ、
対応したプロトコルが用意されていることも納得できる。
小規模な社内ネットワークのしくみからVLANでの拡張、
スパニングツリープロトコルによる冗長化、そしてルー
ティングによる外部ネットワークへと、データ転送の範囲
が広がっていく方向に章構成されていることも理解を助け
てくれる。ネットワーク技術が難しいと感じたら、本書の
視点を身につけるといい。

Gene、作本 和則 著
B5変形判／436ページ
2,750円＋税
SBクリエイティブ
ISBN＝978-4-7973-8048-4

The Art of Computer 
Programming 
Volume 2

　クヌース博士のアルゴリズムの名著。第2巻ではコン
ピュータに数値を扱わせるうえで最良の方法を見つけるた
めに、機械語からアルゴリズムを学ぶことを大きな目的と
しており、「乱数」「算術演算」の2章構成。「乱数」の章では
乱数を生成するためのさまざまな手法、乱数の統計的なテ
スト方法、乱数の実用的な使い方などを扱う。第一節～第
五節で理論的な話が続くが、最後の第六節では乱数をプロ
グラムに組み込むうえでの実用的な解説がある。「算術演
算」の章では、数値を表現するためのさまざまな方法、そ
れら相互間の変換方法を扱う。浮動小数点数、極端に大き
な数、多項式といった数や式に対して、加算／減算／乗算
／除算といった基本的な算術演算を実行するアルゴリズム
を、計算上の“精度”などにも触れながら解説している。

Donald E. Knuth 著／有澤 誠、
和田 英一 監訳／斉藤 博昭、  
ほか 訳
B5判／744ページ
4,800円＋税
ドワンゴ
ISBN＝978-4-04-869416-2



　多くの人に利用されているGmailやYahoo!メールなどのWebメールサービスも、企業で導入する際に
は、多角的な観点から検討したいところ。
　たとえば、代表的なWebメールサービス「Yahoo!メール」では、UI、迷惑メール対策、安定稼働を継続
するためのインフラ構築など、さまざまな施策が採られており、ユーザは快適にメールを利用できます。
　一方、個人情報管理やセキュリティの理由から、オンプレミスのメールシステムにこだわる企業もある
でしょう。そんな場合には、Webメールを構築するためのオープンソースソフトウェアがあります。
　自分たちに合っているのはどちらか？　本特集を参考に検討してみてください。

クラウドサービス利用か？ 
自社で構築か？

機
能、
運用
、セ
キュリ

ティ……ベストな利用形態を探せ！
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教科書
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Webメールを知ろう

＞＞ Webメールとは何か

　Webメールをご存じでしょうか。利用した
ことがある方は多いでしょうが、どのようなも
のなのか、どのようなシステム構成となってい
るのかを考えたことがある方は少ないかもしれ
ません。本章では、まずWebメールとはどの
ようなものか、システム構成がどのようになっ
ているかを解説します。

Webメールの概要
　Webメールとは、メールクライアントソフ
ト（メーラ）としてWebブラウザを利用して、
Web（インターネット）越しに電子メールを操作

するメールシステムのことです（図1）。メール
の送信／受信／閲覧／削除など、通常のメール
システムと同等の機能を使うことができます。
　日本では1990年台後半から姿を現し、現在
では広く一般に普及しています。代表的な
Webメールシステムとして、Yahoo!メールや
Gmailなどがあり、簡単に登録でき、無料で利
用できるサービスも多くあります。

簡単に利用できる
　Webメールの特徴として、特定のメールク
ライアントソフトを用意する必要がなく、Web

ブラウザがあれば利用できるという利点があり
ます。
　Webブラウザが動作すれば良いため、端末
に依存せず、PCやスマートフォン、タブレッ
トなどからも同じように使えます。

インターネット

Webメールシステム

メールサーバ

PC

スマートフォン

タブレット

メールデータ

 ▼図1　Webメール概要図

第 1 章

Author  ヤフー㈱　丸山 博史（まるやま ひろし）　百瀬 貴之（ももせ たかゆき）
     川鯉 光起（かわごい こうき）　屋武 優作（やぶ ゆうさく）　松田 祥彦（まつた よしひこ）

Yahoo!メールのエンジニア
が教える

Webメールを
支える技術

Webメールは単なるメールの送受信を行えるWebアプリケーションと侮
あなど

るな
かれ。「どこからでも簡単に利用できる」という利点に加え、「メールクライアン
トソフト並みの操作性」を実現するために、多くの技術が駆使されています。
Webメールの便利さを支えている、システム構成、UI技術などについて整理し
ましょう。

第 2特集

Webメールの教科書
クラウドサービス利用か？ 
自社で構築か？
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　また、接続するサーバやポートの指定など細か
な設定をする必要もありません。URLにアクセ
スしてIDとパスワードを入力するだけで良いため、
導入にあたって特別な知識を必要としません。

どこからでも利用できる
　Webメールでは、メールデータ（メール本文
や添付データなど）を端末に保存せず、サーバ
上に保存しています。それによって、Webに
接続できる環境であれば、場所に縛られること
なく利用できます。
　ただし、メールデータがサーバ上に保存され
ていることで、Webに接続できない環境では
利用が制限されるという面もあるため、注意が
必要です。

＞＞ Webメールのシステム構成

Webメールシステムの概要
　Webメールとメールクライアントソフトを
利用するシステムとの大きな違いは、ユーザと
サーバ間での通信方法です（図2）。メールクラ
イアントソフトは、通信に「SMTP」「POP」
「IMAP」のメールプロトコルを使って、メール
サーバと通信をします。一方、Webメールでは、
Webブラウザから「HTTP」「HTTPS」のプロト

コルを使って、Webメールサーバと通信します。
メールクライアントソフトが行っていた、メー
ルプロトコルを使った通信の部分を、Webメー
ルサーバが代わりに行います。すなわち、メー
ラのWebサービスです。次に、メールの送信、
受信に分けてシステムの動きを見ていきます。

Webメールの送信フロー
　ユーザがメールを送信するときには、Web

ブラウザ上でメールを作成するので、HTTP

（HTTPS）を使ってWebメールサーバにメール
の情報を送信します。Webメールサーバでは、
受け取ったリクエストをもとにメールを作成し、
SMTPを使ってメールサーバに対してメール
を送信します。

Webメールの受信フロー
　ユーザがメールを受信するときには、Web

ブラウザ上でメールを閲覧するので、HTTP

（HTTPS）を使ってWebメールサーバに対して
リクエストします。リクエストを受け取ったWeb

メールサーバは、メールサーバにメールをリク
エストし、取得したメールをブラウザへ表示し
ます。このとき、POPを使っているWebメー
ルサーバでは、取得したメールをデータベース

メールクライアントソフト
メールサーバ

インターネット
PC

SMTP

POP/IMAP

Webメール
メールサーバWebメールサーバ

インターネット
PC

SMTP

POP/IMAP

HTTP（HTTPS）

HTTP（HTTPS）

 ▼図2　メールクライアントソフトとWebメールとのシステム構成の違い

Yahoo!メールのエンジニアが教える

Webメールを支える技術
第 1 章
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クラウドサービス利用か？ 自社で構築か？第2特集

（以下、DB）に保存しています。IMAPを使って
いるWebメールサーバでは、メールをDBに保
存しているものと、保存せずに毎回のアクセス
のたびにメールを取得しているものがあります。

OSSのメールシステム
　OSSとしても多数のWebメールシステムが
出ていて、個人でも簡単に構築することができ
ます。有名なものだと、SquirrelMail、Round 

cube、AtMailなどがあります。開発言語はPHP

で、DBとしてMySQLを使って構築されたも
のが多く、加えてインターフェース部分はJava 

ScriptでAjax処理をしています。メールサー
バとの通信には、IMAPが使われているものが
多いですが、POPに対応しているものもあり
ます。DBは、認証用の情報を含むアカウント
情報を保存しているだけのものから、メールサー
バで送受信したメール情報を保存しているもの
もあります。

◆　◆　◆
　本節では、Webメールとはどのようなものか、
システム構成がどのようになっているかを解説
してきました。Webメールシステムとは、「Web

ブラウザを利用してHTTPでリクエストを行い、
Webサーバと通信を行うことで、メールの機
能を利用するシステム」と言うことができます。
　次からは、オンプレミスなメールクライアン
トソフトを利用したシステムとWebメールと
の違いについて解説します。

オンプレミスな
システムとの違い

　メールシステムの構築や導入を行うため、オ
ンプレミス注1なメールクライアントを利用し
たシステムにするのか、もしくはクラウドサー
ビスとして提供されるWebメールシステムに
するのか、検討する機会があるかもしれません。
本節では、それぞれの利用方法やシステム構成

の違いを挙げ、比較を行います。

＞＞ 利用方法の違い

　メールクライアントソフトを利用するオンプ
レミスなシステムと、メールクライアントソフ
トや端末に縛られないWebメールは、自然と
利用方法にも違いが出てきます。
　ここでは利用方法という視点に立ち、「モバ
イル利用」、「Webサービスとの連携」、「デー
タ移行」の3つについて、Webメールでの利点
について述べます。

モバイル利用
　Webメールではデータがサーバ側に保存さ
れているため、自宅でメールの送受信を行った
あとに、外出先でも同じようにメールの内容を
確認したり、即座に返信するという使い方がで
きます。とりわけ、モバイル端末との相性は良
く、スマートフォンなどで移動中でも同じよう
に利用できます。
　海外旅行中などでも、事前にインターネット
へ接続するための準備さえしておけば、普段と
変わらずに利用できます。

Webサービスとの連携
　ブラウザが使える状況であれば、当然Web

への接続も行えるため、Webベースで提供さ
れているサービスとの連携も簡単にできます。
　たとえば、クラウド・ストレージと連携する
ことができます。通常のメールでは添付できな
いような大容量のファイルのやりとりが可能と
なります。メールで受信したデータを連携する
クラウド・ストレージへ保存する機能を持った
サービスも多くあります。

データ移行
　メールクライアントソフトを利用している場
合、PCの故障や買い替えなどのタイミングで、

注1） 自社で設備を用意し、システム構築／運用を行うシステムのこと。
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データの移行を考慮する必要があります。Web

メールでは、メールデータを端末に保存しない
ため、データを移行する必要がありません。定
期的に買い替えを行う多くのユーザにとっては、
買い替えのたびにPCやスマートフォンの設定
をしなおすことが不要になるため、大きな利点
となります。

＞＞ 費用

　オンプレミスでは、設備投資などが必要で、
初期費用が発生します。
　利用時については、Webメールの場合は、
月額の運用に対して利用料を支払います。オン
プレミスの場合は、ライセンス購入費と保守運
用の人件費が必要になります。
　それに加え、オンプレミスでは、購入したソ
フトウェアのアップデートやハードウェアの買
い替え、自社の業務フローに合わせてカスタマ
イズするときにも費用が発生します。

＞＞ システム構成や運用の違い

システム概要
　オンプレミスのメールシステムを利用する場
合、システムを導入する会社が、メールシステ

ムのソフトウェアを提供している会社に対して
ライセンス費用を支払います。そして、導入会
社が所有するサーバを使ってシステムを運用し
ます。オンプレミスメールシステムは社内の人
にサービスを提供するため、社内の人で運用を
しています。会社ごとに、社内向けにサービス
を提供するため、メールシステムを利用する会
社がそれぞれにメールサーバを所有して保持す
る必要があります（図3）。
　Webメールサービスの場合、サービスを提
供している会社が、所有するサーバにメールサー
ビスを用意します。ユーザはそのサービスをブ
ラウザから利用します。サービスの提供会社が、
ソフトウェアだけではなく、サーバとともにサー
バ運用のサービスも提供しています。サービス
提供会社が、他社に対してサービスを提供する
ので、メールサーバ、Webメールサーバともに、
サービス提供会社だけが所有して運用していま
す（図4）。Webメールサービス提供会社は、多
くのユーザを抱えているノウハウを活かし、よ
り便利なしくみをユーザに提供します。

セキュリティ
　セキュリティは、データの保存場所に大きく

メール利用者

メール
運用者

メール利用者

メール
運用者

メール利用者

メール
運用者

A社 B社 C社

 ▼図3　オンプレミスの場合のシステム構成、運用のイメージ

Yahoo!メールのエンジニアが教える

Webメールを支える技術
第 1 章
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影響されます。そのため、データの保存場所と
いう観点から2点セキュリティに関して説明し
ます。
　まずは、ユーザのメールデータの保存場所で
す。オンプレミスのメールクライアントソフト
を使ったシステムでは、基本的にユーザの端末
にメールを保存します。Webメールの場合には、
ユーザの端末上にメール情報が残りません。端
末を紛失したときのことを考えると、Webメー
ルのほうが安全です。
　パスワードを端末に保存していた場合にも、
サーバ側で利用停止措置をすることで情報流出
を食い止められる可能性が高まります。

拡張性
　システムの運用をしていくうえで、機能の追
加や変更が必要となることがあります。オンプ
レミスなメールシステムの場合、コストはかか
りますが、たいていの場合、要求する機能を実
装することができます。
　サービス提供会社が用意したWebメールシ
ステムを利用する場合では、まったく拡張でき

ないか、または限られた範囲で機能を拡張する
ことになり、オンプレミスなシステムのほうが
拡張性が高いケースが多いかもしれません。
　自社システムとの連携が必要な場合や、特別
な機能が必要な場合は注意が必要です。

イマドキのUI事情

＞＞ WebのUI

利用されている技術
　WebメールのUIを実装するには、Webブラウ
ザからアクセスできるプログラミング言語（＝
Webアプリケーションを構築することができるプ
ログラミング言語）であれば何でも良いため、
PerlやPHPのような動的言語からC言語やJava

のような静的言語まで、さまざまな言語を使って
実現することが可能となっています。その中でも
代表的なのが、PHPとJavaScriptの2つです。
この代表的な2つの言語について、Webメール
のUIにおける役割について説明します。
　PHPでは、状況に応じて表示などが変わっ

メール
利用者

メールサービス利用会社 Webメールサービス提供会社

メール利用者

メール運用者

インターネット

 ▼図4　Webメールの場合のシステム構成、運用のイメージ
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ていくWebメールの
見た目を出力する部
分から、受信箱にあ
るメールの取得や
メールの送信などの
サーバ（たとえばIM 

APサーバやSMTP

サーバ）とのやりと
りをするような部分
までを構築すること
ができます。そのた
め、メールソフトと
しての機能はPHP

のみでも構築することが可能です。
　一方、JavaScriptは、WebメールのUIをよ
り快適にするため、あるいはリッチクライアン
トを実現するために使われます。リッチクライ
アントを実現するための技術はほかにもいくつ
かありますが、JavaScriptはブラウザにプラグ
インなどを追加することなく動作する点がメリッ
トとなっています。
　Yahoo!メールにおいてもこれら2つの言語を

利用し、WebメールのUIを構築しています。
2010年ごろから提供していたUIは、PHPと
JavaScriptで構築しており、ページ遷移型の
UIとなっていました。
　それからしばらくして、このページ遷移型の
UIと並行して提供しているリッチクライアン
ト型のUI（現在の正式版）ができました。こち
らのUIもPHPと JavaScriptで構築していま
す。それまでのUIと異なり、よりリッチなも
のとなり、PCにインストールするメールクラ
イアントソフトに近い操作感を持ったUIとなっ
ています（図5）。PC版だけでなく、スマートフォ
ン版も提供しており、こちらはスマートフォン
アプリに近いものとなっています（図6）。

Webメールの機能
　WebメールのUIにおいても、メールクライ
アントソフトと同等の機能を提供しています。
代表的な機能は次のものになります。

・メールの作成／送信
　- 新規作成
　- 返信
　- 転送
・メールの削除
・メールの移動
・メールの検索

 ▼図6　Yahoo!メール（スマートフォン版）

 ▼図5　Yahoo!メール（PC版）

Yahoo!メールのエンジニアが教える

Webメールを支える技術
第 1 章
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・フォルダの作成
・その他メールの操作
　- 既読／未読の切り替え
　- フラグの切り替え
　- フィルターによる振り分け／受信拒否
・アドレス帳

　「返信」とひとくくりにしていますが、「送信
者に返信」と「全員に返信」、「引用して返信」と
いったものが選べるWebメールもあります。

快適に利用していただくために
　前述のとおり、WebメールのUIを快適なも
のにするために、JavaScriptが利用されていま
す。JavaScriptはWebメールに限らず、数多
くのWebアプリケーションにおいても利用さ
れています。リッチクライアントを実現するた
めのJavaScriptの利用例を2つ紹介します。
　1つめとして、画面切り替えの部分があります。
ページ遷移型では切り替え時にその画面で必要
なテンプレートを読み込んでいます。しかし、
リッチクライアント型では初回のアクセス時に
すべての画面のテンプレートを非表示の状態で
読み込んでおき、JavaScriptを使い必要なもの
だけを表示するようにしています（リスト1）。
これにより、ページ遷移をせずに画面の切り替
えが可能となります。
　2つめは、メールなどのデータを取得する際に、

非同期処理を行っているという点があります。
同期処理を行う場合は、

①メールのデータを取得
②画面の切り替え

といった順番で処理を行います。そのため、①
の処理が完了するまでの待ち時間が発生してし
まいます。これに対して、非同期処理を行うと、
その待ち時間の間に画面を切り替えられるため、
ユーザの体感として速い画面の切り替えを実現
することができます（図7）。

＞＞ アプリのUI

アプリ対応
　スマートフォンからのインターネット利用者
は年々増加しており、メールもスマートフォン
から閲覧する機会が増えてきています。また、
市場全体の利用時間比率から、Webブラウザ
と比較しても専用のスマートフォンアプリ（以
下、アプリ）の存在は非常に重要になってきて
います。Yahoo!メールでもAndroid版と iOS

版のメールアプリを提供しています（図8、9）。
　そこでこの節では、メールアプリを開発する

同期処理 非同期処理

リクエスト
例：メール本文取得

リクエスト
例：メール本文取得

レスポンス
例：メール本文

レスポンス
例：メール本文

ブラウザ サーバ サーバブラウザ

サーバからの
レスポンスを待つ

ここまではほかの
操作などができない

サーバからの
レスポンスは待たない

ここでもほかの
操作などができる

 ▼図7　同期処理と非同期処理のイメージ

// 画面1～画面4まであり、画面1から画面4へ切り替えた場合
document.getElementById('画面1').style.display = 'none';
document.getElementById('画面4').style.display = 'block';

 ▼リスト1　画面切り替えのコード例（一部）
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うえで、いくつかの注意すべきポイントについ
て説明します。AndroidアプリではJava、iOS

アプリではObjective-CまたはSwiftを利用す
る点はほかの一般的なアプリと同様です。
　まず、メールを閲覧できるようにするという
主要な機能について考えてみます。ほとんどのメー
ルアプリはメールの一覧を表示する画面と、各メー
ルの内容を表示する画面で構成されています。メー
ル一覧を表示する画面はリスト形式で表示する
UIパーツ（AndroidではListView、iOSでは
TableView）、メール内容を表示する画面は
HTMLを表示するUIパーツ（WebView）を使用
することが多いでしょう。
　メールの内容を表示すると言っても、本文は
HTMLだけではなく、プレーンテキストやマルチ
パートコンテンツなどさまざまです。メールアプ
リを開発する際は、これらの要素を適切に表示で
きるようにする必要があります。
　たとえば、HTMLメールでは、スマートフォ
ンの画面の幅いっぱいにコンテンツを拡大／縮

小して初期表示したい場合があります。そのよ
うな場合、Webページと同じように「<meta name 
="viewport" content="width=device-width">」
のようなビューポート設定を行う処理が必要に
なります。また、本文中に画像が埋め込まれた
インライン画像を含むメールの場合は、該当の
画像をダウンロードしたあと、再読み込みを行
うといったロジックの実装が必要になります。
いずれにしても標準のUIパーツを拡張してカス
タマイズしてくことになるでしょう。
　本文以外で注意すべき個所は添付ファイルで
す。メールに添付されたファイルは、メールの
形式がRFCの仕様に則っていない場合や、ファ
イルのMIMEタイプを取得できない場合があ
るため、「ファイルの先頭バイナリを見て、ファ
イル形式を特定する」「ファイル名の拡張子を
見て判断する」などの工夫を行う必要がありま
す。さまざまなメールクライアントソフトが存
在しているため、受信したメールの形式がすべ
て正しいとは限りません。そのため、アプリに

おいては意図しないクラッ
シュを引き起こさないように
しなければなりません。
　次にメールを作成するとい
う機能について考えます。ス
マートフォンでメールのよう
な一定量の文章を入力する際
に、画面を横向きにしてキー
ボード入力をしやすくするこ
とがあります。そのため、入
力画面を縦向き固定にするこ
と注2は避けるべきでしょう。
　また、タップイベントや座
標に基づく独自の処理を行う
場合、文章のスクロールや範
囲選択、コピー＆ペーストな
ど、文字入力以外の操作を阻
害しないようにしなければな

 ▼図8　Yahoo!メールアプリ 
            （Android版）

 ▼図9　Yahoo!メールアプリ 
            （iOS版）

注2） Androidではマニフェストファイルでandroid:screenOrientationをportraitにする、iOSでは shouldAutorotateメソッドでNOを
返すようにするなど。

Yahoo!メールのエンジニアが教える

Webメールを支える技術
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りません。
　その他、メールアドレスのフォーマット判定
には注意が必要です。メールアドレスのフォー
マットはRFCに定められており、さまざまな
パターンのメールアドレスが定義上使用可能で
すが、2009年以前の携帯キャリアのメールア
ドレスなど、日本で使用されているメールアド
レスは必ずしもこのルールに則っていないため
です。
　以上、いくつかの注意すべきポイントを押さ
えつつ、さらに快適に利用していただくための
工夫について考えてみましょう。

快適に利用していただくために
　一般的にアプリではスマートフォンデバイスの
特性とも言えるジェスチャーによる操作方法が
提供されています。たとえば、スワイプ操作注3

やPull To Refresh注4、ピンチイン／ピンチアウ
ト注5などがあります。メールアプリにおいてもス
ワイプ操作に前後のメールへの移動、ピンチイ
ン／ピンチアウトにメール内容の拡大／縮小といっ
た機能を割り当てることで、より直感的な操作
性を提供できます。
　アプリは電波状況の悪い環境下での利用も、
考慮する必要があります。場合によっては、ス
マートフォン自体がデータ通信速度の制限を受
けているかもしれません。数秒間操作ができな
い状態に陥っただけでアプリ利用者が離脱する
ことも珍しくありません。そのため、常に万全
の環境で利用してもらえるわけではないと考え
てアプリを開発していく必要があります。
　この問題に対する解決策としてデータベース
（SQLite）を利用して、一度受信したメールを
データベースに保存し、次回以降はデータベー
ス上のデータを表示するという方法があります。
これにより通信状況が悪い環境でも、メールを
読むことができます。また、メールを表示した

あとに非同期に新規メールを受信することで、
ユーザが何も操作できない時間を極力なくすこ
とができます。
　Yahoo!メールアプリでは、前述のとおり最初
にデータベースのデータを表示し、非同期に新
着メールを受信します。さらにユーザが数件メー
ルを見たら非同期に追加のメールを受信するよ
うにしています（図10）。これにより次々とメー
ルを表示することが可能になり、ユーザに与え
るストレスを軽減させるようにしています。
　また、通信環境が悪い場合の対策としては、
メール操作（メールの削除、未読、既読、迷惑メー
ル処理）など、頻繁に使われる機能のサーバへ
のリクエスト内容を、一度ローカルキャッシュ
にキューとして保存して、あとで非同期にまと
めて遅延実行するしくみが挙げられます。当然
ながら一度に複数のリクエストを管理すること
になり、処理は複雑化しますが、Webブラウ
ザにはできない快適なアプリならではの体験を
提供することにつながります。ﾟ

注3） 画面に指を触れた状態で左右にスライドさせること。
注4） リストの上部を引っ張って、画面を更新すること。
注5） 2本以上の指で画面に触れ、指の間隔を近づけたり、遠ざけたりすること。

追加
受信

メール1

メール2

メール3

メール4

メール5

メール6

メール7

メール8

メール9

メール10 サーバ

ここまで見たら
追加読み込み

 ▼図10　追加読み込みのイメージ
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広く利用される
ための工夫

　PC版Yahoo!メールは、Webから月間で3億
PV（Page View）ほどのアクセスがあり、月に一
度でも利用するIDの数は1千万を超えます。多
くの方に利用していただいていますが、ユーザご
とに利用環境は多種多様を極めています。最新
のWindowsの方もいれば、以前のバージョンを
利用されている方もいますし、Mac OS Xであれ
ば、Yosemiteの方もいれば、Leopardの方もい
ます。この多様なOSの種類にさらにブラウザの
種類が加わり、組み合わせは非常に多くなります。
　Yahoo!メールが公式にサポートしているブラ
ウザはYahoo! JAPANの推奨ブラウザに準拠し
ており、WindowsであればInternet Explorer（以
下、IE）の7以降、およびGoogle Chromeの最新
版とMozilla Firefoxの最新版です。Macであれ
ばSafari 5.0以降を推奨としています（執筆時点）。
　このようなさまざまな利用環境がある中で、
多くのお客様に使っていただくためにさまざま
な処理をUIのコードの中に入れています。そ
れについて簡単に説明します。

＞＞ 各種ブラウザへの対応数

　第1章でも解説しましたが、Web UIは基本
的にPHPとJavaScriptで構成されています。

PC版Yahoo!メールは起動時に必要最低限の処
理や見た目のベースの作成などをPHPで行い、
その後の処理はすべてJavaScriptに任せてい
ます。このJavaScriptはブラウザによって挙
動が異なることが確認できており、バグで動か
ないケースも散見されます。また、それぞれの
バージョンごとの挙動にも差異があるため、対
応の工数も必然的に多くなります。

＞＞ 各種ブラウザへの対応例

　ブラウザによって具体的にどのような挙動の
違いがあるか、それに対してどのような修正を
行ったのかをいくつかのバグ修正の例で説明し
ます。

 IEでスタンダードモードのときにツール
バーが消える

　PC版Yahoo!メールはユーザがいくつかの画
面レイアウトから好きなものを選択できるよう
になっています。そのうちの1つがスタンダー
ドモードと呼ばれるレイアウトなのですが、
IE 10でそのレイアウトを使用した場合にツー
ルバーの「作成」や「送信」などのボタンが見えな
くなってしまいました（図1、2）。
　原因は、各パーツがZ方向にどの位置にある
かを決めるz-index注1の計算が、上記条件のと
きにおかしくなってしまい、別のパーツの裏側

注1） 各パーツの重なりの順序を表す値。
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に隠れていたためでした。条件に当てはまった
場合に、z-indexを書き換えるという修正を行
いました。

 Safari 5でフィルター切り替え時に情
報が反映されない

　メールオプションにフィルター注2の設定が
あります。PC版Yahoo!メールでは、ユーザが
「フィルターと受信通知」画面で
設定したフィルターを選択する
と、そのフィルターの設定内容
が画面に表示されるようになっ
ています（図3）。各フィルター
にはどのフォルダにメールを届
けるかを設定するため、フィル
ターを選択するたびに「移動先
フォルダー：」という項目の表
示が切り替わるはずですが、
Safari 5ではその処理が動きま
せんでした。選択されたフィル
ターに応じてフォルダ表示の
ノードにselectedの属性を付与
する処理をしていましたが、こ
れがうまく動作していないこと
が原因でした。selectedの属性
を付与するタイミングを少しだ
け遅らせることで解決しました。
　このバグ以外にもSafari 5で
は、selected付与がうまくいか
ないことが多くあり、そのたび

に専用の修正を入れています。

 Firefoxでフィルター名が
undefinedになる

　フィルター名の取得にノード
の innerTextを用いたところ、
Firefoxではそのプロパティを
サポートしておらず、その結果、

フィルター名がすべて「undefined」と表示されて
しまいました（図4）。非常に初歩的なミスであり、
取得するプロパティをtextに統一しました。

 Internet Explorerでドット付き箇条書
きが使えない

　メール作成にドット付きの箇条書きを挿入で
きる機能があります（図5）。その機能を構成す

 ▼図1　スタンダードモードのツールバー（正常）

注2） ユーザが指定した条件に合致するメールを受信したときに、自動的に指定したフォルダへ移動する機能。

 ▼図3　「フィルターと受信通知」画面

①ここでフィルター
を選択すると……

②「移動先フォル
ダー：」の値が
切り替わる（正
常動作の場合）

 ▼図4　フィルター名が「unde�ned」と表示されるバグ

「unde�ned」と表
示されてしまった

 ▼図2　スタンダードモードのツールバー（IE 10で発生したバグ）

ボタンが表示
されない
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る処理の中で、this.hogehoge.execCommand（"ho 
gehoge"）という記述でテキストに装飾を施して
いるのですが、IEではフォーカスがうまくあたっ
ておらず動いていませんでした。execCommand

を実行するオブジェクトをより小さくフォーカ
スをあてたものにすることで解決しました。

Abuse（迷惑行為）対策

　Webメールでは、ユーザに迷惑メールが届
いてしまう、迷惑メール送信の踏み台として利
用されてしまう、といったさまざまなAbuse行
為が取り巻いています。この節では、Webメー
ルサービスのAbuse対策の例として、Yahoo!

メールで行っている対策を紹介します。

＞＞ 迷惑メール受信対策

　最初に、Webメールサービスの受信周りで
起こっている問題ですが、たとえば次のものが
あります。

・ユーザのメールボックスに不要なメールが多
く溜まってしまう

・フィッシングメールやなりすましメールなど、
ユーザに危害のあるメールが届いてしまう

・大量の迷惑メールが送りつけられ、受信サー
バが高負荷になることで、ユーザの本当に受
け取りたいメールが受け取れなくなってしまう

　これらの問題への対策として、まず、短時間で
大量のメール送信が確認されたIPアドレスに対

して、一時的な受信制限を課す
しくみがあります。本誌9月号注3

で紹介されていたgreylistingに
近いしくみと言えます。
　また、フィッシングURL情
報を収集／データベース登録を
しておき、該当するURLを含

むメールは受信拒否をする、といったしくみも
あります。
　上記のほか、Webメールならではの迷惑メー
ルフィルターとして、ユーザからの「迷惑メー
ル報告」「迷惑メールでない報告」を活用した自
動学習型のフィルターもあります。Yahoo!メー
ルは、非常に多くの方にご利用いただいている
Webメールサービスですので、多くの「迷惑メー
ル報告」「迷惑メールでない報告」が行われてい
ます。これら大量の報告データを活用して、自
動的に迷惑メール判定性能を改善していくフィ
ルターを導入しています。迷惑メール送信者の
中には、自分たちの送ろうとしている迷惑メー
ルを大量に「迷惑メールでない報告」して、この
学習型フィルターの判定を自分たちに有利な形
に変更させようとする行為も見られますが、
Yahoo!メールでは、こういった報告は無視す
るなどの対策も行っています。
　また、悪質な迷惑メールの中には、たとえば
特定の銀行やサービスの送信ドメインを使い、
あたかもそれらの銀行やサービスからのメール
であるかのように騙

かた

って送ってくる、いわゆる
「なりすましメール」もあります。このなりすま
しメールへの対策として、Yahoo!メールでは、
なりすましメール受信拒否機能というものを提
供しています。この機能を利用しているユーザ
宛ての受信メールのうち、SPFやDKIM注4と
いった送信ドメイン認証に失敗したものは、な
りすましメールと判断して受信拒否をします。
　そのほかにも、図6のように、Yahoo!メール

 ▼図5　ドット付き箇条書きの例（正常に動作している場合）

注3） 「第2特集 メールシステムの教科書――第4章 メールの安全性はどう守るのか」、『Software Design』、2015年9月号、p90、を参照。
注4） SPF（Sender Policy Framework）、DKIM（Domainkeys Identified Mail）の詳細については、注3の特集（p.87）を参照。

Webメールを快適に使ってもらうために

Yahoo!メールの開発／運用の舞台裏
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ではYahoo!の各サービスからのメールに「Y!」
マークのアイコンを表示するようにしています。
これによって、Yahoo!のサービスを騙るメー
ルが届いても、アイコンの有無で見分けられる
ようになっています。同様に、特定の法人／団
体などの公式ドメインから送信されたメールに
対しても、「安心マーク」を表示するようにして
おり、なりすましメールと見分けやすいように
しています注5。

＞＞ 迷惑メール送信対策

　次に、メール送信周りで起こっている問題と
対策について見ていきましょう。
　送信周りの問題で最も大きいのは、「Webメー
ルサービスが大量の迷惑メール送信の踏み台に
されてしまう」という点です。これによって、
たとえば次のような問題が起きてしまいます。

・特定の宛先から迷惑メール送信者と認識され
てしまい、メールが送れなくなってしまう

・送信サーバが高負荷になってしまい、メール
送信が遅れてしまう

　迷惑メール送信者は、Webメールサービスの
アドレスを大量取得したり、ユーザのアカウン

ト／パスワード情報を何らかの手段で入手し注6、
それを使ってアカウントを乗っ取ったりして、
大量送信に利用するメールアドレスを獲得して
います。
　このような迷惑メール送信行為を防ぐため、
まず、送信しようとしているメールが迷惑メー
ルでないかをチェックするしくみがあります。
具体的には、ユーザのアクセス元の IPアドレス、
送信元メールアドレス（Fromヘッダ）の改ざん、
URL情報、Yahoo!メールが認識している迷惑
メールと同様の内容のメールであるか否かを機
械的に判定した結果など、さまざまな情報に基
づいて判断をしています。その結果、迷惑メー
ルであると判断された場合、送信をしないなど
の措置を実施しています。
　また、大量送信を防止するため、1日あたり
のメール送信通数に制限を設けています。先ほ
どの迷惑メール判定の結果によっては、この制
限が早く適用されるよう調整が行われることも
あります。
　送信メールが迷惑メール判定された場合、図7
のような画像認証をユーザに求めるしくみもあり
ます。問題なく認証をパスできればメールは通
常どおり送信されますが、送信前にこの手順を

注5） 安心マークは、DKIM（作成者署名）による送受信でのメール改ざん防止技術と、サイバー法人台帳「ROBINS」（http://robins-cbr.
jipdec.or.jp/index.html）の情報とを組み合わせることでメール送信者（組織）を特定して、表示されます。

注6） フィッシングサイトへ誘導して情報を入力させるケースや、パソコン／スマートフォンにウイルスを感染させて情報を盗むケース、
同様のパスワードを利用している他サービスから情報が漏洩してしまうケースなど、手段はさまざまです。

 ▼図6　安心マークと「Y!」マークのアイコン

＜スマートフォン版＞ ＜スマートフォン版＞

＜パソコン版＞＜パソコン版＞

安心マーク

Y!マーク

Yahoo! からのメール
だと、すぐにわかる

正しい送信者か
「ひと目」でわかる

http://robins-cbr.jipdec.or.jp/index.html
http://robins-cbr.jipdec.or.jp/index.html
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条件は複数あり、プログラムが総合的に判断し
て不正利用者であると決めます。不正利用者と
判定された場合は、一定期間アクセスが不能に
なります。また、どれだけのユーザがどんな条
件で現在ブロックされているかをリアルタイム
で監視することもできます。急にメールが使え
なくなったというユーザ申告があり、調べてみ
るとこのブロック機能に引っかかっていて、実
は不正利用者だったということがよくあります。

安定稼働を支える技術

＞＞ サーバの選定／構築

　Webメールを常時、安定稼働させるには、適
切なハードウェアの選定が不可欠です。Yahoo!

メールの場合、Web UIやメールの送受信、検索、
通知、迷惑メールフィルタリングなどの機能を
100種類以上のサーバに分割し、それぞれの特
徴に合わせたスペックや必要台数を見積もりま
す。大量のリクエストを高速に処理することが
要求される機能に対しては、SSDを搭載したサー
バを選定しています。また、膨大な量のメール
を受信し、保存しているため、大容量の外部ス
トレージを採用しています。同じく大容量の外
部ストレージを必要とする音声や映像のストリー
ミングやダウンロードサービスとは異なり、
Webメールでは、比較的小さいサイズのファイ
ルが多く、ランダムI/Oやメタデータを参照す
る頻度が高いため、高速のディスクアクセスに
耐えられる I/O重視モデルのSSDを利用した
外部ストレージ製品を選定しています。
　選定したサーバを用いてシステムを構築する際、
サーバを何度でも同じ状態に構築できるしくみ
が必要です。機能ごとにサーバの構築方法が異
なるため、「メール送信サーバを構築する場合は
この手順」「メール受信サーバを構築する場合は
この手順」という具合に、各サーバにインストー
ルするプログラムを整理しておくことが大切です。
サーバ構築手順がしっかり確立されていないと、

挟むことで迷惑メールの大量送信の防止につな
がります。さらに、現在の迷惑メール送信の傾
向として海外からのアクセスが多いことが挙げら
れますが、この画像認証を日本語で行うように
することで、日本語を扱えない海外の迷惑メー
ル送信者の認証を難しくしています。
　以上のようにさまざまな迷惑メール送信防止
策を実施していますが、これらの状況を分析し、
大量の迷惑メール送信やフィッシングメールな
どの危険なメールの送信が確認されたアカウン
トに対しては、Yahoo!メールの利用停止措置
をとる場合もあります。

＞＞ 不正利用者対策

　迷惑メールの送受信とは別の部分でも、さま
ざまな不正利用をするユーザがいます。一例と
して何度もアクセスを繰り返して負荷を与える
という不正利用方法があります。サーバが高負
荷状態になってしまうとレスポンスが悪くなり、
すべてのユーザに影響が出てしまう可能性があ
り、このような不正利用はブロックしなければ
なりません。
　一般的にどのWebサービスでも導入されて
いますが、Yahoo!メールでも不正利用者をブロッ
クする機能を導入しています。ブロックに至る

 ▼図7　Yahoo!メールの画像認証画面

Webメールを快適に使ってもらうために
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同じ機能をもたせるはずのサーバ間で機能差が
生じてしまうかもしれません。安定したWebサー
ビスを提供するためには、サーバの構成管理を
しっかり行う必要があります。現在、Chef、
Puppet、Fabric、Capistranoなど、自動構成管
理システムは多数存在し、一般に普及しています。
Yahoo!メールでは、これらの一般的なものでは
なく、独自の構成管理手法を用いています。
　Yahoo!メールのサーバ台数は、数千台規模に
のぼるため、一度に複数台のサーバにオペレーショ
ンできなければ、立ち行かなくなってしまいます。
一般的には、tmuxの synchronize-panesなどで
実現可能ですが、Yahoo!メールでは、screenや
sshなどを応用し、独自に開発した同時オペレー
ション手法を用いています（図8）。複数台のサー
バに対して、一度に同一のコマンドを流すことで、
構築やリリース、障害対応などさまざまな場面で、
サーバ間に差異を生じさせることなく、同じ状
態を担保しています。
　Yahoo!メールは、総務省に電気通信事業者と

して届出を出しています。そのため、メールは、
電気通信事業法に定められる「通信の秘密」とし
て保護されなければなりません。Yahoo!メール
では、メールの保存先となる外部ストレージや
それに直接アクセスするサーバについては、セキュ
リティレベルの高い専用のネットワークに設置し
ています。また、そのネットワークには、特別に
権限を付与されたエンジニアだけが入室できる
部屋からしかアクセスできません。不用意にメー
ルを見ることができないように制限し、厳重なセ
キュリティのもとで運用しています。このように
Webメールは、セキュリティも考慮したうえでサー
バの構成を検討しなければなりません。

＞＞ 監視と障害対応

　Yahoo!メールは、ある種電気や水道のよう
な社会インフラの側面を持っており、24時間
365日の可用性が求められます。メールの送受
信が滞りなく行われることが当たり前の時代で
すので、Webメールが少しでも停止しないよ
うにシステム監視が必要です。
　Webサービスの場合、一般的には、サーバ
の死活監視、プロセス監視、ログ監視、CPU

使用率やメモリ使用量、ディスク使用量などの
リソース監視を行います。また、主要なプロセ
スにリクエストを投げて、応答結果を監視する
こともあります。Yahoo!メールでは、それら
に加えて、送信サーバや受信サーバにおいて、
メールキューの滞留具合を監視したり、外部ス
トレージの負荷状況を監視したりしています。
　監視レベルは大きく分けて2種類あります。
1つは、主要なプロセスがダウンしたり、サー
バ自体がダウンしたりするなど、Webサービ
スにクリティカルな影響を与えるレベルです。
もう1つは、CPU使用率やメモリ使用量が一
定の閾

しきい ち

値に達したというような、緊急性はない
ものの、放置すると危険であることを警告する
レベルです。前者は即時対応が必要となり、後
者はサーバの増強や負荷分散の方法を検討する
ことになります。

 ▼図8　screenを改良した同時オペレーション



84 - Software Design Oct.  2015 - 85

ときには、外部ストレージから読み出されます。
外部ストレージの使用量は、毎日数TB増加し、
相当な量のトラフィックも発生するため、定期
的に増設しながら負荷軽減を図る必要があります。
　次に、アクセス増に伴う対策としては、おも
にハードウェアの性能アップ（スケールアップ）
と増設（スケールアウト）があります。スケール
アップを検討する際は、どのリソースがボトル
ネックになっているのかを見極めることが重要
です。単にハイスペックなハードウェアにリプ
レイスするのではなく、コストパフォーマンス
に見合う適切なスペックを選定します。スケー
ルアップの手法はおもに、冗長構成を取ること
ができない場合や、スケールアウトしても負荷
軽減できない場合に採用されます。冗長構成が
取られているシステムの場合は、スケールアウ
トするほうが導入工数を抑えられます。とくに、
サーバスペックを要求しないのであれば、仮想
化サーバを利用すると、導入費用も抑えられま
す。もちろん、サーバの仮想化を実現している
ハードウェアも冗長化されている必要がありま
す。Yahoo!メールにおいても、サーバスペッ
クを要求しない機能に対しては、仮想化サーバ
を多く使用しています。
　冗長構成を支える負荷分散技術の1つにDNS

ラウンドロビンがあります（図9）。DNSラウン

　Webサービスのシステム監視には、Nagios、
Zabbix、Cacti、Muninなど、オープンソースの
アプリケーションが広く利用されており、プラグ
インを組み込んで独自の監視を追加することもあ
ります。Yahoo!メールでは内製の監視システム
を使用しており、異常を検知したらメールが送
信されます。それを受けて担当者は、休日／深
夜を問わず対応することになります。また、サー
バ監視業務を行う監視センターにも異常検知メー
ルを送信し、担当者に電話連絡も行っています。
　通常、Webサービスのシステムは、複数台
のサーバで冗長化がなされており、1台に問題
が生じても、運用を継続できる構成になってい
ます。サーバのログからエラーが検知され、あ
る機能が正常に動作していない可能性がある場
合、冗長構成のもとでは、仮にエラーの対処方
法がわからなくても、とりあえず該当のサーバ
をサービスアウトすれば、サービスへの影響を
抑えることができます。そうして、いったん仕
切りなおしたうえで、落ち着いてエラーの内容
やサーバのリソースなどを確認し、発生原因を
調査することがよくあります。Webサービス
全体に影響を及ぼすような大規模な障害に対し
ては、代替サーバにリプレイスすることもあれ
ば、緊急でプログラムを改修し、リリースする
こともあり、担当者全員が総力を結集して、対
応にあたることになります。

＞＞ 負荷分散

　Yahoo!メールのように多くのユーザを持つ
Webメールは、保存するメールのデータ増や
Web UIのアクセス増に対する適切な負荷分散
の対策が必要になります。
　みなさんは毎日何通のメールを受信していま
すか？　現在、Yahoo!メールは、毎日数億通の
メールを送受信しています。LINEやTwitter

などのSNSがコミュニケーションの主役になり
つつある現在も、メールの送受信通数は増加し
続けています。メールは送受信時に外部ストレー
ジに書き込まれ、そのメールを開いて参照する

サーバ1DNS

サーバ2

サーバ3

ユーザ

名前解決

アクセス

インターネット

 ▼図9　DNSラウンドロビン
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ドロビンは、1つのドメインに複数のIPアドレ
スを登録し、サーバへのアクセスを分散させま
す。DNSサーバが名前解決の問い合わせを受け、
順番に IPアドレスを返すことで、負荷分散を
実現しています。しかし、DNSサーバは、ダ
ウンしているサーバが存在していてもそのサー
バのIPアドレスを返してしまいます。そのため、
該当のサーバの復旧や、ドメインから IPアド
レスを抜くという対応が必要になります。
　一方で、サーバの死活監視を行い、リクエス
トに対する応答がない場合には、そのサーバへ
トラフィックを流さないようにするしくみを実

現するのがロードバランサです（図10）。
ロードバランサは、専用ハードウェアか
らソフトウェアまで、実現方法が多様に
ありますが、ロードバランサ自体の冗長
化も考慮する必要があります。
　サーバ間の冗長化だけでなく、サーバ
群を設置するデータセンターの地域の冗
長化も考慮する必要があります。データ
センター間の冗長化を実現する技術の1

つにグローバルサーバロードバランシン
グ（ Global Server Load Balancing：
GSLB）があります（図11）。GSLBの構成
であれば、仮にデータセンター内のネッ

トワークに影響を及ぼすような障害が発生しても、
Webサービスを継続的に運用することできます。
たとえば、東日本と西日本の2拠点のデータセン
ターに同じ役割を担うサーバを設置すれば、仮
に東日本のデータセンターのネットワークが全断
しても、その拠点のサーバを切り離し、西日本
のデータセンターにだけアクセスさせることがで
きます。大規模な自然災害などが発生した場合、
Webメールは連絡手段の1つとして重要なライ
フラインになります。そのためWebメールは、
どんな状況でも継続してメールサービスを提供
できる高い可用性と信頼性が求められます。ﾟ

サーバ1
ロードバランサ

サーバ2

サーバ3

ユーザ アクセス

インターネット

 ▼図10　ロードバランサ
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 ▼図11　GSLB
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Roundcubeとは

　Roundcubeとはデスクトップアプリのような
インタラクティブなUIを持ち、簡単にインストー
ルおよび設定が可能で、標準的なLAMP（Linux、
Apache、MySQLまたはPostgreSQL、PHP）
環境で動作するサーバアプリケーションです。
最新のWeb標準を使用した機能的でカスタマ
イズ可能なUIを備えています。「IlohaMail」注1

由来の高機能なIMAPライブラリを使用し、メー
ル本文および署名のHTMLエディタとしてリッ
チテキストエディタ「TinyMCE」を使用します。
また、「GoogieSpell」注2や外部のスペルチェッ
ク機能を利用可能です。Webメールを安全に取
り扱うためにWesHTMLサニタイザ注3を含ん
でいます。
　英語、日本語をはじめ70を超える多言語に
対応し、ドラッグ&ドロップを使用したメッセー
ジ操作も可能で、MIMEとHTMLメッセージ
もフルサポートします。
　LDAPまたはMySQL、PostgreSQLなどの
データベースを使用した共有アドレス帳にも対

応しています。

動作環境

　Apache、Lighttpd、Nginx、その他PHP-5.3.7

以降が動作可能なWebサーバと、MySQL、Post 

greSQL、SQLite、MSSQL、Oracleのいずれ
かのデータベースが必須です。また、IMAPv4 

rev1をサポートするDovecotやCyrus、または
Gmailなどクラウドで提供されるIMAPサーバ
が必要です。さらに、メール送信のためのSM 

TPサーバ、またはsendmailコマンドの利用な
どPHPからメール送信可能であることが必要
となります。日本語でのメール送受信にはPHP

のmbstringモジュールまたは iconvモジュー 

ル注4が使用可能であることが望ましいです。

インストール

　以下、「http://example.com/roundcube/」として
Webメールにアクセスできるように、Roundcube

をインストールする場合について説明します注5。
まず配布されているRoundcubeのパッケージを

注1） IMAPとPOP3をサポートするPHPベースのWebメールソフトウェア。
注2） Webアプリケーションに組み込み可能なGmailライクなスペルチェッカー。http://orangoo.com/labs/GoogieSpell/
注3） http://www.ubixis.com/washtml/　JavaScriptや formなどの危うい処理を書き換えてHTMLメールを安全に閲覧できるように処

理する。
注4） mbstring、iconvとも文字エンコーディングのための関数。
注5） 「example.com」の部分は、適宜、Webサーバのホスト名／IPアドレスに置き換えてください。また、今回はWebサーバとして

Apacheを使用する前提で説明を行います。
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Author  ㈲ランカードコム　峰松 浩樹（みねまつ ひろき）

既存システムを
活かすなら

Roundcubeで
自社メールを
Webメールに！

「すでにある自社メールシステムを活かしたい」、「セキュリティ的な理由からク
ラウドサービスは使いづらい」という場合は、自社でWebメールを構築する手
があります。本章ではオープンソースのWebメールサーバ「Roundcube」を紹
介します。

http://orangoo.com/labs/GoogieSpell/
http://www.ubixis.com/washtml/
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入手します。Roundcubeの公式サ
イト注6から最新版のComplete

パッケージ（記事執筆時点では
1.1.2 - Complete）をダウンロード
し、tarコマンドで展開後、イン
ストール先（図1の場合は「/home/

user/roundcube/」）へファイルを
コピーします。
　次に、インストール先ディレ
クトリ下の tempおよび logsディ
レクトリへWebサーバがファイ
ル書き込みできるようディレク
トリの作成と書き込み権限の付与を行います（図
2）。
　Roundcubeは利用者の設定情報をデータベー
スに保存します。そのため、あらかじめデータ
ベースを準備する必要があります（図3）。
　インストール先ディレクトリへ「/roundcube」
としてWebアクセスできるようWebサーバの
設定（httpd.conf）を追加します（リスト1）。エ
イリアスの設定を行ったら、configtestにて設
定ファイルにエラーがないことを確認し、
httpdのリロードを行います（図4）。
　その後、ブラウザで「http://example.com/
roundcube/installer」にアクセスするとRound 

cubeのインストーラ画面が表示されます（図5）。
インストーラ画面はどこからでもアクセスでき
てしまうので、httpdのreloadを行う前に .htac 

cessファイルなどでアクセス元を限定しておく
ことをお勧めします（リスト2）。
　インストーラ画面にて、インストールのため
に対応が必要な項目がある場合は、赤い文字で
“NOT OK”と表示されます。その場合は対応
を行ったあと、繰り返しインストーラの画面を
再表示して確認します。未対応の項目がなくな
ると下部にある［NEXT］ボタンが有効になりま

注6） https://roundcube.net/download/

Alias /roundcube /home/user/roundcube

 ▼リスト1　「/roundcube」でアクセスできるように 
                    設定

 ▼図5　インストーラ画面（1ページめ）

order deny,allow
deny from all
allow from 127.0.0.1

 ▼リスト2　.htaccessの設定例（localhostからだけ接続 
                   する場合）

$ tar xzf roundcubemail-1.1.2-complete.tar.gz
$ rsync -a roundcubemail-1.1.2/* /home/user/roundcube/

 ▼図1　パッケージを展開し、インストール先へコピー

 CentOS/RHEL/Fedoraの場合 
$ sudo service httpd configtest
$ sudo service httpd reload
 Debian/Ubuntuの場合 
$ sudo apache2ctl configtest
$ sudo /etc/init.d/apache2 reload

 ▼図4　configtestとhttpdのリロードを実行

$ mkdir -p /home/user/roundcube/{temp,logs}
$ chmod 1777 /home/user/roundcube/{temp,logs}

 ▼図2　ディレクトリを作成し、書き込み権限を付与

CREATE DATABASE roundcubemail CHARACTER SET utf8;
GRANT ALL PRIVILEGES ON roundcubemail.* TO ｭ 
roundcube@localhost IDENTIFIED BY 'pass';

 ▼図3　Roundcube用のデータベースを作成

https://roundcube.net/download/
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すので、押して次のページへ進みます。

＞＞ 設定

　図6の画面が表示されたら、Roundcubeの各
種設定項目を指定していきます。各項目の意味
や設定すべき内容は表1〜7のとおりです。
　設定が済んで［CREATE CONFIG］ボタンを
押すと、config.inc.phpファイルが生成され、イ
ンストーラ画面からファイルのダウンロードまた
は内容確認ができます。この内容をconfig.inc.

phpとしてRoundcubeインストール先のconfig

ディレクトリ配下に置くことで動作を確認できます。

 ▼図6　インストーラ画面（2ページめ）

設定項目 意味／設定すべき内容

product_name サービス名を指定する。ログイン画面への表示やブラウザのページタイトルとして使用される

support_url サポート連絡先URLを登録することができる

skin_logo Roundcubeロゴ（左上に表示されている）アイコンの代わりに独自のアイコンを表示したい場合に指定する

temp_dir
利用中に作成される一時ファイルの格納先ディレクトリを指定する（Roundcubeインストール先ディレクトリ
からの相対パスまたは絶対パス指定となる）

ip_check セッションの認証時に IPアドレスをチェックするかを指定する

enable_spellcheck スペルチェッカーを有効にする

spellcheck_engine スペルチェックエンジンの種類を指定する（GoogieまたはATD）

identities_level 個人設定情報の変更可能レベルを指定する

 ▼表1　General configuration

設定項目 意味／設定すべき内容

debug_level デバッグレベルを指定する。デバッグログをファイルに記録するか、ブラウザへ出力するかを選択する

log_driver ログ出力方法を指定する。fileへ出力するか、syslogへ出力するかを選択する

log_dir ログファイル出力ディレクトリを指定する

syslog_id syslogへのログ出力時の IDを指定する

syslog_facility syslogへのログ出力時の facilityを指定する

 ▼表2　Logging & Debugging

設定項目 意味／設定すべき内容

db_dsnw（必須）

先にセットアップしたデータベース情報を設定する。現在のPHPで利用可能なデータベースハンドラを
Database typeとして選択可能。サーバ名（または IPアドレス）、データベース名、データベースへの接続用ユー
ザ名／パスワードの設定を行う。また、データベース上にRoundcube用のテーブルを作成する際に、テーブ
ル名にprefix（接頭辞）を付ける場合はdb_prefixの設定も行う（空欄の場合は何も付けない）

 ▼表3　Database setup

設定項目 意味／設定すべき内容

default_host（必須） ログイン先の IMAPサーバを指定する。SSL/IMAPSを使用する場合は、ssl://hostname形式で指定する

default_port IMAPサーバのポート番号を指定する。通常は143、ssl時は993が一般的な値

username_domain 指定するとログイン時に入力された ID文字列の後ろに@とともに付加される

auto_create_user
Roundcubeへのユーザの初回ログイン時に、サーバ側にユーザ情報が生成される。このオプションがdisable
の場合は、すでにユーザとしてRoundcubeに登録されているユーザだけがログイン可能となる

sent_mbox
trash_mbox
drafts_mbox
junk_mbox

それぞれ、送信済み、ゴミ箱、下書き、スパムメール用の IMAPフォルダ名を指定する。空欄とした場合は各フォ
ルダへの移動は行われない。なお、IMAPのnamespaceを考慮して指定する必要がある

 ▼表4　IMAP Settings

既存システムを活かすなら

Roundcubeで自社メールをWebメールに！
第 3 章
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　インストーラ画面にて「3.Test Config」のリ
ンクをクリックすると設定状況の検証結果が表
示されます（図7）。
　対応が必要な個所がある場合は、赤文字で
“NOT OK”が表示されますので、繰り返しTest 

Configを表示しつつ対応します。データベース、
SMTP、IMAPサーバへの接続テストもこの画

面から実行できます。
　“DB Schema:  NOT OK(Database not initial 

ized)”と表示されている場合は、Roundcubeで使
用するテーブルなどがデータベース上に作成され
ていませんので、［Initialize database］ボタンを押
して作成します。

インストーラ無効化

　設定が完了したあとは、インストーラ画面は
必要ありませんので、installerのあるディレク
トリ（Roundcubeインストール先配下 installer/）
を削除するか、またはconfig.inc.php末尾に以
下を追記して無効化しておくと安全です。

$config['enable_installer'] = false;

動作確認、ログ

　「http://example.com/roundcube」へアクセス
すると。ログイン画面が表示されます（図8）。
　先の節で説明したインストーラ無効化を実施
していない場合は、セキュリティ上の危険につ

設定項目 意味／設定すべき内容

smtp_server（必須）
smtp_port

メール送信を行う際に使用するSMTPサーバ／ポート番号を記載する。SSL接続を行う場合は、サーバ名の
頭にssl://を付けて指定する（例：Gmailの場合は、smtp_serverにはssl://smtp.gmail.com、smtp_port
には465を指定）。空欄とした場合は、PHPのmail()関数を使用してメール送信する

smtp_user
smtp_pass

SMTPサーバを使用するにあたって、ユーザ名／パスワードが必要な際に指定する。GmailなどSMTP 
AUTHを使用しているサーバへの接続の際は、チェックボックスを有効とするか、%uおよび%pを指定する
ことで各利用者がログイン時に入力したユーザ名／パスワードに置き換えられる

smtp_log メール送信情報をログに残す

 ▼表5　SMTP Settings

設定項目 意味／設定すべき内容
language 通常使用する言語を設定する。日本語であれば、ja_JPを指定する
skin スキン（Roundcubeの色などの見栄えや、UIなどの定義）を選択する
mail_pagesize メール一覧を表示する際に、一度に何件のメールを表示するかを指定する
addressbook_pagesize アドレス帳を表示する際に、一度に何件の項目を表示するかを指定する
prefer_html HTMLメールを使用するかどうかを指定する
preview_pane メールプレビューを表示するかどうかを指定する

htmleditor
HTMLを作成するかどうかを指定する。「作成しない」「常に作成する」「HTMLメールへの返答をする場合に
作成する」が指定可能

draft_autosave メール下書きを作成途中で自動保存するかどうかを指定する
mdn_requests メールの受信通知を送信元に通知するかどうかを指定する。「都度確認」「自動通知」「無視」が指定可能

mime_param_folding
メール作成時の添付ファイルなどを「RFC 2231」「RFC 2047/2231」「RFC 2047」のどれに準拠して作成するか
を指定する

 ▼表6　Display settings & user Prefs

設定項目 意味／設定すべき内容

各種プラグイン 有効にするプラグインを指定する（後述）

 ▼表7　Plugins

 ▼図7　インストーラ画面（3ページめ）
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いて表示されます（図9）ので無効化が必要です。
　ユーザ名、パスワードを入力し、［ログイン］
ボタンを押します。ログインに成功すると「電
子メール」画面が表示されます（図10）。メール
フォルダの一覧が左側に表示され、受信メール
は右側に表示されます。受信メール一覧をダブ
ルクリックすると本文が表示されます。各画面
で可能な操作が上段にアイコンとして表示され
ます。

設定ファイルの説明

　Roundcubeの設定ファイルは通常の配布状態
では、configディレクトリ下に置かれます。de 

fault.inc.phpとconfig.inc.phpが使用されます。
default.inc.phpの設定は、config.inc.phpの記述
で上書き処理されます。config.inc.phpがない
場合は古い（0.9以前の）バージョンで使用され
ていたmain.inc.phpおよびdb.inc.phpの読み込
みが行われ、これらのファイルがない場合は
（Roundcubeのファイル展開直後などに）エラー
が表示されます。インストーラにて設定した項
目以外にも設定ファイルにて詳細な設定を行う
ことができます。以下に必須ではありませんが、
とくに重要な設定個所について紹介します。

$config['imap_cache'] = 'none';

　imap_cacheでは、メール一覧の表示内容を
キャッシュするか指定します。db、memcache、

apcなどを指定可能です。IMAPサー
バの反応が遅い場合などにレスポン
スが改善される場合があります。

$config['default_charset'] = ｭ
'ISO-8859-1';

　default_charsetでは、メールの文
字コードが不明な場合に、個々で指
定した文字コードを使用します。「設
定」→「メッセージの表示」→「高度な
設定」→「初期設定の文字セット」で
設定する内容のデフォルト値となり
ます。おもに日本語を利用する場合
は、日本語対応パッチなどを適用し
「ISO-2022-JP」などを指定するの
がお勧めです。

$config['refresh_interval'] = 300;

 ▼図8　ログイン画面

 ▼図9　インストーラ有効時に表示される警告

 ▼図10　電子メール画面

既存システムを活かすなら

Roundcubeで自社メールをWebメールに！
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　refresh_intervalは、「設定」→「ユーザーイン
ターフェイス」→「再表示」で設定する内容のデ
フォルト値です。Roundcubeの画面の表示中は
定期的にIMAPサーバへ接続し、新規メールの
確認を行います。

$config['sql_debug'] = false;

　sql_debugでは、ログディレクトリ下へファ
イル名 sqlにて、DBアクセスのデバッグログ
を出力するかどうかを指定します。

$config['imap_debug'] = false;

　imap_debugでは、ログディレクトリ下へファ
イル名 imapにて IMAPサーバとのログを出力
するかどうかを指定します。

$config['smtp_debug'] = false;

　smtp_debugでは、ログディレクトリ下へファ
イル名smtpにてSMTPサーバとのログを出力
するかどうかを指定します。

$config['sesion_name'] = 'roundcube_ｭ
sessid';
$config['sesion_auth_name'] = 'roundcube_ｭ
sessauth';

　上記2項目では、Roundcubeが使用する ses 

sion名および認証cookie名を指定します。同一
サーバ上で複数のRoundcubeを稼働させる場
合は、変更します。

$config['session_storage'] = 'db';

　session_storageでは、session変数の保存先を
指定します。db、memcache、phpが指定可能です。
phpを指定した場合は、PHPの設定に依存します。

$config['password_charset'] = 'ISO-8859-1';

　password_charsetでは、パスワード文字列
として使用する文字セットを指定します。UT 

F-8文字列など特殊なパスワードを受け付ける
IMAPサーバ以外では変更の必要はありません。

$config['max_recipients'] = 0;

　max_recipientsでは、メール送信先として同
時に指定可能な件数を指定します。0を指定し
た場合は制限されません。SMTPサーバの設
定に応じて変更する必要があります。

$config['useragent'] = 'Roundcube ｭ
Webmail/'.RCMAIL_VERSION;

　useragentでは、メールのUser-Agent:ヘッ
ダへ記載される文字列を指定します。

プラグイン導入

　インストール時のPluginsの項目の選択、ま
たはconfig.inc.phpファイルに次のように設定
を追加することで、Roundcubeへの機能追加が
可能です。

$config['plugins'] = array('legacy_browser');

　追加したいプラグイン名をarray中に列挙し
ます。プラグイン名はpluginsディレクトリ下
にあるディレクトリ名を指定します。
　以下、よく利用されるプラグインについて紹
介します。

・archive
複数のメールを選択して、年月ごとに一括
でフォルダへ移動する機能を提供する

・attachment_reminder
送信メール本文中に「添付」などの単語があっ
た場合に、メールへの添付ファイル漏れを
警告する
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・legacy_browser
IE7/8、Firefox 4以前の古いブラ
ウザのサポートを追加する

・managesieve
サーバ側でのメール振り分けに使
用される。Dovecotなどメールサー
バにてsieve機能（振り分け機能）
を提供している場合に、sieveの設
定ファイル編集がRoundcube上か
ら可能になる

・newmail_notifier
新しいメールが届いた際に、音やデ
スクトップへの表示で通知する

外部プラグインの追加

　pluginsディレクトリ下にプラグインファイル
を展開することで、標準で用意されているプラ
グイン以外の利用が可能です。例として、「ht 
tps://github.com/JohnDoh/Roundcube-Plugin-
Context-Menu」で公開されているContextMenu

プラグインを導入します。
　図11のように、公開されているファイルを
git cloneして、pluginsディレクトリ下にファ
イルをコピーします。ディレクトリ名は指定さ
れたものか、またはpluginsディレクトリ内の
PHPスクリプトの名前に合わせます。
　その後、config.ini.phpファイルのpluginsの
項目に「contextmenu」を追記します（リスト3）。
　Roundcubeをブラウザでリロードすると設定

が反映されます。このプラグインは、メール一
覧やアドレス一覧上にて右クリックした際に、
利用可能な操作メニューを表示する機能を提供
します（図12）。
　また、「https://github.com/6ec123321/filte 
rs.git」にて公開されているfiltersプラグインを
使用すると、サーバ側にsieveなどのメール振り
分け機能がなくてもメール振り分けを行うこと
ができます。
　Roundcubeの公式サイト注7でも、多くのプ
ラグインが紹介されていますので、試してみる
のも良いでしょう。

日本語文字化け対応

　Roundcubeは文字コードとしてUTF-8を標
準で使用するため、日本語についても表示可能

$ git clone https://github.com/JohnDoh/Roundcube-Plugin-Context-Menu.git contextmenu
$ cp -r contextmenu roundcube/plugins/

 ▼図11　外部プラグインをGitHubからcloneし、pluginsディレクトリにコピー

$config['plugins'] = array('legacy_browser', 'contextmenu');

 ▼リスト3　config.ini.phpに外部プラグイン名を追記

注7） http://trac.roundcube.net/wiki/Plugin_Repository

 ▼図12　ContextMenuプラグインを導入した様子

既存システムを活かすなら
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です。しかしながら、ほかの古いメールクライ
アントでは日本語として ISO-2022-JP形式し
かうまく扱えないものがあるため、デフォルト
で取り扱うcharsetをISO-2022-JPとしておく
のが無難です。config.ini.phpに以下の設定を
追加することを推奨します。

$config['default_charset'] ='ISO-2022-JP';

　また、丸付き数字や機種依存文字など ISO-

2022-JP-MSなどの対応について「program/

lib/Roundcube/rcube_charset.php」の convert

関数へいくつかのalias定義を追加しておくと、
ある程度文字化け対応が可能です（リスト4）。
　PHPにてmbstring extensionが利用可能な場
合は、iconvよりもmbstringを優先させたほう
が日本語の文字化けが発生しにくいため、rcu 

be_charset.phpのmbstringなどの処理を iconv

の処理よりも前に行ったほうが良い結果となる
ことがあります。
　また、長い添付ファイル名の文字化けなど、

特定のMUA（Message User Agent、メールクラ
イアントソフト）との間でだけ発生する場合が
ありますので、configにてリスト5のパラメー
タを適切に設定すると良いです。

カスタマイズ

　Roundcubeは、プラグインにて各種機能の追
加やカスタマイズが可能ですが、デザインにつ
いてもカスタマイズのしくみが用意されていま
す。インストール先ディレクトリ下のskinsディ
レクトリに標準ではclassic、larryの2種類の
デザインスキンが導入されていますが、追加し
ていくことができます。スキンはSkin template 

markup languageというRoundcube独自のHT 

MLライクな書式にて記述されています。round 

cubeforumにてスキンのカスタマイズ方法や、
新しくユーザが開発したスキンについて発表さ
れています注8。
　RoundcubeはWebアプリケーションの開発
技術でカスタマイズ可能で、クラウド上のメー

ルクライアントと考えること
ができます。また、Round 

cube本体はGPLv3にて配布
されていますが、プラグイン
やデザインスキンについては
個別のライセンスで配布して
も良いと公式サイトにてアナ
ウンスされていますので、有
料のプラグインやスキンを販
売配布しているサイトも存在
します。

 235行目から以下の修正を実施する 
↓修正前 
    $aliases['WINDOWS-1257'] = 'ISO-8859-13';
    // it happens that mbstring supports ASCII but not US-ASCII

↓修正後 
    $aliases['WINDOWS-1257'] = 'ISO-8859-13';
    $aliases['JIS'] = 'ISO-2022-JP-MS';
    $aliases['ISO-2022-JP'] = 'ISO-2022-JP-MS';
    $aliases['EUC-JP'] = 'EUCJP-WIN';
    $aliases['SJIS'] = 'SJIS-WIN';
    $aliases['SHIFT_JIS'] = 'SJIS-WIN';
    // it happens that mbstring supports ASCII but not US-ASCII

 ▼リスト4　機種依存文字などの対応（rcube_charset.phpの修正）

// Encoding of long/non-ascii attachment names:
// 0 - Full RFC 2231 compatible
// 1 - RFC 2047 for 'name' and RFC 2231 for 'filename' parameter (Thunderbird's default)
// 2 - Full 2047 compatible
$config['mime_param_folding'] = 1;

 ▼リスト5　長い添付ファイル名の文字化け対応（config.inc.phpの調整）

注8） http://www.roundcubeforum.net/index.php/board,28.0.html

http://www.roundcubeforum.net/index.php/board,28.0.html
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　Roundcubeを安全に使用するために、適切な
セキュリティ設定を実施することが必要です。
ログファイルや一時ファイルなど不適切なファ
イルを外部から読み取られないように、Apache

でリスト6のようにアクセス可能なディレクト
リやファイルを限定する設定を推奨します。
　また、標準のインストール状態では、設定し
ているIMAPサーバにアカウントのあるすべて
のユーザがRoundcubeを新規利用可能です。利
用者を、現在Roundcubeを利用中のユーザに
限定したい場合は、auto_create_userを false

にします（インストール時に指定するか、config.

inc.phpにて次の設定を追記する）。

$config['auto_create_user'] = false;

　auto_create_userを falseに設定している場
合は、Roundcubeユーザの自動追加は行われま
せん。ユーザを追加したい場合は、データべー
スのusersテーブルにユーザに対応するレコー
ドを追加します（図13）。usernameとしてログ
イン時のユーザ名、mail_hostとしてログイン
先のIMAPサーバ名を指定します注9。
　便利なプラグインやスキンについては先に述
べましたが、セキュリティ的に問題のある動作

セキュリティ
をするものが配布されている場合があり、可能
であれば内容を検証するなど導入時には注意が
必要です。たとえば、利用者のログイン状況や
プラグインの設置先などを、逐一外部のサーバ
に送信するようなプラグインなども配布されて
いたりします。おそらく商用で複製防止を目的
としていると思われますが、許容できる内容か
どうか検討が必要と思われます。

Roundcubeの将来

　2008年から開発がスタートしたRoundcube

は2014年4月の version 1.0.0で、ある程度完
成した感がありましたが、継続して細かい機能
追加が行われています。現在、version 1.3以
降でのスマートフォン対応プラグインのリリー
スも予定されており、セキュリティ強化と併せ
て改修が続けられています。
　さらに、Roundcube NEXTという次世代のRo 

undcubeの開発をすすめているグループも存在
し、開発費などを INDIEGOGOにてクラウド
ファンディングを行いました（目標額の80,000

ドルに対して、103,541ドルを集めました）。こ
の計画では、Roundcubeにチャット、ファイ
ラー、カレンダー、音声／ビデオ通話、カンファ
レンス機能などを取り込み、総合的なコミュニ
ケーションプラットフォームとすることを目指
しているようです。ﾟ

Order deny,allow
Deny from all
<FilesMatch "^$|^program/|^skins/|index.php|.html$|.css$|.js$|.png$|.jpeg$|.jpg$|.gif$|.tif$|.ｭ
wav$|.mp3$|.woff$|.woff2$">
  Allow from all
</FilesMatch>

 ▼リスト6　ファイルのアクセス制限対応（httpd.confの修正）

 ユーザ名user@domain、IMAPサーバlocalhostの場合 
insert into users (username, mail_host) values ('user@domain', 'localhost');

 ▼図13　usersテーブルにユーザを追加

注9） 運用途中で IMAPサーバを変更する場合、usersテーブルに記載のないusername/mail_hostの組み合わせでログインできなくなり
ますので、auto_create_user設定を変更する場合は注意が必要です。

既存システムを活かすなら

Roundcubeで自社メールをWebメールに！
第 3 章
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組織内の 
Macクライアント管理

　ある程度の規模の組織において、クライアン
トPCとしてMacを展開しようとする際にネッ
クになりがちなのは、Windowsに比べて管理
体制が整っていない場合が多いことです。

「クライアントPCの管理者権限をユーザに渡し
てしまっていいの？　Windowsでは、管理者と
利用者の権限をわざわざ分けてるんだよね？」
「ソフトウェアのアップデート、きっちりでき
るんだっけ？　Windowsは配布用サーバがあ
るんだよね、これは使えない？　メンテナンス
大丈夫なのかな？」

　このような質問が「コンプライアンス」という
言葉に敏感になっている組織内の管理／経営層
から出てくるのではないでしょうか。
　実際に、各種ソフトウェアのリリースノート

やセキュリティ情報（表1）を見ると、毎月のよ
うにセキュリティ修正が出ているのがわかりま
す。その他、いろいろと危機感を煽

あお

り立てるよ
うな話が折りに触れメディアに出てきますね。
　Windowsの場合はMicrosoftが企業を相手に
ビジネスを進めていった結果、Active Directory

をベースにユーザとクライアントPCを管理して、
WSUS注1で毎月のWindows Updateを適用した
り、SCCM注2やサードパーティの商用ソリュー
ションを使って各種アプリケーションのアップ
デートを配布したりするプラクティスが確立さ
れています（図1）。
　それに対してOS Xはあまり系統だった管理が
されない傾向にあるようです。Appleから提供さ
れているServer注3やApple Remote Desktop（ARD）
は、十分な機能と情報が提供されているとは言
えず、サードパーティ製のインベントリ管理ツー
ルでもWindowsに加えてOS Xをサポートする
ものは少ないうえ、あっても機能が見劣りするか

ベンダ／製品 URL
Adobe https://helpx.adobe.com/security.html
Firefox http://www.mozilla.jp/firefox/releases/
Google Chrome http://googlechromereleases.blogspot.com/
Oracle（Java） http://www.oracle.com/technetwork/jp/topics/alerts-082677-ja.html

 ▼表1　各種ソフトウェアのセキュリティアップデート情報

注1） Windows Server Update Servicesの略。社内にパッチ配布サーバを置いてネットワークトラフィックを抑え、配布パッチの適用
対象の管理やクライアントの適用情報の取得などができる。

注2） Microsoft System Center Configuration Managerの略。OS Xクライアントやモバイルデバイスまで管理可能……ですが、お安
くはありません。

注3） OS X Serverは、過去には別製品ラインナップになっていましたが、現在はAppStoreから購入可能なアプリケーションとなってい
ます。ユーザ管理はOpenLDAPで行い、ファイルサーバやTime Machineサーバとしての機能や、Botsという名前のXcodeによ
る継続的インテグレーション（CI）機能などさまざまな機能があります……が、残念ながら使い方などの日本語情報はあまり見当た
りません。

　企業からすると、業務で使うPCのOSアップデートなど最低限の脆
弱性対策や、導入するソフトウェアはある程度管理しておきたいもの。
Windowsならいくつもある商用製品で何とかできましたが、Macは
……。じつは、Macにも手軽なクライアント管理ソフトがあります。
これを使えば、会社でMacを一括導入するのも夢ではない!?

Author  やまねひでき　 Mail  henrich+munki@gmail.com

前編 ● クライアントにソフトウェアを配布する

https://helpx.adobe.com/security.html
http://www.mozilla.jp/firefox/releases/
http://googlechromereleases.blogspot.com/
http://www.oracle.com/technetwork/jp/topics/alerts-082677-ja.html
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お値段がちょっと張るものが多い注4、というのが
原因のようです。
　とはいえOS Xクライアントは、数年前と比
較すると多くの組織内で増加傾向にあります（と
くにWeb向けのエンジニアは、プロダクショ
ン環境で利用されているLinuxサーバ環境との
親和性の高さからMacを選ぶ傾向が高いよう
です）。そのため、組織としては何らかの管理
を実施する必要にかられることになります。数
台であれば手作業での対応も「アリ」ですが、数
十台を超えると対応の手間が馬鹿になりません。
かといって多くの専任の人員をMac管理に割
くようなコストもかけられず、頭を痛めたまま
「何か良いソリューションが見つかるまでは現
状維持で……」と問題を棚上げにしてしまって
いるシステム管理者の方もいることでしょう。
　ごく最近になって、IBMがThinkPadから
Apple製品への乗り換えを大規模に進めており、
「Mac@IBM」として内部で進めてきた経験をも
とにして、顧客に対して管理ソリューションを
提供するという話も出てきました注5（ですが、
どの程度のお値段で利用できるのかは定かでは

ありません。日本 IBMに確認したところ、現
在は日本での展開自体も未定、入手可能な資料
もない、とのことでした）。

munkiというソリューション

　munki（発音は「monkey」と同じ。ロゴも猿（図
2））は、Googleが自社内でOS Xクライアント
を管理するために開発したツールです（Google

が利用するOS Xクライアントは数千台もある
とのことですので、前述のような状況から必要
に迫られて開発したのでしょう）。GitHubで開
発が進められており、OSSライセンス（Apache- 

2.0ライセンス）で公開されています注6。
　munkiを利用することで、複数のOS Xクラ
イアントに対して、
ブラウザやFlashプラ
グインあるいは Java

など注7のアップデー
トを一元的に配布し、
セキュリティ脆弱性
リスクを減らすこと

Microsoft

Windows Updateの配信
Windows Server Update Services

ソフトウェアの配布
インベントリ情報の取得

Microsoft System Center Con�guration Managerなど

配信
配信

配信

配信

ブラウザ Flash Java

インポート

Flash

ブラウザ

Java

etc…

etc…

 ▼図1　典型的なWindowsクライアントPCの管理

注4） Apple製品専門のサポートソフトを販売している JAMF Software社のサイト（ URL  http://www.jamfsoftware.com/products/casper-
suite/pricing/）を見ると、主力製品「Casper Suite」は1台あたり90ドル（買い切り）、サポートは18ドル /年、オンサイト導入サポー
トで6,000ドルとなっています（そのうえ、サーバが必要です）。Pixar社やNational Geographic社などの企業も採用しており信頼感
は高いですが、少数のMacだけを管理するためにシステムを入れるのなら、若干躊躇してしまう価格かもしれません。

注5）  URL  http://www-03.ibm.com/press/us/en/pressrelease/47386.wss　前述の「Casper Suite」ベースに進めるようです。
注6）  URL  https://www.munki.org/munki/
注7） OS以外で狙われやすい脆弱性が多く見つかっているのはこの3つです。あとはAdobe Reader/Acrobatあたりも挙げられますが、

OS XはデフォルトでPDFを生成／閲覧できますので、Windowsに比べてAdobe ReaderやAcrobatが入っていることは稀でしょう。

 ▼図2　munkiのロゴ

前編 ● クライアントにソフトウェアを配布する

http://www.jamfsoftware.com/products/casper-suite/pricing/
http://www-03.ibm.com/press/us/en/pressrelease/47386.wss
http://www.jamfsoftware.com/products/casper-suite/pricing/
https://www.munki.org/munki/
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ができます。また、非管理者アカウントのユー
ザであっても、事前に許可したソフトウェアな
らば、「App Store」アプリに似た「Managed Soft 

ware Center」アプリ（図3）を通じて容易に導入
させることができるので、先ほど述べたような
管理者権限の有無の問題をクリアすることがで
きます注8。組織ポリシー的に利用不可なソフト
ウェアのブラックリストを作り、該当するソフ
トウェアをクライアントからアンインストール
させる設定も可能です。また、ほかの補完ツー
ルと組み合わせることでインベントリ管理も可
能になります（詳しくは後編で説明します）。
　簡単にまとめると、munkiを使うと、OS X

クライアント環境でユーザアカウントを一般ユー
ザとして設定して不要な権限を与えないように
でき、そのうえでアプリケーションについては

¡	強制的な配布／削除／アップデート
¡	ホワイトリストを用意して、ユーザ自身によ
るセルフサービスでのインストールと削除

などが「簡単なオペレーションで」可能になりま
す注9。しかもソフトウェアの費用は無償です。
どうでしょうか、魅力的ではありませんか？

munkiの動作要件

　munkiはクライアント・サーバとして動作し
ます（本稿の説明では、サーバとクライアントを
同じ1台のOS Xマシン内で行います）。munki

が動作するサーバの要件は1点だけです。

¡	Webサーバ（Apacheなど）が動作する

　この要件を満たすサーバであれば、OS X以
外でもWindowsやLinux、各種BSDでも動作
が可能です。ただし、これに加えて、Webサー
バで公開するmunkiのリポジトリデータを操作
する管理ツールを使う際に、

¡	Python2.5以降（Objective-Cバインディング
含む注10）

が必要になります。必ずしもサーバはOS Xで
ある必要はありません。しかし、OS Xは標準
でApacheが導入されていること、OS Xに標
準搭載のPythonはObjective-Cバインディン
グ対応であり、リポジトリ構築に必要なmunki

のインストーラも用意されていることから、サー
バはOS Xで構築するのが容易です（少なくと

Webサーバ

Flash

ブラウザ Java

munkiリポジトリ

 ▼図4　munkiのアプリケーション導入管理
 ▼図3　Managed Software Center

注8） もう1つの利点として、社内で標準ツール類を定めているものの人によってブレがあるような場合、Managed Software Center
を通じて利用可能なツールをユーザ自身が導入できるようにしておけば、プロビジョニングの手間が省けます。

注9） 設定には、多少コマンドラインの作業に慣れていることが前提になります。
注10） 筆者もLinuxで利用してみたく思い、Objective-Cバインディングな実装を探したのですが、ビルドがXcode前提で書かれていて、

修正がかなりたいへんそうなので断念しました……。
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もテストとして構築する際には、ハマりが少な
いでしょう）。
　一方、munkiのクライアントの要件は、

¡	OS X 10.6以降

です。もう少し詳細に言うと、munkiはVer.1.x

と2.xの2系統があり、1.xはOS X 10.5～10.9

を、2.xはOS X 10.6以降をサポートしています。
すでにOS X 10.10がリリースされていますので、
「どうしても10.5を利用したい！」という場合以
外は2.xを利用してください。また、munki 2.2

からアイコンキャッシュ周りの改善で、Webサー
バとのやりとりのトラフィックが劇的に下がっ
ているとのことですので、これ以降のバージョ
ンを推奨します（以降の説明は基本的に2.2.4を
利用します注11）。
　ここまでをふまえてより正確に言うと、munki

によるアプリケーション管理は、「設定済みの
munkiリポジトリを公開しているWebサーバ」
へ「munkiのツールを導入済みのOS Xクライア
ント」がアクセスすることで行われます（図4）。
　munkiクライアントはおおよそ1時間に1回
の割合で、自動でサーバをチェックするように
なっています（時間はクライアントの集中アク
セスを避けるため、ランダム化されているので
正確に1時間ではありません）注12。

munki設定の流れ

　ここでは、munkiのWiki注13の内容を噛み砕
いた形で説明を行います。本書の刊行時から大
幅にバージョンが上がっている場合は、Wiki

も確認してください。設定の流れは次のように
なります。

①	munkiのインストール（サーバ／クライアント）
②	サーバ側の初期設定
③	munkiリポジトリへソフトウェアパッケージ
のインポート

④	クライアントで参照先のmunkiサーバの指定

 ①munkiのインストール

　munkiのサイト注14のページ上部にある「Latest 

Release」から最新のmunkitoolsパッケージ（執
筆時点ではmunkitools-2.3.0.2519.pkgが最新）
を取得し、サーバとクライアントへそれぞれイ
ンストールします。インストール後、再起動が
必要になるので注意してください。

 ②サーバ側の初期設定

 munkiリポジトリ用のディレクトリを作る
　OS Xの［ユーティリティ］から［ターミナル］
を開き、munkiのファイル群を置くリポジトリ
を作ります。図5では/Users/Shared/ディレ
クトリにmunki_repoディレクトリと各サブディ
レクトリを作成しています。最後に、Webサー
バのプロセスがディレクトリ内のファイルを参
照できるように権限を付けます。

 munkiリポジトリの初期設定を行う
　管理ツールの1つであるmunkiimportコマン
ドを使って初期設定を実施します（図6）。ここ
で指定した値を修正したい場合、munkiimport
ｽ--configureを実施すればいつでも変更可能

注11） ……と書いていたら、2.3がリリースされていました。本稿で説明する2.2.4とは機能的には大きく変わりがなく、バグ修正やイン
ターフェースが日本語に翻訳されているなどの改善点があります。

注12） チェック間隔はクライアント側の /Library/LaunchDaemons/com.googlecode.munki.managedsoftwareupdate-check.plistを編集すれ
ば変更できます。

注13）  URL  https://github.com/munki/munki/wiki
注14）  URL  http://munki.github.io/munki/

 ▼図5　munkiリポジトリ用のディレクトリを作る

$ mkdir -p /Users/Shared/munki_repo/{catalogs,manifests,pkgs,pkgsinfo,icons}
$ chmod -R a+rX /Users/Shared/munki_repo

前編 ● クライアントにソフトウェアを配布する

https://github.com/munki/munki/wiki
http://munki.github.io/munki/
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ですので、恐れずどんどんいきましょう。

 Webサーバからリポジトリを閲覧できるようにする
　Webサーバ（ここではOS Xにインストール済
みのApache）で必要な設定は「クライアントから
munkiのリポジトリが見えること」だけですので、
シンプルです。図7ではデフォルトの設定はい
じらずに、DocumentRootである/Library/Web 

Server/Documents/にシンボリックリンクを作っ
て参照できるようにして起動しています（httpd.

confで設定してもかまいません）。
　ここまでできたらサーバ上のブラウザで
「http://localhost/munki_repo/」を参照して見
えるかどうかをチェックしてください（図8）。
　デフォルトでシステム起動時にApacheが起動
しない場合は、launchdの設定を追加してApache

を起動するようにしておきましょう（図9）。
　また必要に応じて、組織外のクライアントか
らWebサーバにアクセスできないように制限
を加えるなどするのも良い考えです。

 ③ソフトウェアパッケージのインポート

　リポジトリにソフトウェアパッケージをイン

ポートするには、次の3ステップを実施します。

（1）	インターネットからダウンロードするなどし
てソフトウェアのdmgファイルやpkgファイ
ルを取得する

（2）	munkiimportコマンドでdmg/pkgファイル
からパッケージを取り込む

（3）	manifestutilコマンドで取り込んだパッケー
ジを公開する

 パッケージを取り込む
　dmg/pkgファイルのダウンロードは済んだも
のとして、ここではmunkiimportコマンドを使っ
て、アプリケーションパッケージをインポート
してみましょう（図10）。インポートの際、dmg

ファイルの中にあるresourceファイルなどを読
み取ってXMLファイルを生成してくれます。バー
ジョンなどもパッケージベンダがきちんと書い
てくれていれば自動的に記述されます注16ので、
項目名や表示名などを埋めていきましょう。
　図10の下部にあるようなメッセージが表示
されて、エディタが立ち上がりpkgsinfoファイ

注15） リモートサーバをマウントして使う場合のみ指定します。ちなみにWindowsファイル共有を使っている場合はcifsや smbを使い
ますが、OS XのWindowsファイル共有は安定していないのであまりお勧めできません。

注16） このあたりが適当なパッケージは、あとから自分でXMLファイルを直していく必要があります。

 ▼図6　munkiリポジトリの初期設定を行う

$ munkiimport --configure
Path to munki repo (example: /Volumes/repo): /Users/Shared/munki_repo ←先ほど作成したディレクトリを

指定する

Repo fileshare URL (example: afp://munki.example.com/repo):  ←Enterを押して進む 注15  
pkginfo extension (Example: .plist):  ←Enterを押して進む 
pkginfo editor (examples: /usr/bin/vi or TextMate.app): /usr/bin/vi  ←好みのエディタを入れる 
Default catalog to use (example: test-catalog): test-catalog  ←パッケージのカタログとして適当な名前を付ける  

 ▼図7　Webサーバからリポジトリを閲覧できるようにする

$ sudo ln -s /Users/Shared/munki_repo ｭ 
/Library/WebServer/Documents/
$ sudo apachectl start

 ▼図8　munkiリポジトリを閲覧する

 ▼図9　システム起動時にApacheを起動するよう設定する

$ sudo launchctl load -w /System/Library/ｭ
LaunchDaemons/org.apache.httpd.plist
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ルの編集画面になります。とくにカスタマイズ
の必要がなければそのまま終了してください。
　その後、「ソフトウェアパッケージのカタログ
を更新するか？」と聞かれるので更新します（図
11）（あとから手動で実行することもできます）。
　これでパッケージのインポートは完了です。
ここまでの作業で/Users/Shared/munki_repo/

pkgs/mozilla/Firefox 35.0.1.dmgファイルがコ
ピーされて、それを参照する/Users/Shared/

munki_repo/pkgsinfo/mozilla/Firefox-35.0.1

ファイルが置かれました。
　あとは追加したいパッケージが出てきたり、
ソフトウェアのバージョンが上がったりしたら、
追加でインポートをしていけばOKです。バー
ジョンアップの際は、以前に設定した値をテン
プレートとして使ってくれますので、次回から
は楽ができます。図12は、Firefox 35.0.1をイ
ンポートした環境にFirefox 36を追加する場

 ▼図10　munkiimportコマンドでパッケージをインポートする

$ munkiimport Firefox¥ 35.0.1.dmg
      Item name [Firefox]:  ←dmgファイルから読み取った値は[]内に表示される。この内容で良ければEnterを押す 
   Display name: Firefox  ←Managed Software Centerでユーザに表示される名前を入れる。Item Nameと同じでかまわない 
    Description: Firefox Web browser  ←Managed Software Centerでユーザに表示されるソフトウェアの説明文を入れる 
        Version [35.0.1]:
       Category: web  ←Managed Software Centerでユーザに表示されるソフトウェアのカテゴリを入れる 
      Developer: Mozilla   ←適当なものを入れる  
       Catalogs [test-catalog]:

      Item name: Firefox
   Display name: Firefox
    Description: Firefox Web browser
        Version: 35.0.1
       Category: web
      Developer: Mozilla
       Catalogs: test-catalog

Import this item? [y/n] y

Upload item to subdirectory path []: mozilla ←dmgファイルを配置する際に、munkiリポジトリのpkgsディレクトリ
以下に作成するディレクトリ名を入れる

Path /Users/Shared/munki_repo/pkgs/mozilla doesn't exist. Create it? [y/n] y
No existing product icon found.
Attempt to create a product icon? [y/n] y  ←アイコンをパッケージから作成させるために「y」を指定する 
Attempting to extract and upload icon...
Created icon: /Users/Shared/munki_repo/icons/Firefox.png
Copying Firefox 35.0.1.dmg to /Users/Shared/munki_repo/pkgs/mozilla/Firefox 35.0.1.dmg...
Saving pkginfo to /Users/Shared/munki_repo/pkgsinfo/mozilla/Firefox-35.0.1...

 ▼図11　パッケージのカタログを更新する

Rebuild catalogs? [y/n] y
Rebuilding catalogs at /Users/Shared/munki_repo…

 ▼図12　Firefox 36を追加でインポートする

$ munkiimport Firefox¥ 36.dmg
***This item is identical to an existing item in the repo***:
           Item name: Firefox
        Display name: Firefox
         Description: Web Browser from Mozilla
             Version: 35.0.1
 Installer item path: mozilla/Firefox 36.dmg

Import this item anyway? [y/n]

前編 ● クライアントにソフトウェアを配布する
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合の手順になります。

 取り込んだパッケージを公開する
　次は、manifestutilコマンドを使って、イン
ポートしたパッケージを誰に向かってどのよう
に参照させるのかという設定を行います。mani 

festutilコマンドを実行すると、対話形式のイ
ンタラクティブモードになります。helpサブコ
マンドを実行すると、図13のように利用可能
なサブコマンド群が表示されます。多くのサブ
コマンドがありますが、この中でよく使うもの
とその役割は表2のとおりです。

　まず、new-manifestサブコマンドでmanifest

を登録しましょう（図14）。ここでは「test-client」
という名称のmanifestにしました。
　次に作成したmanifestにcatalogを登録しま
す。図15では、最初に munki --configureで
作成した「test-catalog」を登録しています。こ
こでの入力にはkキーでの補完が使えるの
で活用しましょう。
　次に、add-pkgサブコマンドで各パッケージ
の設定を追加していきます。--sectionオプショ
ンで各パッケージをどのように参照させるのか
を指定します。--sectionオプションで指定で
きる値を表3に示します。図16の例は「Firefox

という名前のパッケージを、test-clientという
manifestに、強制インストール設定で登録」と
いう意味になります。
　ここまでで /Users/Shared/munki_repo/cata 

 ▼図14　manifestを登録する

> new-manifest  ←new-manifestの書式を表示 
Usage: new-manifest MANIFESTNAME
       Creates a new empty manifest

> new-manifest test-client  ←実行 

 ▼図13　manifestutilのサブコマンドを表示させる

$ manifestutil
Entering interactive mode... (type "help" ｭ
for commands)
> help
Available sub-commands:
       add-catalog
       add-included-manifest
       add-pkg
       configure
       copy-manifest
       display-manifest
       exit
       find
       help
       list-catalog-items
       list-catalogs
       list-manifests
       new-manifest
       remove-catalog
       remove-included-manifest
       remove-pkg
       version

サブコマンド 役割
add-catalog 新しいカタログを追加する
new-manifest 新しいマニフェストを定義する
add-pkg 新しいパッケージを追加する
remove-pkg 既存のパッケージを削除する
exit manifestutilを終了する

 ▼表2　manifestutilのサブコマンド（抜粋）

値 意味
managed_installs 強制インストールさせる
managed_uninstalls 強制アンインストールさせる
managed_updates 強制アップデートさせる
optional_installs インストール選択可能にする

 ▼表3　--sectionオプションで指定可能な値

 ▼図15　manifestにcatalogを登録する

> add-catalog  ←add-catalogの書式を表示 
Usage: add-catalog CATALOGNAME --manifest MANIFESTNAME
       Adds a catalog to a manifest

> add-catalog  test-catalog --manifest test-client  ←実行 
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logs/test-catalog（中身はFirefoxのpkgsinfoファ
イルのコピー）と、/Users/Shared/munki_repo/

manifests/test-client（どのcatalogsを参照し、そ
れぞれのsectionでどのパッケージを指定するか
の設定）が作られました。

 ④クライアントで参照先のmunki
サーバの指定

　今度は、クライアント側の設定を行っていき
ます。次の設定を行います。

（1）	参照するリポジトリのURLを指定
（2）	どのクライアントのグループ（manifest）を

参照するのかを指定

　まず、参照先するリポジトリのURLをdefau 

ltsコマンドで指定します（図17）。
　次に、manifestを指定します。図18では、先
ほどmanifestutilで作成した「test-client」を指定
しています（ここは作成したmanifestに合わせ
て適宜、変更してください）。
　以上でクライアントの設定は完了です。mana 

gedsoftwareupdateコマンドで動作確認してみ
ます（この際、sudoが必要ですのでご注意くだ
さい）。通信ができ、先ほど追加したFirefoxパッ
ケージをダウンロードしてインストールできる
状態になっていることが確認できます（図19）。
　では、GUI「Managed Software Center」を使っ

 ▼図16　各パッケージの設定を追加（Firefoxを「強制インストール設定」で登録）

> add-pkg Firefox --manifest test-client --section managed_installs

 ▼図18　manifestを指定する

$ sudo defaults write /Library/Preferences/ManagedInstalls ClientIdentifier "test-client"

 ▼図17　参照するリポジトリのURLを指定する

$ sudo defaults write /Library/Preferences/ManagedInstalls SoftwareRepoURL "http://localｭ
host/munki_repo"

 ▼図19　動作確認を行う

$ sudo managedsoftwareupdate
Password:
Managed Software Update Tool
Copyright 2010-2014 The Munki Project
https://github.com/munki/munki

Starting...
Checking for available updates...
   Retrieving list of software for this machine...
    0..20..40..60..80..100
   Downloading Firefox 35.0.1.dmg...
    0..20..40..60..80..100
   Verifying package integrity...
   Getting icon Firefox.png for Firefox...
    0..20..40..60..80..100
   Getting client resources...
   Getting client resources...

   The following items will be installed or upgraded:
       + Firefox-35.0.1         ←追加したパッケージが表示される 
           Firefox Web browser

Run managedsoftwareupdate --installonly to install the downloaded updates.
Finishing...
Done.

前編 ● クライアントにソフトウェアを配布する
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て実際にインストールをし
てみます。［アプリケーショ
ン］からManaged Software 

Centerを起動するとリポジ
トリを確認しにいき、先ほ
どmunkiimportで取り込ん
だFirefoxパッケージがイ

ンストールできる状態となるはずです（図20）。
Dockのアイコンも変化し、AppStoreと同様に
インストール可能なパッケージ数が表示されま
す（図21）。図20の「UPDATE」をクリックして
インストールを行うと、アプリケーションフォ
ルダ内にFirefoxがインストールされているの
が確認できるでしょう。

munkiの運用方法

　最後にあらためて日々の運用を見ていきま
しょう。munkiでは大きく分けて5つのシチュ
エーションが考えられます。

（A）	munkiサーバでパッケージを公開し、強制
的にインストールさせる

（B）	munkiサーバでパッケージを公開し、ユー
ザが「Managed Software Center」に公開さ
れているものの中からパッケージを選択し
て追加と削除ができるようにする

（C）	すでに公開しているパッケージを新しいバージョ
ンに更新し、ユーザが「Managed Software 
Center」でアップデートする

（D）	munkiサーバで指定したソフトウェアを、ユー
ザ環境から強制アンインストールさせる

（E）	（A）のインストールと（D）のアンインストー
ルをユーザの作業なく（サイレントに）行う

　（A）はすでに「munki設定の流れ」の節で説明
したとおりです。
　（B）は（A）と違い、ユーザが自身でインストー
ルするかどうかを選択できる設定にします。こ
こではChromeをインストールできる状態にし
てみましょう。
　「ChromeのイメージファイルをWebからダウ
ンロード」→「munkiimportで取り込み」→「mani 

festutilで公開」という流れになります。すでに先
ほどcatalogとmanifestを定義していますので、
設定は簡単です。図22のように、今回の違いは
--sectionで「optional_installs」を指定するところ
です（先ほどは「managed_installs」でした）。
　ここまで設定したら、クライアントのManaged 

Software Centerで右上の「Updates」をクリック
すると、再度リポジトリをチェックして更新がか
かり、先ほどまでグレーアウトしていた「Software」
をクリックすればChromeをインストールできる
状態になります（図23）。そして、「INSTALL」
をクリックすれば先ほどのFirefox同様にイン
ストールが行われます注17。
　（C）は簡単で、同じソフトウェアの新しいバー
ジョンのディスクイメージファイルをmunkiim 

portでインポートすればいいだけです（図24）。
　（D）は、munkiimportでインポートしたアプリ

 ▼図20　Managed Software Centerにインストールすべきパッケージが表示される

 ▼図21　Dockの 
              アイコン

注17） 「optional_installs」で設定したパッケージはインストール後に削除も実行できます。なお、先ほどのFirefoxはmanaged_installs（強
制インストール）ですので、ユーザからは削除できません。



104 - Software Design Oct.  2015 - 105

ケーションを、manifestutilの設定で「managed_

uninstalls」に指定します（図25）。この後、ユー
ザがManaged Software Centerを使って能動的
にUpdatesを適用する時点で、ほかのインストー
ルやアップデートと同時にアンインストールが
実施されます。
　（E）ですが、pkgsinfoファイル中にてリスト
1のように、「unattended_install」（または「unatt 

ended_uninstall」）キーを指定している場合には、
ユーザにとくに確認を求められずにインストー
ル／アップデート（／アンインストール）が実施
されます。
　しかし、対象となるアプリケーション自体が
動作している場合は、置き換えができないので、
ブラウザやエディタのように立ち上げっぱなし
のアプリケーションが対象ですと、管理者の意

図どおりには更新が完了していないことがしば
しば見受けられます。これに対してはpkgsinfo

ファイルで「force_install_after_date」というキー
設定を行うことで期限日時を指定して、「期限
前にユーザに警告し、期限が来たら、ユーザ操
作が行われていても強制的にログオフさせてイ
ンストールなどを実施」という対処が可能です。

最後に

　ここまでうまくいったら「サーバ側に適当な
固定 IPを振り、各クライアント側でmunkiを
入れてdefaultsコマンド注18でmunkiサーバを
指定」という形で展開すれば、組織内にMacが
何十台あっても簡単にソフトウェアのインストー
ル／アップデートが可能になります（新規のマ
シンについては最初にmunkitoolsのインストー
ルを行っておいたイメージをTime Machineで
作っておき、それをマスタイメージとして展開
すればさらに手軽です）。
　次回の後編では、インベントリ管理について
解説します。｢

 ▼図23　Managed Software Centerにインストール可能なパッケージが表示される

 ▼図22　Chromeを「インストール選択可能設定」で登録

$ munkiimport ~/Downloads/googlechrome.dmg
 （..省略.. 質問に答える） 
$ manifestutil
> add-pkg Chrome --manifest test-client --section optional_installs

 ▼図25　アプリケーション foobarをアンインストール 
               するように設定する

$ munkiimport ~/Downloads/foobar-1.0.dmg
$ manifestutil
> add-pkg foobar --manifest test-client ｭ
--section managed_uninstalls

 ▼図24　アプリケーション foobar-1.0をインポートして、 
              アップデートとして1.1をインポートする

$ munkiimport ~/Downloads/foobar-1.0.dmg 
 （..省略..） 
$ manifestutil
 （..省略..） 
$ munkiimport ~/Downloads/foobar-1.1.dmg
 （..省略..）          ↑manifestutilの設定は不要 

注18） defaultsコマンドはデフォルト値を設定するOS X特有のコマンドです。

 ▼リスト1　対象アプリケーションのpkgsinfoファイ 
                  ルでの指定

<key>unattended_install</key>
<true/>
<key>unattended_uninstall</key>
<true/>

前編 ● クライアントにソフトウェアを配布する
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Travis CIをご存じですか？

　継続的インテグレーション（CI：Continuous 

Integration）というプラクティスは最近の開発
現場ではかなり一般的になってきました。
　ソースコードが修正され、バージョン管理シ
ステム（VCS注1）にコミットされるたびに、自
動的にテストを実行してアプリケーションの品
質を常に確認し続けられることは、エンジニア
にとって大きな安心になります。
　近年はGitHub注2という共用リポジトリサー
ビスを中心とした、さまざまな開発ワークフロー
のエコシステムが醸成されてきています。中で
もTravis CI注3というGitHubのリポジトリに
あるプロジェクトに対して、継続的インテグレー
ションを行うサービスは、GitHubと連携して
使うもっとも有名なサービスの1つです。
　Travis CIは特定の言語やプラットフォーム
に特化したしくみではありません。今回はJava 

EEを使った簡単なアプリケーションを題材に
しますが、ほかの言語やプラットフォームでも
応用できます。Travis CIで継続的インテグレー
ションのパワーをぜひ体験してみましょう。

注1） Version Control System

注2） https://github.com/

注3） https://travis-ci.org/

継続的インテグレーションとXP

　継続的インテグレーションは、もともとエク
ストリームプログラミング（XP注4）と呼ばれるプ
ラクティスのなかの1つです。そのためXPのほ
かのプラクティスと密接にかかわっています。
　継続的インテグレーションを導入するにあたっ
ては、GitやSVNなどのVCSの利用が必要に
なります。VCSのリポジトリにあるソースコー
ドに対してビルドを行うので、あまり変更をロー
カルに貯めこまず、こまめにコミットすること
が重要です。
　複数人での開発に限らず、たった1人でプロ
ジェクトを進める場合も同じです。1つのプロ
ジェクトを長期にわたって開発し続けていると、
半年前に自分で書いたソースコードは、もはや
他人が書いたも同然です。

継続的インテグレーションの 
ない世界

　継続的インテグレーションが開発現場に浸透
する前は、テストはエンジニアの気まぐれで実
行され、気がつくとテストがまったく通らなく
なっていたり、それどころかアプリケーション
のビルドすらできなくなっていたにもかかわら
ず、長い間誰もそのことに気づいていなかった、

注4） Extreme Programming

特別企画

エンタープライズJavaの進化

Travis CIで始めよう！
Javaアプリケーション開発

しなやかで強いソフトウェアの作り方
モダンな

JavaとTravis CIで学ぶ
実践的な継続的インテグレーション第 回3

  Author    永瀬　泰一郎（ながせ　たいいちろう）　　
  Twitter    nagaseyasuhito　  Mail    nagase@nagaseyasuhito.net

Javaアプリケーションの開発スタイルは、時代の波にもまれ洗練されたものに変化してきました。本短期連載
ではクラウド上でのJavaアプリケーションのあり方、そしてDevOps時代の考え方にそった安全なデプロイの
方法が考えられ、Apache Mavenの活用などを提示してきました。最後にお伝えしたいのは、継続的インテグレー
ションの技法を実現したTravis CIの活用方法です。

https://github.com/
https://travis-ci.org/
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ということが起こっていました。
　いつからテストが失敗するようになったのか、
どのコミットからビルドができなくなったのか
を把握できないため、不具合があるたびに調査
に時間をかけたり、大幅な手戻りが発生したり
と、スケジュールに悪影響を及ぼすこともあり
ました。

ビルドの成功とは何か？

　このような問題を解消するために、継続的イ
ンテグレーションというプラクティスが登場し
ました。
　継続的インテグレーションは簡単に言うと、
VCSにコミットされたソースコードを自動的
にビルドする環境を用意し、常にビルドが成功
することをチェックし続けることです。
　ここでいうビルドが成功するとはどういうこ
とでしょうか？
　継続的インテグレーションでは、Javaでい
う jarやwarなどのアプリケーションのバイナ
リが生成できるだけではビルドの成功とは言い
ません。単体テストや結合テストといった各種
テストをすべてパスしたうえで、バイナリを生
成できなくてはならないのです。
　すなわち、継続的インテグレーションを実践
するには、自動的にアプリケーションのバイナ
リを生成する環境を整えるだけではなく、十分
な量のテストを書くワークフローをプロジェク
トに定着させることが重要です。テストが少な
いまま継続的インテグレーションを導入して、
ビルドが成功したとしても、アプリケーション
が正しく動くかはデプロイしてみないとわから
ないのであれば、継続的インテグレーションの
魅力は半減してしまいます。
　そして、テストはモックを使った単体テスト
だけではなく、できる限り本番と同等のデータ
ベースを準備して、テストを行うのが望ましい
でしょう。本番と同じ環境でテストが通るとい
うことは、アプリケーションをデプロイする際
に大きな自信になります。

　一度でも継続的インテグレーションを体験す
ると、もう継続的インテグレーションのない世
界に戻りたいとは思わないでしょう。それくら
いプロジェクトに安心感をもたらすプラクティ
スです。
　もちろん、アプリケーションのすべてを自動
的にテストすることは現実的ではありません。
ユーザインターフェースなどが最たる例でしょ
う。最近はユーザインターフェースのテスト用
フレームワークが充実してきましたが、すべて
を自動的にテストをするのは、まだまだコスト
的に難しいのが現状です。
　テストを行うのは重要な個所だけに絞り、実
装にかかる時間と、テストを行ったときの効果
を天秤にかけ、効率よくテストを記述すること
を心がけましょう。

継続的デリバリーとの違い

　継続的インテグレーションを進化させたプ
ラクティスに継続的デリバリー（Continuous 

Delivery）というものがあります。
　これは継続的インテグレーションに、リリー
スやデプロイといったユーザに価値をデリバリー
（提供）するまでのプラクティスを盛り込んだも
ので、

「デプロイ手順が複雑化していて、特定の人しか

本番環境にデプロイできない！」

「複数人でデプロイ作業をする必要があり、迅速

なデプロイができない！」

といった悩みを解消するために生まれてきまし
た。
　大雑把に言うと継続的インテグレーションは
アプリケーションをテストしてパッケージング

するまでのプラクティス、継続的デリバリーは
継続的インテグレーションに加え、アプリケー
ションをデプロイするまでのプラクティス、と
覚えておくとよいでしょう。
　継続的インテグレーションも、継続的デリバ
リーも日々の開発サイクルでボトルネックにな

JavaとTravis CIで学ぶ
実践的な継続的インテグレーション 第 回3



108 - Software Design

りやすかった個所を自動化・省力化を推進し、
ユーザにすばやく価値を提供することを目的と
したプラクティスです。
　デプロイの手順がメンテナンスされず属人化
していると、アプリケーションを本番環境にデ
プロイする際にオペレーションミスなどの事故
が発生しがちになってしまいます。このような
事故を未然に防ぐプラクティスが盛り込まれて
いるので、不安なまま「アプリケーションがう
まくデプロイできますように」とドキドキする
必要がなくなり、自信をもってデプロイできる
ようになるでしょう。
　継続的インテグレーションが、ソースコード
に変更があればビルドをすぐに行うのと同様に、
継続的デリバリーは、アプリケーションをデプ
ロイする間隔を短く保つことで、デプロイする
ことが一世一代の大イベントという位置づけで
はなく、変更があれば淡々とデプロイするとい
う日々のタスクの1つに落とし込めます。
　ユーザからのフィードバックやアプリケーショ
ンの不具合を改善すれば、すぐにユーザに価値
を還元できるようになり、アプリケーションの
価値を高めることに注力できるようになります。
　継続的デリバリーは、継続的インテグレーショ
ンのテストやビルドの自動化と同様に、デプロ
イの自動化がとても重要です。コマンド1つ、
クリック1つでアプリケーションをデプロイで
きるようにすることは、脱属人化の第一歩です。
手順書に沿ってコマンドを操り、職人芸でアプ
リケーションをデプロイするようでは、迅速で
安全なデプロイは行えません。
　また継続的デリバリーでは、テストが通った
パッケージを、そのまま本番環境にデプロイで
きるようにすることが重要です。
　つまり、開発環境や結合テスト環境と同じア
プリケーションパッケージを本番環境で使うこ
とを推奨しています。そのためにアプリケーショ
ンパッケージの中にデータベースの接続先など
の設定を含めずに、外部ファイルやJNDIなど
を使う必要があります。

　そうすることで、万が一不具合があった場合
に原因がアプリケーションにあるのか、それと
も環境にあるのかの切り分けが容易になり、よ
り堅牢な開発サイクルを生み出すことができる
のです。

　Travis CIはGitHubと連携して利用する継
続的インテグレーションサービスです。Git 

Hubのリポジトリにソースコードをプッシュす
ると、Travis CIは自動的にGitHubから該当
リポジトリのソースコードをクローンして、ビ
ルドやテストなど任意のコマンドを実行します。
　GitHubとアカウント連携の設定をして、 
.travis.ymlというTravis CI用のビルド設定
ファイルを、リポジトリのルートディレクトリ
に置くだけで、簡単に継続的インテグレーショ
ンを行えるようになったことが、Travis CIが
普及した要因の1つです。
　GitHubにホスティングされているOSSの多
くが、継続的インテグレーションのために
Travis CIを利用しています。
　継続的インテグレーションサービスは、
Travis CIのほかにもCircle CI注5というサービ
スや、リポジトリサービスにBitBucket注6を使
えるdrone.io注7などさまざまなサービスが存在
します。基本的な機能はどのサービスでもおお
むね一緒なので、利用できるリポジトリサービ
スの違いや、有償無償の違いも考慮して選択し
ましょう。

Travis CIのしくみ

　Travis CI は https://travis-ci.org/ か
らアクセスできます。初めてTravis CIにアク
セスすると、GitHubのアカウントを使っての
サインアップを促されます。“Sign Up”ボタン

注5） https://circleci.com/

注6） https://bitbucket.org/

注7） https://drone.io/

Travis CIを使ってみよう

エンタープライズJavaの進化

Travis CIで始めよう！
しなやかで強いソフトウェアの作り方

Javaアプリケーション開発モダンな

https://travis-ci.org/
https://circleci.com/
https://bitbucket.org/
https://drone.io/
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をクリックし、GitHubにログイン後の画面で
“Authorize application”ボタンをクリックする
と、Travis CIのサインアップが完了します。
　Travis CIは連携したGitHubアカウント配
下にあるリポジトリに対して、継続的インテグ
レーションを行います。GitHubのリポジトリ
にプッシュするとTravis CIは自動的に変更を
検知し、リポジトリルートにある.travis.yml
というビルドスクリプトに記述されているコマ
ンドを実行します。

.travis.ymlの書き方

　.travis.ymlはYAMLというデータ形式で
記述します。リスト1はJava用のサンプルです。
　languageエントリでターゲットとする言語を
指定します。利用できる言語はJava以外にも
C/C++やJavaScriptなど主要な言語はほとんど
カバーされています注8。
　languageエントリにjavaを指定した場合
は、ビルド時にリポジトリルートにgradlew
や build.gradleがあればGradle、pom.xml
があればApache Maven、それ以外の場合は
Apache Antが使われます。
　jdkエントリにはJDKのバージョンを指定
します。現時点で対応しているJDKのバージョ
ンは、

●	openjdk6

●	openjdk7

●	oraclejdk7

●	oraclejdk8

の4つで、.travis.ymlに複数記述した場合は、

注8） http://docs.travis-ci.com/user/languages/

それぞれのJDKのバージョンでビルドが実行
されるので、簡単にJDKの違いによる互換性
のチェックを行えます。
　Mavenプロジェクトの場合は、デフォルトで
はmvn testが実行されますが、scriptエン
トリを追記することで変更できます（リスト2）。
　勘の良い方なら気づいたかもしれませんが、
scriptエントリには、どのようなコマンドで
も記述できます。そのため複数行に及ぶような、
複雑なコマンドを実行したい場合は、直接 

に.travis.ymlに記述するのではなく、シェ
ルスクリプトなどを用意して呼び出すようにし
ましょう。

ビルドライフサイクル

　Travis CIにはビルドライフサイクルが定義
されていて、scriptもそのうちの1つのフェー
ズです。全部で10個のフェーズが定義されて
いて、①～⑨の順番で実行されます。

①before_install

②install

③before_script

④script

⑤after_success または after_failure

⑥after_script

⑦before_deploy （オプション）

⑧deploy（オプション）

⑨after_deploy（オプション）

　主となるフェーズはinstallとscriptです。
　installフェーズはビルドに必要なソフト
ウェアをインストールするフェーズです。
Javaプロジェクトはデフォルトの挙動として
mvn installを実行し、scriptフェーズに先

 ▼リスト1　Java用の .travis.ymlのサンプル

language: java
jdk:
  - oraclejdk8
  - oraclejdk7
  - openjdk7

 ▼リスト2　mvn clean verifyを実行する .travis.yml 
　　　　のサンプル

language: java
jdk:
  - oraclejdk8
script:
  - mvn clean verify

JavaとTravis CIで学ぶ
実践的な継続的インテグレーション 第 回3

http://docs.travis-ci.com/user/languages/
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立って依存関係のあるJARファイルをローカ
ルリポジトリにダウンロードします。
　必要に応じてパッケージ管理ユーティリティ
のAPTなどを使って必要なパッケージをイン
ストールするなどを行います。
　scriptフェーズは先述したとおりアプリケー
ションをビルドするフェーズです。Mavenや
Gradleなどを実行してテスト、ビルドを行う
コマンドを記述します。
　installと scriptフェーズにはそれぞれ
before_installとbefore_scriptというフェー
ズが用意されているので、必要に応じて環境変数
の準備や、実行するコマンドのバージョンをロ
グに出力しておくなどの処理を記述すると良い
でしょう。
　scriptフェーズで実行したコマンドの終了
コードが0であればafter_success、それ以
外はafter_failureが実行されます。それに
対してafter_scriptはビルドの結果にかかわ
らずscriptフェーズのあとに実行されます。
　オプションでdeployフェーズと、それに付
随するbefore_deloyとafter_deloyフェー
ズが定義されています。ビルドが成功した際に
実行されるフェーズで、アプリケーションのデ
プロイを行う場合に利用します。

キャッシュを活用する

　Travis CIは、ビルドのたびに新しい環境を
作ってコマンドを実行します。そのためMaven

プロジェクトが依存するJARファイルなどは、
ビルドのたびにダウンロードすることになり、
時間がかかってしまいます。
　このような問題を解決するために、Travis 

CIにはディレクトリをキャッシュする機能が
あります。
　Mavenは依存するプラグインやライブラリ
のJARファイルをローカルリポジトリと呼ば
れるディレクトリに格納します。このディレク
トリをTravis CIにキャッシュするサンプルが
リスト3です。

　cacheエントリ直下のdirectoriesエント
リにキャッシュするディレクトリを列挙します。
Mavenは$HOME/.m2ディレクトリ以下にロー
カルリポジトリが構築されるため、そのディレ
クトリを指定しましょう。
　このようにすると、ダウンロードされた
JARファイルが格納されるローカルリポジト
リは、ビルド終了後にTravis CIによってアー
カイブされます。次回以降のビルド開始前に、
再び同じディレクトリにアーカイブが展開され
るようになるため、あらためてJARファイル
をダウンロードする必要がなくなり、効率よく
ビルドできます。

　https://github.com/nagaseyasuhito/
mallowにTravis CI用のサンプルリポジトリ
を用意したので、ご自身のGitHubアカウントで、
フォークしてみましょう。
　Java EEを使った簡単なREST APIのサン
プルです。
　フォークしたら、Travis CIでこのリポジト
リを選択してビルドの対象にします。Travis 

CIの設定ページから、ビルドしたいリポジト
リのチェックを付けましょう（図1）。
　Syncボタンをクリックすると、GitHubから
最新のリポジトリ一覧を取得します。リポジト
リが見つからない場合はクリックしてみてくだ
さい。
　チェックを付けたリポジトリのルートに 

.travis.ymlがあれば、Travis CIはGitHubの
リポジトリへソースコードがプッシュされるた

Travis CIで継続的インテグ
レーションを実践する

 ▼リスト3　Mavenのローカルリポジトリをキャッシュ 
　　　　するサンプル

language: java
jdk:
  - oraclejdk8
cache:
  directories:
  - $HOME/.m2

エンタープライズJavaの進化

Travis CIで始めよう！
しなやかで強いソフトウェアの作り方

Javaアプリケーション開発モダンな

https://github.com/nagaseyasuhito/mallow
https://github.com/nagaseyasuhito/mallow
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びに、自動的にビルドが行われるようになります。
　プッシュと同様に、プルリクエストが作成さ
れたタイミングでも自動的にビルドが行われま
す。ビルドの結果は、プルリクエストのページ
にも反映される（図2）ため、マージをする前に
ビルドの結果を簡単に確認できます。

環境変数でビルドを 
カスタマイズする

　Travis CIには環境変数がいくつか定義され
ています注9。たとえばビルド対象のブランチ名
を表す$TRAVIS_BRANCHや、ビルドがプルリ
クエストの場合にtrueになる$TRAVIS_PULL_

注9） http://docs.travis-ci.com/user/environment-variables/

REQUESTといった環境変数が用意されています。
もちろん$JAVA_HOMEも定義されているので、
ミドルウェアの起動に必要な場合などに活用で
きます。
　ユーザが定義する環境変数は2通りの方法で
実現できます。1つは.travis.ymlに定義す
る方法で、

env:
  - DB=postgres
  - DB=mysql

のように配列のenvエントリを定義します。要
素を複数個定義すると、その要素ごとにビルド
が並列して実行されます。つまりデータベース
ごとにビルドを実行したい場合などは、環境変

数でデータベース名を切り替えること
で実現できます。先述したjdkエント
リを複数定義した場合は、それぞれの
JDKと、それぞれの環境変数すべて
に対して網羅的にビルドが実行されま
す。
　1つの要素に複数の環境変数を定義
したい場合は、DB=mysql USER=admin
のようにスペースで区切って定義します。
　他サービスと連携してビルドする場
合などは、そのサービスのAPIキーな
どが必要になりますが、GitHubのプラ
イベートリポジトリでない限り、API

キーをそのまま.travis.ymlに環境変
数を定義してしまうと、第三者に盗ま
れて悪用される可能性があります。
　そのような問題を解決するために、
環境変数の値はtravisコマンドで暗
号化して安全に.travis.ymlに記述
できます（図3）。
　travisコマンドで文字列を暗号化

 ▼図2　プルリクエストページでビルド結果の確認

 ▼図1　Travis CIの設定ページ

 ▼図3　暗号化の例

# travisコマンドのインストール
gem install travis
# 環境変数の暗号化
　travis encrypt "GH_TOKEN=cbe2e9"

JavaとTravis CIで学ぶ
実践的な継続的インテグレーション 第 回3

http://docs.travis-ci.com/user/environment-variables/
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すると、

secure: "b5f31a...dnja8v"

のようにsecureエントリに暗号化された値が
出力されるので、そのままsecureエントリご
と、平文の代わりに.travis.ymlに記述します。
　環境変数を定義するもう1つの方法は、Travis 

CIの設定ページからの定義です（図4）。
　連携サービスのAPIキーなど、GitHubでリ
ポジトリをフォークしたユーザそれぞれに特定
の環境変数の値を定義してほしい場合などは、
環境変数を.travis.ymlに記述するのではな
く、設定ページで定義するようにしましょう。

　設定ページの“Display value in build log”を
onにすると、その環境変数はビルドログに出
力されなくなります。APIキーなど第三者に対
して見せたくない値はonにしておきましょう。

　ビルドライフサイクルの各フェーズはシェル
で実行されます。そのため環境変数の値によっ
て、ビルドのオプションを変更する場合はif
文などで制御できます。リスト4は環境変数に
よってMavenのゴールを変更するサンプルで、
TRAVIS_PULL_REQUESTをチェックして、ビル
ドのトリガーがプルリクエストの場合はMaven

のverifyフェーズを実行し、それ以
外の場合は release:prepare rele 
ase:performゴールを実行するサンプ
ルです。
　制御構文が複雑になる場合は、直
接.travis.ymlに記述するのではな
く、別ファイルにシェルスクリプトを
記述し、それを呼び出すようにしま
しょう。

　GitHubを使っている方は図5のよ
うにbuild passingと表示されてい
る画像が、リポジトリのトップページ
に表示されているのを見たことがある
かもしれません。このような画像はバッ
ジと呼ばれています。
　Travis CIのバッジは最新のビルド
ステータスを表していて、ビルドの結
果によって内容が変化します。たとえ
ばビルドが失敗するとbuild fail 
ingと書かれたバッジが表示されます。
　Markdownでも簡単に記述できるの
で、このバッジをGitHubのリポジト
リのトップページに表示されるREAD 
ME.mdに記述すると良いでしょう。
Travis CIの該当リポジトリのページ

バッジを表示する

ビルドと制御構文について

 ▼リスト4　環境変数によってMavenのゴールを変更するサンプル

env:
  - GOAL="release:prepare release:perform"
before_script:
  - if [ "${TRAVIS_PULL_REQUEST}" = "true" ]; ｭ
then GOAL="verify"; fi;
script:
  - mvn -B $GOAL

 ▼図4　設定ページで環境変数の定義

 ▼図5　Travis CIのステータスバッジ

エンタープライズJavaの進化

Travis CIで始めよう！
しなやかで強いソフトウェアの作り方

Javaアプリケーション開発モダンな
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に表示されているバッジをクリックします。そ
こで対象とするブランチと出力フォーマットを
指定すると、スニペットを取得できるダイアロ
グが表示されるので、コピーして使いましょう。
　Travis CI以外にも、プルリクエストの状況
を表示する Issue Stats注10や、リリースされて
いるMavenパッケージのバージョンを表示す
るBadges for Maven projects注11など、バッジ
を提供するサービスがあるので、必要に応じて
表示することで、ユーザがリポジトリの概要を
把握しやすくなります。

データベースのテスト

　アプリケーションのテストの中でも、データ
ベースのテストはとくに重要です。Travis CI

はデータベースのテストを簡単に行えるように、
MySQLやPostgreSQLなどいくつかのデータ
ベースはビルド環境にあらかじめインストール
されています。たとえばMySQLの場合、ホス
ト名はlocalhost、ユーザー名はroot、パスワー
ドは空文字列で接続することができます。
　データベースやテーブル、テストデータなど
は必要に応じて図6のように before_script
フェーズで作成しましょう。
　データベースのほかにも、MongoDBやMem 

cached、Rabbit MQなどさまざまなミドルウェ
アが標準でインストールされています注12。
　ただし起動はしていないので、servicesエ
ントリで利用するミドルウェアを定義して起動
する必要があります。たとえばMongoDBと
Memcachedを起動する場合は、

services:
  - mongodb
  - memcached  

　このように記述します。
　もちろん標準でインストールされていない、
そのほかのミドルウェアに関してはinstall

注10） http://issuestats.com/

注11） https://github.com/jirutka/maven-badges

注12） http://docs.travis-ci.com/user/database-setup/

フェーズでAPTパッケージなどから独自にイ
ンストールできます。プロダクトによっては、
GlassFishなどのアプリケーションサーバをイ
ンストールし、デプロイをするテストなど、よ
り実践的なテストを行うこともできるでしょう。

　今回はJavaとMavenを例にTravis CIをひと
とおり使ってみました。
　Travis CIのような継続的インテグレーショ
ンのためのサービスが普及したことで、OSS

や個人で開発しているプロダクトに対しても、
ビルド用のサーバを借りることなく簡単に継続
的インテグレーションを導入できるようになり
ました。
　また単純にビルドを実行するだけではなく、
データベースやほかのサービスとの連携をした
テストなども簡単・安全に行えるようになった
ことは、テストの幅が広がり、ソースコードの
品質向上に大きく貢献するでしょう。
　継続的インテグレーションサービスを導入し、
ビルドが正常に通ることや、テストが成功する
ことを簡単に確認できるようになったことは、
ユーザがリポジトリの品質を見定めるうえで大
きな指標の1つとなります。
　導入のコストに対して、リターンは大きなも
のになるので、ぜひ皆さんも自身のリポジトリ
にTravis CIを導入してみてください。ﾟ

まとめ

 ▼図6　MySQLのデータベースを作成するサンプル

before_script:
  - mysql -e "create database mallow"

JavaとTravis CIで学ぶ
実践的な継続的インテグレーション 第 回3

http://issuestats.com/
https://github.com/jirutka/maven-badges
http://docs.travis-ci.com/user/database-setup/
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短期集中連
載セキュリティレッスンセキュリティレッスンJamesのJamesの

パケットキャプチャWiresharkの新展開パケットキャプチャWiresharkの新展開パケットキャプチャWiresharkの新展開

★★★★

　みなさん、こんにちは！　久しぶりにDavid 

Bowieのアルバム「OUTSIDE」を聴いているEiji 

James Yoshidaです。このアルバム、あまり売れ
なかったそうですが映画「Se7en」のエンディング
で使われている「The Hearts Filthy Lesson」と
いった実験的な曲が多くて筆者はお気に入りだっ
たりします。さて、今回は有名な機能ですので
ご存じの方も多いと思いますが、Wiresharkのディ
スプレイフィルタについて説明します。Wire 

sharkにはさまざまな機能がありますが、中でも
ディスプレイフィルタは主要な機能で、インシデ
ント対応などでパケット解析をする際に必要不可
欠といっても過言ではないでしょう。しかしなが
ら、ディスプレイフィルタを使うには特有の構文
を書く必要があるため、取っ付きづらく敬遠して
いる人も少なくないと思います。そこで今回は基
本的な英文で英語を勉強するように、基本的なディ

スプレイフィルタで使い方を学びましょう。

　本稿を書く際に使用した環境はWindows 8.1

でWireshark 1.12.5です。キャプチャファイ
ルは筆者のブログからsd1510.pcapngをダウン
ロードしてください。

・Software Design短期集中連載「Jamesのセ
キュリティレッスン」用キャプチャファイル

　http://d.hatena.ne.jp/EijiYoshida/2014 
0907/1410071296

　環境が整ったら、さっそくWiresharkでsd15 

10.pcapngを開いてみましょう。

　Wiresharkの画面は「Packet List」「Packet De 

tails」「Packet Bytes」の 3つのペイン（図1）で

 ▼図1　Wiresharkの画面構成

Wiresharkの画面構成

はじめに
環境説明

第5回
  Writer    吉田 英二（Eiji James Yoshida）

　合同会社セキュリティ・プロフェッショナルズ・ネットワーク（http://www.sec-pro.net/）
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使い方を覚えよう！

JamesのJamesの
セキュリティレッスンセキュリティレッスン
パケットキャプチャWiresharkの新展開パケットキャプチャWiresharkの新展開パケットキャプチャWiresharkの新展開

★★★★ 短

期集中連載

http://www.sec-pro.net/
http://d.hatena.ne.jp/EijiYoshida/20140907/1410071296
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構成されています。
　調べたいパケットをPacket Listペインでク
リックすると、解析結果がPacket Detailsペイ
ンに表示され、パケットの16進数ダンプが
Packet Bytesペインに表示されます。

　ディスプレイフィルタとは、簡単に言うと“条
件式で指定されたパケットを画面に表示する機
能”です。よくキャプチャフィルタと間違えら
れますが、キャプチャフィルタは“条件式で指
定されたパケットをキャプチャする機能”です。
たまに「キャプチャフィルタで見たいパケット
だけキャプチャしているから、ディスプレイフィ
ルタはいらない」という人がいますが、その考
え方ではインシデント対応で困ります。
　たとえばWebサーバへの攻撃を想定して80/

tcpでやりとりされるパケットをキャプチャし
ようとtcp port 80というキャプチャフィル
タを設定しているとしましょう。そのあと、
Webサーバのコンテンツが改ざんされたので
キャプチャファイルを調べても攻撃パケットは
見つからず、「そういえば、このWebサーバは
HTTPサービス（80/tcp）のほかにもFTPサー
ビス（21/tcp）が動いていたな。もしかしたら
FTPサービスが攻撃されたのかも……」とあと
で気づいても、当然21/tcpでやりとりされる
パケットはtcp port 80というキャプチャフィ
ルタではキャプチャされないので調べようがな

いです。こういった事態を避けるためにも、キャ
プチャフィルタはできる限り使わずにパケット
をキャプチャして、そこから見たいパケットの
み表示するようにディスプレイフィルタを使う
ことが望ましいです。先ほどの例でも、キャプ
チャフィルタを使わずにすべてのパケットをキャ
プチャしていれば、tcp.port == 80という
ディスプレイフィルタを使って80/tcpでやり
とりされるパケットのみ表示して調査を行い、
もし攻撃パケットが見つからなければtcp.
port == 21というディスプレイフィルタに変
更して21/tcpでやりとりされるパケットのみ
表示して調査を行うことができます。

　ディスプレイフィルタを設定するには、Wire 

sharkの左上にあるFilterツールバーのFilter

ボックス（図2）にディスプレイフィルタの構文
を入力します。試しに、TCPのパケットだけ
表示するtcpというディスプレイフィルタを入
力して©を押してください。図3のよう
に表示されると思います。
　入力中にFilterボックスの色が赤（ピンクっ
ぽい）や緑に変わりますが、これはディスプレ
イフィルタの構文チェックの結果が色で表され

 ▼図2　Filterボックス

ディスプレイフィルタと 
キャプチャフィルタ

ディスプレイフィルタの 
設定方法

 ▼図3　ディスプレイフィルタでtcpを設定
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ています。入力中は気にせず、すべて入力し終
わったときの色に注意してください。Filterボッ
クスの色が表す内容は表1のとおりです。
　「tcp」というディスプレイフィルタを設定し
たら、Packet Listペインをスクロールして
TCPパケットしか表示されていないことを確
認しましょう。このようにディスプレイフィル
タは条件式で指定されたパケットのみ画面に表
示してくれます。
　続いて、Filterボックスの右側にある［Clear］
ボタンを押しましょう。これでディスプレイフィ
ルタがクリアされて、すべてのパケットが表示
されます。実際にPacket Listペインをスクロー
ルしてTCPパケット以外も表示されているこ
とを確認しましょう。

　ディスプレイフィルタは比較演算子や論理演
算子を使って厳密な条件を指定できます（表2）。
　比較演算子にはne（!=）もありますが間違え
やすい（単純に“等しくない”と理解したら間違
えます）ため使わずに、論理演算子のnot（!）を
使うようにしてください。たとえば「送信元や
送信先の IPアドレスが192.0.2.1ではないパ
ケットを表示」というディスプレイフィルタを
書く場合は、ip.addr != 192.0.2.1ではな
く! ip.addr == 192.0.2.1となります。

　筆者が考えた基本的なディスプレイフィルタ
としては、表3の10種類があります。それでは、
各ディスプレイフィルタについて説明しますの
で、実際に使ってみましょう。

●	ディスプレイフィルタ①
　ARPパケットだけを表示するディスプレイ
フィルタです。Filterボックスに入力して
©を押すと、図4のように表示されます。
ディスプレイフィルタを設定すると、Packet 

ListペインにはARPパケットだけが表示され
ていることが確認できます。このようにディス
プレイフィルタにはプロトコル名を指定できま

種類 英語 記号 意味

比較演算子

eq == 等しい
gt > 大きい
lt < 小さい
ge >= 大きいか等しい
le <= 小さいか等しい

論理演算子
and && 論理積
or ¦¦ 論理和
not ! 否定

 ▼表2　ディスプレイフィルタの代表的な演算子

ディスプレイフィルタの 
比較演算子と論理演算子

色 内容

緑 正しい構文。©や［Apply］ボタンを押し
てディスプレイフィルタを適用してください

赤 構文エラー。スペルや構文を確認して間違い
を修正してください

黄 非推奨の構文。!=は間違えやすいので使わ
ないでください

 ▼表1　Filterボックスの色が表す内容

表示するパケット ディスプレイフィルタ
①ARPパケット arp
②送信元や送信先の IPアドレスが192.0.2.1 ip.addr == 192.0.2.1
③送信元や送信先のポート番号が80/tcp tcp.port == 80
④SYNフラグが設定されたもの tcp.flags.syn == 1
⑤SYNフラグのみ設定されたもの tcp.flags == 2
⑥ ICMP Echo Requestパケット（Type:8、Code:0）icmp.type == 8 && icmp.code == 0
⑦パケットに0x01,0x02,0x03,0x04という値を含む frame contains 01:02:03:04
⑧ IPヘッダ以降にjamesという文字列を含む ip matches "james"
⑨No.100からNO.200まで frame.number >= 100 && frame.number <= 200
⑩  2015年8月8日18時46分56.000000000秒から

2015年8月8日18時46分56.999999999秒まで
frame.time >= "2015-08-08 18:46:56.000000000" && 
frame.time <= "2015-08-08 18:46:56.999999999"

 ▼表3　基本的なディスプレイフィルタ

基本的な 
ディスプレイフィルタ
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す。試しにicmpというディスプレイフィルタ
を設定してみてください。ICMPパケットだけ
が表示されます。プロトコル名ではなくパケッ
トを指定したい場合はframeを使います。

●	ディスプレイフィルタ②
　IPヘッダの送信元と送信先の両方もしくは
片方の IPアドレスが192.0.2.1のパケットだけ
を表示するディスプレイフィルタです（図5）。
ディスプレイフィルタを設定すると、Packet 

ListペインにはSource（送信元アドレス）と
Destination（送信先アドレス）の両方もしくは
片方の IPアドレスが192.0.2.1というパケット
だけが表示されます。このようにディスプレイ
フィルタにはプロトコルの各フィールドとその
値を指定できます。送信元 IPアドレスを指定
する場合はip.src、送信先IPアドレスを指定
する場合はip.dstを使います。試しにip.src 
== 192.0.2.1というディスプレイフィルタを
設定してみてください。送信元 IPアドレスが

192.0.2.1のパケットだけが表示されます。また、
IPアドレスではなくネットワークで指定した
い場合はip.addr == 192.0.2.0/24といっ
た書き方をします。

●	ディスプレイフィルタ③
　TCPヘッダの送信元と送信先の両方もしく
は片方のポート番号が80のパケットだけを表
示するディスプレイフィルタです（図6）。ディ
スプレイフィルタを設定すると、Packet List

ペインには送信元と送信先の両方、もしくは片
方のTCPポート番号が80のパケットだけが表
示されます。送信元TCPポート番号を指定す
る場合はtcp.srcport、送信先TCPポート番
号を指定する場合はtcp.dstportを使います。
試しにtcp.dstport == 80というディスプレ
イフィルタを設定してみてください。送信先
TCPポート番号が80のパケットだけが表示さ
れます。

 ▼図5　ディスプレイフィルタ②を設定したときの表示

 ▼図4　ディスプレイフィルタ①を設定したときの表示
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●	ディスプレイフィルタ④
　TCPヘッダにある制御フラグのSYNビット
が立ったパケットだけを表示するディスプレイ
フィルタです（図7）。ディスプレイフィルタを
設定すると、Packet ListペインにはSYNビッ
トが立ったTCPパケットだけが表示されます。
このディスプレイフィルタはSYNビットの状
態だけが条件に指定されているので、ほかの
ACKビットやFINビットなどの状態は条件に
含まれないことに注意してください。実際に
Packet ListペインをスクロールするとSYN

ビットのみが立ったSYNパケットのほかにも、
SYNとACKのビットのみが立ったSYN＋
ACKパケットも表示されています。SYNパケッ
トだけを表示したい場合は「ディスプレイフィ
ルタ⑤」の書き方をします。ACKビットを指定
する場合はtcp.flags.ack、FINビットを指
定する場合はtcp.flags.fin、RSTビットを
指定する場合はtcp.flags.rstを使います。

●	ディスプレイフィルタ⑤
　TCPヘッダにある制御フラグのうちSYN

ビットのみが立ったパケット（SYNパケット）
だけを表示するディスプレイフィルタです（図
8）。ディスプレイフィルタを設定すると、
Packet ListペインにはSYNビットのみが立っ
たTCPパケットだけが表示されます。このディ
スプレイフィルタはTCPヘッダにある制御フ
ラグ・フィールド全体の状態が条件に含まれま
す。考え方は図9を見るとわかるように、制御
フラグ・フィールドのうちSYNビットだけが
立っている状態を2進数で表すと「000010」と
なり、これを10進数で表すと「2」になります。
つまり、tcp.flags == 2は「TCPの制御フラ
グ・フィールドが000010のパケットだけを表示」
といった意味になります。試しにtcp.flags 
== 18というディスプレイフィルタを設定して
みてください。SYNビットとACKビットのみ
が立ったTCPパケット（SYN+ACKパケット）
だけが表示されます。

 ▼図7　ディスプレイフィルタ④を設定したときの表示

 ▼図6　ディスプレイフィルタ③を設定したときの表示
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●	ディスプレイフィルタ⑥
　ICMP Echo Requestパケット（Type:8、Code:0）
だけを表示するディスプレイフィルタです（図
10）。ディスプレイフィルタを設定すると、
Packet ListペインにはICMP Echo Requestパ
ケットだけが表示されます。試しにicmp.
type == 0 && icmp.code == 0というディ
スプレイフィルタを設定してみてください。
ICMP Echo Replyパケット（Type:0、Code:0）だ
けが表示されます。

●	ディスプレイフィルタ⑦
　0x01,0x02,0x03,0x04という値を含むパ
ケットだけを表示するディスプレイフィルタで
す（図11）。ディスプレイフィルタを設定すると、
Packet Listペインには 0x01,0x02,0x03,0x 
04という値を含むパケットだけが表示されます。
この値がある場所はPacket Bytesペインを探
すとわかります。図11の該当する場所を線で
囲っておきました。frameを使うとパケット全

体の指定になりますが、IPヘッダ以降を指定
したい場合はip、TCPヘッダ以降を指定した
い場合はtcpを使います。値を"で囲むと文字
列として扱いますが、指定した文字列を含むパ
ケットを表示したい場合は「ディスプレイフィ
ルタ⑧」の書き方が便利ですのでお勧めします。

●	ディスプレイフィルタ⑧
　IPヘッダ以降にjamesという文字列を含む
パケットだけを表示するディスプレイフィルタ
です（図12）。ディスプレイフィルタを設定す
ると、Packet Listペインにはjamesという文

 ▼図8　ディスプレイフィルタ⑤を設定したときの表示
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 ▼図9　TCP制御フラグ・フィールドの値

 ▼図10　ディスプレイフィルタ⑥を設定したときの表示
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字列を含むパケットだけが表示されます。図
12ではPacket Bytesペインにある該当の場所
を、線で囲っておきました。「ディスプレイフィ
ルタ⑦」で使ったcontainsでも文字列を指定
できますが、matchesではPerl互換正規表現
（PCRE）を使えるので便利かつ強力です。よく
使うのは(?i)で、これを文字列の先頭に付け
ると大文字と小文字を区別しなくなります。試
しにip matches "(?i)JAMES"というディス
プレイフィルタを設定してみてください。文字
列はすべて大文字の「JAMES」と書かれていま
すが、文字列の先頭に(?i)が付いているため
大文字と小文字を区別しなくなり、すべて小文
字のjamesという文字列を含むパケットが表
示されます。パケットのコメント（Packet Com 

ments）を指定したい場合はframe.commentを
使います。

●	ディスプレイフィルタ⑨
　No.100からNo.200までのパケットを表示す

るディスプレイフィルタです（図13）。ディス
プレイフィルタを設定すると、Packet Listペ
インにはNo.100からNo.200までのパケットだ
けが表示されます。このようにディスプレイフィ
ルタにはプロトコルのフィールドだけではなく、
パケットの番号なども指定できます。

●	ディスプレイフィルタ⑩
　2015年 8月 8日 18時 46分 56.000000000秒
から 2015年 8月 8日 18時 46分 56.999999999

秒までのパケットを表示するディスプレイフィ
ルタです。WiresharkはデフォルトだとPacket 

ListペインのTime列にはキャプチャ開始から
の経過時間（Seconds Since Beginning of Cap 

ture）が表示されているので、これを日時に変
更しましょう。［View］メニューから［Time Display 

Format］を選び、［Date and Time of Day］をクリッ
クしてください。あとはFilterボックスにディ 

スプレイフィルタを入力して©を押すと、
図14のように表示されます。

 ▼図11　ディスプレイフィルタ⑦を設定したときの表示

 ▼図12　ディスプレイフィルタ⑧を設定したときの表示
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　ディスプレイフィルタを設定すると、Packet 

Listペインには 2015年 8月 8日 18時 46分
56.000000000秒から 2015年 8月 8日 18時 46

分56.999999999秒までのパケットだけが表示
されていることが確認できます。よく秒を省略
して何も表示されなくなり困っている人を見か
けますが、省略すると「0」、つまりちょうど
（Just）になるので注意してください注1。

◆　◆　◆
　基本的なディスプレイフィルタの説明は以上
となります。Filterボックスの右側にある
［Clear］ボタンをクリックしてディスプレイフィ
ルタをクリアしておきましょう。ディスプレイ
フィルタはプロトコルの各フィールドのほかに
もコメントや番号、日時を指定してフィルタで
きるので、インシデント対応で役立つ強力な機
能といえます。たとえばログを見て「192.0.2.1

が怪しいなぁ～」と思ったときはip.addr == 

注1） 例：2015-08-08 18:46は2015-08-08
 18:46:00.000000000と同じ

192.0.2.1を設定して被疑者とやりとりされ
たパケットだけを表示して調査したり、「2015

年8月8日の19:00にWebコンテンツが改ざん
されているのを確認しました」という話があれ
ばframe.time < "2015-08-08 19:01"を設
定して、Webコンテンツが改ざんされている
のを確認した日時以前のパケットだけを表示し
て攻撃パケットを探したりします。

　いざ自分でディスプレイフィルタを設定しよ
うとすると、指定したいフィールドの名前がわ
からなかったりします。そんなときはPacket 

Detailsペインから調べるという方法がありま
す。たとえば IPヘッダのTime to liveフィー
ルドを指定するディスプレイフィルタのフィー
ルド名を知りたいとしましょう。IPヘッダの
あるパケットなら何でも良いですがPacket 

ListペインからNo.1パケットをクリックして、

 ▼図13　ディスプレイフィルタ⑨を設定したときの表示

 ▼図14　ディスプレイフィルタ⑩を設定したときの表示

ディスプレイフィルタで 
使うフィールド名を調べる
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Packet Detailsペインの［Internet Protocol Version 

4,（省略）］を展開します。［Time to live］フィー
ルドが上から8行目にあるのでクリックしてく
ださい。すると図15のようにWiresharkの一
番下にあるステータスバーの左側に［Time to 

live (ip.ttl), 1 byte］と表示されます。この「ip.

ttl」がディスプレイフィルタで使えるTime to 

liveのフィールド名となります。
　もし「Time to live: 64」となっているパケッ
トだけを表示するディスプレイフィルタを設定
したい場合は、Packet Detailsペインにある
［Time to live: 64］を右クリックしてコンテキ
ストメニュー（図16）から［Prepare a Filter］→
［Selected］と選んでください。Filterボックス
にip.ttl == 64というディスプレイフィルタ
が表示されたと思います。あとは、このディス
プレイフィルタを書き換えたり©や［Ap 

ply］ボタンを押して適用するだけです。
　Packet Detailsペインから該当するフィール
ドが見つからず一覧から探したいという場合は、
Filterボックスの右側にある［Expression...］ボ
タンをクリックして［Filter Expression］ウイ
ンドウ（図17）を表示してください。この［Filter 

Expression］ウインドウの左側がフィールド名
一覧ですので、ここから探してディスプレイフィ
ルタを設定できます。

◆　◆　◆
　今回はディスプレイフィルタの使い方につい
て説明しました。ディスプレイフィルタの構文
はほかにも、パケットを色分けして表示する
Coloring Roulesや、パケットを見つけるFind 

Packetといった機能でも使えるので、書き方
を覚えるとパケット解析の効率が格段に上がり
ます。最初は取っ付きづらいかもしれませんが、
使いながら少しずつ覚えていきましょう。
　本稿の内容が少しでもみなさんのお役に立て
ば幸いです。ﾟ

 ▼図15　ステータスバーの左側に表示されたフィールド名

 ▼図16　Packet Detailsペインのコンテキストメニュー

 ▼図17　［Filter Expression］ウインドウ
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今だからこそ
Vimを始めよう

　みなさんはテキストエディタに何をお使いで
しょうか。テキストエディタは、プログラマに
とってとても重要な道具であり、相棒であり、
いざというときの頼みの綱でもあります。プロ
グラマのみなさんならば1つはお気に入りのテ
キストエディタがあるかと思います。
　世の中には数多くのテキストエディタが存在
します。見栄えのきれいなもの、文章を書くの
に適したもの、HTMLを編集するのに特化した
もの、さまざまなものがあり各々の特徴を持ち
合わせます。近年においても新しいテキストエ
ディタがどんどん現れています。しかし、その

中であっても、根強い人気のあるテキストエディ
タが存在します。そのテキストエディタが生ま
れたのは今から二十数年も昔の話です。

Vimってどんな
テキストエディタ？

歴史

　viと呼ばれる、UNIXでは当たり前のように
使われるスクリーンエディタがありました。
Amigaと呼ばれるコンピュータを買ってきた
Bram Moolenaar氏は、このコンピュータ上で
viを使えるようにしたいと移植を始めました。
これがVimの開発の始まりです。当時stevieと
呼ばれたviクローンを参考に作り始められ、幾

度かの改良が重ねられたあと、20

年にも渡って開発が続けられ数多
くのプラットフォームに移植され
ました（図1）。Atari MiNT、BeOS、
DOS、Windows、IBM OS/2、
OS/390、MorphOS、OpenVMS、
QNX、RISC OS、UNIX、Linux、
BSD、Mac OS、Mac OS X、最近
ではAndroidや iOS上にもVimが
移植されています。さらにはviを
模倣するのではなく、Vimを模倣
するものまで現れてきています。

 ▼図1　GUI版のVim「GVim」

一歩進んだ使い方
のため

のイロハ

古くて新しいVimを知る

　今月号から新しく、テキストエディタ「Vim」の連載が始まります。「Vimでのコーディング、開発」をメイン
テーマに、知っておくと便利な普段使いの小技も紹介していきます。第1回では、そもそもVimとはどんなエ
ディタなのかを、開発の歴史にも触れながらおさらいしていきたいと思います。

mattn
twitter ：@mattn_jp

第 回1
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注1）  URL  http://pronama.azurewebsites.net/pronama/

にはない機能拡張を数多く持ち合わせ、しかも
独自のスクリプト言語によりVim自身を拡張で
きる至高のテキストエディタなのです。vi/Vim

の編集操作はとても癖があります。慣れないあ
いだは常に頭で考えながら編集する必要があり、
とても苦労します。図2は著名なテキストエディ
タの学習曲線をグラフで表した場合にどうなる
かというインターネット上のジョークですが、
半ばジョークとも言えずいきなり躓

つまず

いてしまう
人も多いようです。
　エンジニアのあいだでは「終了のしかたがわか
らない」という、半分ジョーク半分本気の嘆きの
声をよく目にします。vi/Vimには、一度慣れて
しまうとほかのテキストエディタが使いにくく
なるほどに癖があり、長期間学習が続きます。
進むに連れて新たな壁が立ちはだかる一方、中
毒性があります。しかしエンジニアならば、一
度は触っておくべきです。
　2015年にもなってvi/Vimかよと思われるか
もしれません。しかしながら今もなお、sshで
ログインした先で、キャラクタベースでテキス
トを編集するニーズはまだまだ衰えません。通
信速度が速くなった現代でも、グラフィカルな
画面をリモート転送するにはある程度のリソー
スが必要になります。そんな中でもキビキビと
動作し、GUIのテキストエディタと引けを取ら
ない高機能さを持ち合わせているのがVimなの
です。

Vimは古臭いのか

　Vimを使わない人はよく「もうVimを使うよう
な時代じゃない」と言いますが、長年Vimと一

癖と中毒性のあるテキストエディタ

　viは流行りのテキストエディタのようなグラ
フィカルな表示を持ち合わせていません。画面
上に画像を描くこともできませんし、ましてや
背景にプロ生ちゃん注1画像を貼り付けることも
できません。ブラウザを埋め込んでドキュメン
トブラウザにすることもできません。表示でき
るのは文字だけです。それどころかviはすべて
の操作をキーボードで行うことをユーザに強い
てきます。
　ではいったいvi/Vimのどこに、そこまで多く
の人を魅了するものがあるのでしょうか。
　vi/Vimの特徴はそのキー操作にあります。た
とえばマウスを使うテキストエディタで、カー
ソル位置を20文字右に移動するといった場合、
どうするでしょうか？　ルーラーを見ながらマ
ウスで「エイヤ！」とクリックするのでしょうか。
viならば20lという3文字をタイプするだけな
のです。ファイルの行全体の7割くらいの位置
に移動したい場合、マウスで操作するテキスト
エディタならばいったん手をキーボードから離
し、マウスでスクロールバーを操作するのでしょ
うか？　viならば70%という3文字をタイプす
るだけなのです。( )の中身を消し去りたい場合、
マウスで操作するテキストエディタならば、目
を凝らしながら括弧の間を選択して　　をタイ
プするのでしょうか？　Vimならばdi(の3文
字をタイプするだけなのです。
　Vimはほぼvi互換のソフトでありながら、vi

DEL

 ▼図2　テキストエディタの学習曲線

Notepad Visual StudioPico vi emacs

http://pronama.azurewebsites.net/pronama/
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ミング言語となります。
　これらの現状をみて、果たして本当にVimが
衰えていると言えるのでしょうか。

人気の秘密

　実はvi/Vimの編集操作に中毒性があることに
は理由があります。それは、モードとキースト
ロークです。vi/Vimはこれまで述べたように、
少ないキーストロークで多くのテキストを捌

さば

く
ことができるテキストエディタです。そしてそ
のキーストロークのほとんどがノーマルモード
で行われます。viには巷のテキストエディタに
はない、モードという概念が存在します。文字
をタイプしたらそのまま画面に入力される一般
的な編集モード（viでは挿入モードと呼びます）
とは異なり、選択や移動、置換といった別の編
集操作を行うノーマルモードが存在します。vi

緒に歩き続けてきた筆者だから言えることがあ
ります。

　Vimは今もなお、進化しているのです

　Vimはvim_devと呼ばれるグループで開発さ
れています。多くの開発者がパッチを作り、議
論し、多いときには毎月20～30近くのパッチが
リリースされます。Vim自身の開発だけでなく、
GitHub上ではとても活発にVimプラグインの開
発が行われています。図 3は、GitHubと
StackOverflow（エンジニアに人気のQ&Aサイ
ト）で人気のあるプログラミング言語を
RedMonkが集計した結果になります 注2。縦軸が
StackOverflow上での人気プログラミング言語
ランキング、横軸がGitHub上での人気ランキン
グになります。StackOverflow上でVim独自の
スクリプト言語「VimL（Vim script Language）」
は、あんまり（どころか全然？）人気が
ありませんが、GitHub上ではHaskell

やGo、Rなどと肩を並べています。も
う1つ見てみましょう。図4はGitHut

が提供しているデータで、同じく
GitHubから集計した結果です 注3。これ
によるとVimLは、

・最近じわじわと人気を集め始めてい
るGo言語よりも人気があり、R言語
とほぼ互角

・リポジトリ1つに対してはそれほど
git pushされておらず

・そんな割には新しいリポジトリは日々
そこそこ作られており

・しかしながらissuesはそれほど登録
されておらず

・かと思ったら、作られたリポジトリ
に対してwatchはよくされている

という、なんともツンデレなプログラ

注2）  URL  http://redmonk.com/sogrady/2015 
/07/01/language-rankings-6-15/

注3）  URL  http://githut.info/

 ▼図3　GitHub・StackOver�owで人気の言語

 ▼図4　GitHubで人気の言語

古くて新しいVimを知る

第 回1

http://redmonk.com/sogrady/2015/07/01/language-rankings-6-15/
http://githut.info/
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　この操作により、2列目を切り取って行末に
貼り付けて1行下に移動するというマクロが「a」
という名前で保存されました。あとは@aをタイ
プすればマクロ「a」が再生されます。

dog,cat,mouse
chiken,elephant,cow
sunday,monday,tuesday

　もし100行あるならば残りの行数を指定して
99@aとすれば一瞬で編集が完了してしまいま
す。セパレータがカンマでなかったら？　移動
先が行末ではなく行頭だったら？　みなさんだ
いたい想像できますよね。Vimが持つ無限の拡
張性はここにあります。

多機能がゆえに起きる問題

　本誌でも過去何度かVimが特集として取り上
げられてきました。Vimがいかに強力なテキス
トエディタであり、かつ設定しだいでは強力な
IDE（統合開発環境）になり得るということは、
みなさんすでにご存じかと思います。
　しかしながらVimは多機能過ぎるがゆえに、
本来Vimの機能だけで実現できてしまうはずの
操作が知られないままになってしまうことがよ
くあります。そして、同じ機能を実現するプラ
グインが独り歩きし、プラグインに頼りきって
しまいがちになります。最近Vimを使い始めた
人によくある話です。プラグインをインストー
ルしたり、その後何度かアップデートしたりす

やVimを知らない人にとっては何を言っている
のかよくわからないと思います。たとえるなら
ば、一般的なテキストエディタで編集している
ときに手をキーボードから離し、マウスを持っ
てメニューの［編集］をプルダウンしている過程
を想像してください。それがviでいうノーマル
モードなのです。
　このモードが、実は頭の切り替えにとてもマッ
チしているのです。人間は複数の物事を完璧に
同時実行できるほど、完成された生き物ではあ
りません。何かを考え始めるときには、考えて
いた何かを止めなければなりません。そして、
その場面においてできることを絞ってやったほ
うが人間は作業に集中できるのです。
　また、キーストロークにおいてはほかのテキ
ストエディタのような　　 や　　 を修飾キー
としたショートカットキーとは異なり、文節に
似た命令を受け取ります。たとえば3つの単語
をレジスタにコピー（viではヤンクと言います）
する場合、yank three wordという語呂のとおり
y3wとタイプします。たとえばカーソル位置か
ら#が現れるまでの文字列を変更したい場合、
change find #という語呂のとおりcf#とタイプ
します。
　このように、英語に似た命令を繰り返すだけ
で高度な編集機能を扱うことができるため、一
見覚えにくいキーストロークではあるのですが、
いったん覚えてしまうと限りなく応用が利く操
作なのです。ここがvi/Vimが難しいと言われる
部分でもあり、また逆に中毒性が高いと言われ
ている部分です。
　さらにVimにはマクロという機能があり、ユー
ザのキー操作を記録して再生できます。

dog,mouse,cat
chiken,cow,elephant
sunday,tuesday,monday

　このCSVファイルの2列目を3列目の後ろに
持っていきたい場合、正規表現で置換する方法
を思いつく人もいるでしょう。マクロを使うと
表1のようになります。

Ctrl ALT

タイプ：qa0wdt,$pjq
（カーソルは1行目にあるものとします）

コマンド 動作
qa 記録開始
0 行頭へ移動
w 単語1つ右に移動

dt,
,の1つ前までを削除し匿名レジスタに
格納

$ 行末へ移動
p 匿名レジスタから貼り付け
j 1行下へ移動
q 記録終了

 ▼表1　マクロの動作
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ださい。躓くことなく使いこなすことはできま
せん。この記事を読んで、少しでもVimをうま
くなりたいと思ったのであれば、また昔諦めて
しまったけどもう一度チャレンジしてみたいと
思ったのであれば、今度こそVimマスターを目
指してください。
　手慣れてくると頭で考えなくてもキーストロー
クがどんどん出てくるようになります。そして、
Vimには決まったやり方というのはありません。
多少キーストロークが多くても、自分なりの操
作方法を覚えてしまえば良いと思います。
　そんな古臭いながらもいまだに多くの人から
愛されるテキストエディタVimのモダンな使い
方を今後何回かに渡って紹介したいと思います。
つたない文章になるかもしれませんが、どうか
よろしくお願いします。ﾟ

ることがあるかもしれませんが、実はその操作
はVimの機能で一瞬で終わってしまう内容だっ
たりするのです。そんなプラグインがどんどん
増えていってVimの起動が重たくなってしまっ
た、なんて本末転倒な話になってしまう前に、
ぜひ基本機能の操作を覚えてしまいましょう。
　もちろんすべての操作を素のVimで行うべき
と言っているわけではありません。いくらかの
プラグインでは、Vim本来の機能とうまく同調
できるようになっているものもあります。前述
のようにVimが本来持っている機能と組み合わ
せることで無限の拡張性が生まれてくるのです。

今からVimを始めよう

　まずは実際に触ってみて、ぜひ躓いてみてく

  Patch 7.4.754により、ビジュアル選択範囲内の

数値を　　-A／　　-Xで一括インクリメント／デ

クリメントできるようになりました 注4。通常のイ

ンクリメントだけでなく、g <C-A>（gをタイプ後

　　を押しながらa）をタイプすることで追加型イ

ンクリメントになります。　まず、1を入力してヤ

ンクし、4pをタイプして5行の「1」を作ります。

1
1
1
1
1

　2行目以降をビジュアル選択してg<C-A>をタイ

プすると、

1
2

3
4
5

という連番が生成できます。さらに、

0
0
0
0
0

　「0」が並んだテキストの2行目以降をビジュアル

選択して10g<C-A>をタイプすると、

0
10
20
30
40

　このように、10刻みの連番がいとも簡単に作れ

てしまいます。

Ctrl Ctrl

Ctrl

ビジュアル選択した範囲の数字を一括でインクリメント／デクリメント

注4）  URL  http://vim-jp.org/blog/2015/06/30/visual-ctrl-a-
ctrl-x.html

古くて新しいVimを知る

第 回1
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で学ぶErlang
並行プログラミング

連載第7回を迎えて

　前回第6回まで、Erlang/OTPの主な機能に
ついて駆け足で紹介してきました。今回からは
第6回までに紹介できなかったErlangとOTP

の各種機能について、より深く掘り下げて迫っ
ていきます。

Erlangでのデータの取り扱い

　Erlangにはアトム、多倍長整数、浮動小数

点数などの単独で使うデータ型注1のほかに、タ
プルやリスト、マップなど複数の要素を組み合
わせたデータ構造があります。Erlangのライブ
ラリOTPではこれらのデータ構造を駆使して、
連想配列を実現するdictモジュール [1]などより
複雑かつ有用なデータ構造を実現しています。
　Erlangでは変数への代入や関数の引数にデー
タを渡す際に、データ構造を丸ごとコピーして
新しい実体を作ります。JavaScriptやC言語の
ような参照渡しは使わないため、暗黙のうちに

注1） この節の説明については本誌2015年5月号の連載第2回
を参照してください。

 ▼図1　データ構造の部分的変更を行った際の操作の違い

Erlangでもプロセス辞書は破壊的に
変更されるため注意が必要

変更部分を破壊的に
触るため変更前には
戻れなくなる

参照渡しを使うプログラミング言語の多くでは、参照されている相手を直接コピーせず書き換えるため、
書き換え前のデータは失われる

Erlangでは一部分の変更で
も全体がコピーされるため
変更前のデータが残る

変更前 変更後

この連載ではプログラミング言語Erlangとその並行プログラミングについて紹介していきます。今回はErlang
の持つデータ構造とOTPが用意するデータ構造モジュールのうち、レコードとマップについて紹介します。

  Author    力武健次技術士事務所 所長 力武 健次（りきたけ けんじ） http://rikitake.jp/

第7回  Erlangのデータ構造とその操作

で学ぶErlang
並行プログラミング

http://rikitake.jp/
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データ構造が共有されることはなく注2、データ
構造と単独で使うデータ型の間で代入の意味が
変わることもありません。ですからデータ構造
の一部分を書き換えた場合でも、新しい同種の
データ構造が独立して作られます（図1）。

レコード : 
名前のついたデータ構造

　Erlangでデータ構造として中にほかのデー
タ構造を内包したいときは、固定長であればタ
プルを使います注3。しかし、タプルではそれぞ
れの構成要素に名前を付けることができず、タ
プルが表現するデータ構造自身にも名前が付け
られません。そこでこれらに名前を付けられる
ようにしたのが「レコード」（record）です。レ
コードの実体はタプルですので、レコードの中
にほかのレコードを含めることもできます。
　レコードは文法上タプルとは独立した形の
「-record（レコード名、{フィールド名, …}」
という形で表現します。フィールドの名前はレ
コードの定義に含まれているだけなので、ある
タプルがレコードなのかそうでないかは、タプ
ルを読んだだけでは判断できません。そのため、
各ソースコードの中でレコードを使う際は、そ
のレコードの定義を明示的に与える必要があり
ます。この定義を与えて中の要素をアクセスす
るというやり方は、C言語の構造体とよく似て
います。また、Erlangシェルでは、専用の命
令「rr（“定義ファイル名”）」を用意することで、
レコードの定義を読み込めるようになっていま
す。これによってレコードの値を読むことをよ
り楽にできます。
　Erlangではインクルードファイル（.hrlとい

注2） 実際には64バイトを越えるバイナリは共有のヒープ領域
に置かれるなど、代入の意味を変えない範囲でメモリコピー
によるオーバーヘッドを抑える最適化がされています
（ http://www.erlang.org/doc/efficiency_guide/
binaryhandling.html）。この最適化によってプログラミン
グの意味が変わるわけではありませんが、高速な実行のた
めには考慮する必要があります。

注3） 可変長であればリストあるいはマップを使います。リスト
の場合は各要素に名前は付きません。マップの場合は新し
い名前を持った要素を加えることができます。

う拡張子を付けます）を使うことで、複数のファ
イルで定義を共有できるため、レコード定義を
インクルードファイルの中で行い、それを読み
込むことで定義を共有するという手法が一般的
です。一方、モジュール間結合をできるだけ少
なくするという原則に則るならば、複数のモ
ジュールで定義を共有するのではなく、レコー
ドを定義するモジュールをプログラムあるいは
プロジェクト中で数を（できれば1つに）絞り、
そのレコードのデータを読み書きしたければそ
のモジュール内に関数を定義して読み書きすべ
きである、という意見もあります [2]。このやり
方はオブジェクト指向プログラミングの原則で
あるカプセル化と同等であり、とくに大規模な
プロジェクトでは有効だと筆者は思います。

レコード中のフィールドの
読み書き

　レコード中の名前のついた構成要素を「フィー
ルド」といいます。各フィールドは各々個別にデー
タ型を持つことができ、レコードをフィールド
として定義することもできます。これによって
木構造などの再帰的なデータ構造も記述できます。
　レコードの実体は「#レコード名{フィールド
名 = フィールドの値, ……}」という形で表現
します。この実体を変数や関数の引数に代入し
たときに、各フィールドを読み書きするには、「レ
コードの型を持つ式#レコード名.フィールド
名」という（いささか長い）表現をします。また、
ある変数で示されるフィールドの一部を変えた
実体を生成したいときは、「レコードの型を持
つ式#レコード名{変えたいフィールド名 = 
値}」という記法が使えます注4。レコードの中の
フィールドの位置は「#レコード名.フィールド
名」で与えられます注5。
　例題として、2次元の長方形の箱を直交座標

注4） Erlangでは何か計算をすると常に新しい実体ができるので、
このような表記をします。

注5） レコードを表現するタプルの最初の要素はレコード名なので、
最初のフィールドを指定した場合はタプルの2番目要素を
示していることとなり、「2」が返ります。

第7回  Erlangのデータ構造とその操作

http://www.erlang.org/doc/efficiency_guide/binaryhandling.html
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系で定義するレコードを作ってみます（リスト1）。
　この定義に従っていくつか基本的操作をbox

モジュールに定義しました（リスト2）。さらに、
boxモジュールを使って2つの箱の中心の距離
を求めるモジュールboxdistを定義します（リス
ト3）。これらを使って計算した例を図2に示し
ます。箱の実体を作るコードはレコードを直接

生成する方法もありますが、この例では関数を
使って箱の属性を変えていくオブジェクト指向
風のコーディングをしてみました注6。

レコードの利点と欠点

　レコードはレコードの構造全体と要素である
フィールドそれぞれに名前を付けられるという点
でタプルより優れています。しかしコードの読み
やすさという点では、とくにレコードをネストし
た場合の取り扱いが複雑なため、Erlangプログラ
マにも歓迎されていないように筆者は思います。
それでも、固定長のデータ構造を表現するうえで
は有用であり、OTPでも日付や時刻注7など複数
の数をまとめて扱う場合に多用されています。

マップ：連想配列／KVS

　多くのプログラミング言語では言語の基本的
なデータ構造として連想配列、あるいはキーバ

注6） ここは最近話題のElixir言語であればパイプ演算子 |> が活
躍するところです。詳しくは本誌2015年8月号の特集記
事を参照してください。

注7） 詳しくはOTPのcalendarモジュールのマニュアル（http://
erlang.org/doc/man/calendar.html）を参照してください。

 ▼リスト1　レコード定義ファイル（box.hrl）

 2次元の直交座標のレコード。x座標は右、y座標は上にいくほど大きく  
 なるものとする 
-record(xy,
        {x :: float(),
         y :: float()}).
 長方形の箱を表現するレコード 
-record(box,
        {size :: #xy{},     大きさを示す 
         color :: atom(),   色（アトムで示す） 
         coord :: #xy{}}).  左下の点の座標 

 箱を扱うモジュール 
-module(box).
-export([coord/2, initbox/0,
         setcolor/2, setsize/2, setcoord/2,
         getcolor/1, getcoord/1, area/1]).
 箱のレコード定義をインクルードする 
-include("box.hrl").
 浮動小数点で与えたXY座標をレコードxyにする 
-spec coord(float(), float()) -> #xy{}.
coord(X, Y) -> #xy{x = X, y = Y}.
 大きさゼロの箱を返す 
-spec initbox() -> #box{}.
initbox() ->
    #box{size = #xy{x = 0.0, y = 0.0},         
         color = undefined,
         coord = #xy{x = 0.0, y = 0.0}}.
 すでに作った箱の色を再設定した箱を返す 
-spec setcolor(#box{}, atom()) -> #box{}.
setcolor(Box, Color) -> Box#box{color = Color}.
 すでに作った箱の大きさを変えた箱を返す 
-spec setsize(#box{}, #xy{}) -> #box{}.
setsize(Box, Size) when
    Size#xy.x >= 0.0, Size#xy.y >= 0.0 ->
    Box#box{size = Size}.
 すでに作った箱の位置を変えた箱を返す 
-spec setcoord(#box{}, #xy{}) -> #box{}.
setcoord(Box, Coord) -> Box#box{coord = Coord}.
 箱の色を返す 
-spec getcolor(#box{}) -> atom().
getcolor(Box) -> Box#box.color.
 箱の左下の座標を返す 
-spec getcoord(#box{}) -> #xy{}.
getcoord(Box) -> Box#box.coord.
 箱の面積を求める 
-spec area(#box{}) -> float().
area(Box) ->
     ネストしたレコードの中から値を取り出す 
    Box#box.size#xy.x * Box#box.size#xy.y.

 ▼リスト2　長方形に関する基本的操作を含むモジュール 
 のソース（box.erl）

 箱同士の距離を計算する 
-module(boxdist).
-export([center/2, distance/2,
         boxdistance/2]).
 箱のレコード定義をインクルードする 
-include("box.hrl").
 箱の中央の座標を求める 
-spec center(#xy{}, #xy{}) -> #xy{}.
center(Coord, Size) ->
    #xy{x = Coord#xy.x + (Size#xy.x / 2.0),
        y = Coord#xy.y + (Size#xy.y / 2.0)}.
 2点間の距離を求める 
-spec distance(#xy{}, #xy{}) -> float().
distance(C1, C2) ->
    DX = C2#xy.x - C1#xy.x,
    DY = C2#xy.y - C1#xy.y,
    math:sqrt((DX*DX) + (DY*DY)).
 箱の中心座標間の距離を求める 
-spec boxdistance(#box{}, #box{}) -> #xy{}.
boxdistance(Box1, Box2) ->
    distance(center(Box1#box.coord, ｭ 
Box1#box.size),
             center(Box2#box.coord, ｭ 
Box2#box.size)).

 ▼リスト3　boxdist.erl

http://erlang.org/doc/man/calendar.html
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リュー型データストア（KVS）を備えています。
KVSは検索用のキーを与えると対応した値の読
み書きを可能にするデータ構造です。Erlangで
は歴史的に各プロセスごとに1つだけあるプロセ
ス辞書注8が、プロセス内の複数の関数で共有で
きるKVSとして使われてきました。OTPでは歴
史的にdictモジュール [2]がタプルやリストを使っ
てKVSを実現しており、OTPバージョン16ま
ではdictを使うのが標準的なやり方でした。
　OTPバージョン17からは、マップ（map）と
いうKVSがErlangの基本的なデータ構造とし
て定義されました。最新のバージョン18から

注8） プロセス辞書は単純な共有ストレージであるため、中身を
変更した場合、前の値は消えてしまうことに注意してくだ
さい。

は試験的（experimental）という文言が取れて、
要素数が増えた場合の高速化も行われ [3]、KVS

がより使いやすくなりました。
　マップは「#{ キー => 値, …}」といった構
文で表します注9。マップの初期値はこの構文で

注9） レコードと構文は似ていますが、「#{」の「#」と「{」はつながっ
ています。構文の詳細については（http://www.erlang.
org/doc/reference_manual/expressions.html#map_
expressions）を参照してください。

第7回  Erlangのデータ構造とその操作

Eshell V7.0.2  (abort with ^G)
 boxとboxdist両モジュールをコンパイル後ロードする 
1> c(box).
{ok,box}
2> c(boxdist).
{ok,boxdist}
 インクルードファイルからレコード定義を読み込む 
3> rr("box.hrl").
[box,xy]
 箱を2つ作る 
4> B1 = box:setcoord(box:setcolor(box:setsize ｭ 
(box:initbox(),box:coord(30,40)), red), ｭ
box:coord(100,200)).
#box{size = #xy{x = 30,y = 40},
     color = red,
     coord = #xy{x = 100,y = 200}}
5> B2 = box:setcoord(box:setcolor(box:setsize ｭ 
(box:initbox(),box:coord(10,20)), red), ｭ
box:coord(-30,-40)).
#box{size = #xy{x = 10,y = 20},
     color = red,
     coord = #xy{x = -30,y = -40}}
 2つの箱の中心間の距離を求める 
 B1の中心座標: 
#xy{x = 115, y = 220}
 B2の中心座標: 
#xy{x = -25, y = -30}◆

6> boxdist:boxdistance(B1, B2).
286.53097563788805
 レコードに対してはパターンマッチングも可能 
 パターンマッチングに成功した例 
7> #box{color = red} = B1.
#box{size = #xy{x = 30,y = 40},
     color = red,
     coord = #xy{x = 100,y = 200}}
 パターンマッチングに失敗した例 
8> #box{color = blue} = B1.
** exception error: no match of right hand side ｭ
value
                    #box{size = #xy{x = 30,y = 40},
                         color = red,
                         coord = #xy{x = 100,y = 
200}}
 （説明のため）シェルに読み込んだレコード定義を消去 
9> rf().
[]
 B1を表示してみるとタプルでの内部実装がわかる 
10> B1.
{box,{xy,30,40},red,{xy,100,200}}

 ▼図2　boxとboxdist両モジュールによる計算例 ▼リスト4　boxmap.erl

 箱を扱うモジュール（マップ版） 
-module(boxmap).
-export([coord/2, initbox/0,
         setcolor/2, setsize/2, setcoord/2,
         getcolor/1, getcoord/1, area/1]).
 マップでは個別の名前は付かない。浮動小数点で与えたXY座標を  
 レコードxyにする 
-spec coord(float(), float()) -> #{}.
coord(X, Y) -> #{x => X, y => Y}.
 大きさゼロの箱を返す 
-spec initbox() -> #{}.
initbox() ->
    #{size => #{x => 0.0, y => 0.0},         
      color => undefined,
      coord => #{x => 0.0, y => 0.0}}.
 すでに作った箱の色を再設定した箱を返す 
-spec setcolor(#{}, atom()) -> #{}.
 マップの要素更新のときはmaps:update/3を使う 
setcolor(Box, Color) -> maps:update(color, ｭ
Color, Box).
 すでに作った箱の大きさを変えた箱を返す  
 （大きさのチェックをしていないことに注意） 
-spec setsize(#{}, #{}) -> #{}.
setsize(Box, Size) -> Box#{size := Size}.
 すでに作った箱の位置を変えた箱を返す 
-spec setcoord(#{}, #{}) -> #{}.
setcoord(Box, Coord) -> Box#{coord := Coord}.
 箱の色を返す 
-spec getcolor(#{}) -> atom().
 マップの要素取得のときはmaps:get/2を使う 
getcolor(Box) -> maps:get(color, Box).
 箱の左下の座標を返す 
-spec getcoord(#{}) -> #{}.
getcoord(Box) -> maps:get(coord, Box).
 箱の面積を求める 
-spec area(#{}) -> float().
area(Box) ->
     ネストしたレコードの中から値を取り出す 
    Size = maps:get(size, Box),
    maps:get(x, Size) * maps:get(y, Size).

http://www.erlang.org/doc/reference_manual/expressions.html#map_expressions
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与えることができます。また、「#{ キー := 値, 
…}」とすれば、すでに存在するキーに対して
だけ、その値を更新できます。マップもレコー
ドと同様ネストでき、かつパターンマッチング
ができます。このほかのマップのキーに対する
操作関数は、mapsモジュール [4]に定義されて
います。

マップとレコードの違い

　マップはレコードのようにも使えます。レコー
ドのところで示した2次元の長方形の箱の例を
マップに書き換えたものを、boxmapモジュー
ル（リスト4）とboxmapdistモジュール（リスト
5）に示しました。図3に実行例を示します。
　今回例に使ったレコード版とマップ版のコー
ドは一見まったく同じように動作しますが、デー
タ構造としての意味は大きく異なっています。
マップではレコードのようにキーで示される各
キーの定義を厳密にする必要はありませんが、
同じ理由からマップの中のキーがすべてマップ
内に存在しているかについてプログラムの実行

前にチェックすることはできないことにも注意
が必要です。プロトタイピングなどデータ構造
に含める要素の名前が変わる場合ではマップは
有用ですが、構造が決まったらレコードにして
おいたほうが、コンパイラなどでプログラミン
グエラーを検出してくれるので有用でしょう。

Eshell V7.0.2  (abort with ^G)
 boxmapとboxmapdist両モジュールをコンパイル後ロードする 
1> c(boxmap).
{ok,boxmap}
2> c(boxmapdist).
{ok,boxmapdist}
 箱を2つ作る（対応するマップができている） 
3> BM1 = boxmap:setcoord(boxmap:setcolor(boxmap:setsize(boxmap:initbox(),boxmap:coord(30,40)), red), ｭ
boxmap:coord(100,200)).
#{color => red,coord => #{x => 100,y => 200},size => #{x => 30,y => 40}}
4> BM2 = boxmap:setcoord(boxmap:setcolor(boxmap:setsize(boxmap:initbox(),boxmap:coord(10,20)), red), ｭ
boxmap:coord(-30,-40)).
#{color => red,coord => #{x => -30,y => -40},size => #{x => 10,y => 20}}
 2つの箱の中心間の距離を求める 
 B1の中心座標: 
#xy{x = 115, y = 220}
 B2の中心座標: 
#xy{x = -25, y = -30}
5> boxmapdist:boxdistance(BM1, BM2).
286.53097563788805
 マップのキーに対するパターンマッチングもできる。マッチするとマップそのものが戻る 
6> #{color := red} = BM1.
#{color => red,coord => #{x => 100,y => 200},size => #{x => 30,y => 40}}
7> #{color := blue} = BM1.
** exception error: no match of right hand side value
                    #{color => red,coord => #{x => 100,y => 200},size => #{x => 30,y => 40}}}

 ▼図3　boxmapとboxmapdist両モジュールによる計算例

 ▼リスト5　boxmapdist.erl

 箱同士の距離を計算する（マップ版） 
-module(boxmapdist).
-export([center/2, distance/2,
         boxdistance/2]).
 箱の中央の座標を求める 
-spec center(#{}, #{}) -> #{}.
center(Coord, Size) ->
    #{x => maps:get(x, Coord) + (maps:get(x, ｭ
Size) / 2.0),
      y => maps:get(y, Coord) + (maps:get(y, ｭ
Size) / 2.0)}.
 2点間の距離を求める 
-spec distance(#{}, #{}) -> float().
distance(C1, C2) ->
    DX = maps:get(x, C2) - maps:get(x, C1),
    DY = maps:get(y, C2) - maps:get(y, C1),
    math:sqrt((DX*DX) + (DY*DY)).
 箱の中心座標間の距離を求める 
-spec boxdistance(#{}, #{}) -> #{}.
boxdistance(Box1, Box2) ->
    distance(center(maps:get(coord, Box1),
                    maps:get(size, Box1)),
             center(maps:get(coord, Box2),
                    maps:get(size, Box2))).
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レコードは固定長ですから、データ構造に対す
るアクセスの面ではマップよりも高速に動作し
ます。
　マップに適している利用法としては、属性リ
スト（property list、あるいはproplist）があり
ます。属性リストの一例としては、プログラム
や関数実行時のオプションや設定などをリスト
の形にまとめたものがあります。リストの要素
としては、アトムの有無で表現されるフラグ
（「{フラグ名, true}」と同値）と「{オプション
名, オプションの値}」で表現されるオプショ
ン値の2つがあります。
　属性リストを解釈するためにはproplistsモ
ジュール [5]の各種関数が使われてきましたが、
属性リストはマップとしても表現できるため（図
4）、今後マップが属性リストを置き換えるだ
ろうという意見もあります [6]。

まとめ

　今回はErlang/OTPのデータ構造のうち、お

もにレコードとマップについて説明しました。
次回はErlang/OTPのプロセス間状態通知の各
種手法について紹介する予定です。

ソースコードとサポートページ

　連載の記事で紹介したソースコードなどを
GitHubのリポジトリに置いています（https://
github.com/jj1bdx/sd-erlang-public/）。ど
うぞご活用ください。｢

参考文献
[1]	http://erlang.org/doc/man/dict.html
[2]	http://learnyousomeerlang.com/a-short-visit-to-
common-data-structuresの Records の節の最後にあ
るNoteを参照。

[3]	Erlang/OTPのリリースノート「http://www.erlang.
org/doc/apps/erts/notes.html にて "Use persistent 
hashmaps for large Maps" （Own Id: OTP-12585）」
を参照。

[4]	http://erlang.org/doc/man/maps.html
[5]	http://www.erlang.org/doc/man/proplists.html
[6]	http://learnyousomeerlang.com/maps/ （日本語訳は
Fred Hébert, 山口能迪（訳）, 『すごいErlangゆかいに学
ぼう！』, オーム社, 2014年, ISBN 978-4-274-06912	
-3, pp. 561-571 （付録B「追伸：マップ」）を参照）
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Eshell V7.0.2  (abort with ^G)
 変数OPT1は属性リストの例である 
1> OPT1 = [native, {optimize, 3}, {include, "directory/path"}].
[native,{optimize,3},{include,"directory/path"}]
 各オプションの値を示す（アトムだけの表現の場合はtrueが返る） 
2> proplists:lookup(native, OPT1).
{native,true}
3> proplists:lookup(optimize, OPT1).
{optimize,3}
 マップは値のないキーは定義できないためproplists:unfold/1で値を補完してからマップに変換する 
4> M1 = maps:from_list(proplists:unfold(OPT1)).
#{include => "directory/path",native => true,optimize => 3}
 マップの形でも各オプションの値を得られる 
5> maps:get(native, M1).
true
6> maps:get(optimize, M1).
3
7> maps:get(include, M1).
"directory/path"
 マップとして別のオプションの値を追加する 
8> M2 = M1#{debug => "true"}.
#{debug => "true",include => "directory/path",native => true,optimize => 3}
 属性リストに変換する 
9> OPT2 = maps:to_list(M2).
[{debug,"true"}, {include,"directory/path"},
 {native,true}, {optimize,3}]
 属性リストとして新しいオプションの値を検査できる 
10> proplists:is_defined(debug, OPT2).

 ▼図4　属性リストとマップの値の相互変換

https://github.com/jj1bdx/sd-erlang-public/
http://erlang.org/doc/man/dict.html
https://github.com/jj1bdx/sd-erlang-public/
http://learnyousomeerlang.com/a-short-visit-to-common-data-structures
http://www.erlang.org/doc/apps/erts/notes.html
http://erlang.org/doc/man/maps.html
http://www.erlang.org/doc/man/proplists.html
http://learnyousomeerlang.com/maps/
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　前回は、見た目を変えるHTMLテーマなどの
サイトを作る際に役立つ設定や記法と、Webサー
バでSphinxドキュメントを公開するところまで
を紹介しました。
　今回の「Webサイトを作ろう（後編）」ではバー
ジョン管理ツールを利用し、リポジトリ（バー
ジョン管理ツールで管理するフォルダ、ファイ
ル群）のホスティングサービスを使って公開する
ための要点と、Sphinx専用のホスティングサー
ビスで公開する方法を紹介します。

　Sphinxで扱うreStructuredText（以下、reST）
はテキストベースで編集を行うため、バージョ
ン管理ツールとの相性が良く、両者を合わせて
利用することで次のような恩恵を受けられます。

・ファイルの最新バージョンがどれか迷わない
・誤りがあったときなど、必要なときに任意の

バージョンに戻れる
・複数人で編集しても整合性を取ることができる

　バージョン管理ツールとして有名なものには、
Git、Mercurial、Subversionなどがあります。
それぞれ操作のベースはコマンドラインですが、
グラフィカルにわかりやすく操作できるクライ
アントアプリも存在します。

今回のテーマ

バージョン管理ツールに
ついて

　また、GitHub、Bitbucketなどのリポジトリ
のホスティングサービスにプッシュ（アップロー
ド）することでRead the Docs（後述）やCI環境な
ど、ほかのサービスとの連携が容易になります。
　それぞれのツールやリポジトリのホスティン
グサービスに触れたことがない方は、Sphinx-

Users.JPを参考にしてください。一例として、
SphinxのプロジェクトをGitクライアントの
「Source Tree」を利用してGitHubへプッシュす
る方法を紹介しています注1。
　なお、Sphinxのプロジェクトをバージョン管
理ツールで管理をする際は、次のことに気をつ
けてください。

①_buildディレクトリ配下をバージョン管理ツー
ルで管理しないよう無視をする設定にする
_buildディレクトリ配下は、makeコマンドを実
行するたびに生成しなおされるため.gitignore
ファイルや.hgignoreファイルに_buildディ
レクトリを指定して無視するよう設定してく
ださい

②_staticディレクトリ配下にダミーファイルを
設置する
Sphinxのプロジェクトを作成したときに_sta 
ticディレクトリが存在していますが、この
ディレクトリがなくなるとmakeコマンドを
実行した際に、WARNINGが表示されます。
一部のバージョン管理ツールでは空のディレ

注1） http://sphinx-users.jp/cookbook/vcs/manage_a_
sphinxproject_in_the_sourcetree_github.html

Sphinxで始める
 ドキュメント作成術

Webサイトを作ろう（後編）第7回

山田 剛  Yamada Go

Sphinxで始める
 ドキュメント作成術

http://sphinx-users.jp/cookbook/vcs/manage_a_sphinxproject_in_the_sourcetree_github.html
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クトリを管理できず、何も対処しないとGit 
Hubなどにリポジトリをプッシュしたあと、
ローカルにクローンすると存在していたはず
のディレクトリが消えてしまうため、_static
ディレクトリ配下にダミーファイル（中身の
ない「.keep」「.placeholder」など）を設置し管
理することで、_staticディレクトリがリポジ
トリに含まれるようにしてください

　GitHub、Bitbucketでは、バージョンを管理
するだけでなく、静的Webサイトを公開するこ
とができます。Sphinx-Users.JPでは、GitHub、
Bitbucketを利用したホスティングの方法につい
て紹介しています注2。参考にしてみてください。

　Sphinxのプロジェクトをバージョン管理ツー
ルでリポジトリとして管理している場合、前述
したリポジトリのホスティングサービス「Git 

Hub」や「Bitbucket」と、Sphinxドキュメントの
ホスティングサービス「Read the Docs」注3を利用
し、非常に便利にSphinxドキュメントを公開で
きます。ここでは、すでにGitHubで管理してい
るリポジトリを、Read the Docsで公開する例

注2） http://sphinx-users.jp/cookbook/hosting/index.html

注3） https://readthedocs.org/

GitHub、Bitbucketを
利用したホスティング

Sphinx専用ホスティング
サービス「Read the Docs」

を紹介します。
　Read the Docsを利用するにはアカウント作
成が必要です。Read the Docsのトップページの
右上の「登録」をクリックしてください（図1）。
　ユーザー登録画面（図2）でユーザー名、メー
ルアドレス、パスワードを入力したら、「ユー
ザー登録」をクリックします。
　図3のように「ユーザー○○としてログインし

Webサイトを作ろう（後編） 第7回

 ▼図1　Read the Docsのトップページ

クリックする

 ▼図4　プロジェクトのインポート

クリックする

 ▼図3　プロジェクトの追加

クリックする

 ▼図2　ユーザーの登録

②クリックする

①入力する

http://sphinx-users.jp/cookbook/hosting/index.html
https://readthedocs.org/
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ました。」と表示されたことを確認できたら、画
面右上のアカウント名の隣にあるプルダウンメ
ニューをクリックし、「Add Project」をクリック
します。
　Import a Project画面（図 4）で「Manually Im 

port Project」をクリックします。
　ここでいったん、GitHubにアクセスします。
GitHubで管理しているSphinxプロジェクトの

リポジトリにアクセスし、リポジトリのURLを
コピーします（図5）。
　Read the Docsに戻り、図6のProject Details

画面で名前（半角英数で記入）、リポジトリURL

（先のGitHubでコピーしたURL）を記入し、リ
ポジトリの種類で「Git」を選択し、「次へ」をク
リックします。
　図7の画面になり、「1～2分たてば、あなたの

Sphinxで始める
 ドキュメント作成術

 ▼図5　GitHubでリポジトリのURLをコピー

①「HTTPS」をクリックする

②URLをコピーする

 ▼図6　プロジェクトの詳細を入力

①入力する

②図5でコピーしたURLを入力する

③「Git」を選択する

④クリックする
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ドキュメントを見ることができる」と英語で表示
されます。続けて「ビルド」をクリックします。
　「clone中」、「インストール中」、「ビルドして
います」と表示された場合は、しばらく待ちます
（図8）。ブラウザを更新し、「成功」と表示され
たら右上の「開く」をクリックしてください（図9）。
　すると、GitHubで管理していたSphinxプロ

ジェクトのHTML出力が表示されます（図10）。
さらに右下のウィジェットをクリックすると、
出力されたHTMLファイルやEPUBファイル
をダウンロードするリンクや、GitHubへのリン
クが表示されます。

リポジトリ更新に合わせて自動で
ビルドさせる

　このままではGitHubのリポジトリを更新する
たびに、手動でRead the Docsの「ビルド」をク
リックする必要があります。その手間を省くた
めに、GitHubのRead the Docsとの連携機能を
利用し、GitHubのリポジトリが更新されたら
Read the Docsのドキュメントも自動で更新さ
れるように設定します。
　まず、GitHubにて対象のリポジトリを表示
し、「Settings」をクリックします（図11）。

Webサイトを作ろう（後編） 第7回

 ▼図7　プロジェクトのビルド

クリックする

 ▼図11　GitHubで「Settings」を選択

クリックする

 ▼図10　HTMLが表示される

ウィジェットをクリック
すると、各種リンクのメ
ニューが表示される

 ▼図8　ビルド中

「clone中」の表示。しばし待つ

 ▼図9　ビルド完了。できあがったHTMLを閲覧する

②クリックする

①「成功」の表示を確認する
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　図12の画面の左サイドメニューの「Webhooks 

& Services」をクリックします。
　次に、「Services」の右側にある「Add service」
のプルダウンメニューから「Read 

TheDocs」を選択します（図13）。
　図14のように表示されたら、
「Active」にチェックが入っている
ことを確認して「Add service」を
クリックします。
　図15のように「Services」のリ
ストに「ReadTheDocs」が表示さ
れれば、設定は完了です。GitHub

のリポジトリを更新し、Read the 

Docs上のドキュメントも追随し
て更新されることを確認してくだ
さい。

次回予告

　ここまでSphinxドキュメント
を使ったサイト構築の方法につい
て、前編／後編の2回に分けて取
り上げました。
　次回は、「Webサイトを作ろう
（前編）」の冒頭で触れたSphinxド
キュメントのHTMLテーマを対

象に、そのカスタマイズや作成方法、配布方法
について取り上げます。｢

Sphinxで始める
 ドキュメント作成術

 ▼図13　連携するサービスとして「ReadTheDocs」を選択

①�クリックしてプルダウン
メニューを表示させる

②クリックする

 ▼図15　サービスの追加完了

「ReadTheDocs」が表示されていればOK

 ▼図14　サービスを追加する

②クリックする

①�チェックが入っていることを�
確認する

 ▼図12　GitHubで「Webhooks & 
               Services」を選択

クリックする
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Webサイトを作ろう（後編） 第7回

EuroPython 2015	  Author  清水川 貴之

　本連載執筆陣の1人、清水川です。
　2015年7月20日～26日にかけて、スペインの
ビルバオでEuroPython 2015注Aが行われました。
　EuroPythonは毎年ヨーロッパ地域で行われる
Pythonカンファレンスで、今年は14回目の開催
です。EuroPythonは開催期間と規模がとても大き
なイベントで、さまざまなプログラムが用意され、
今回は約1,100名が参加しました。gihyo.jpにEuro 
Python 2015参加レポートを2回に渡って掲載し
ています注B。
　本コラムでは、EuroPython 2015におけるSphinx
関連の発表や開発スプリントの様子を紹介します。

■ヨーロッパでのSphinxへの反応
　筆者は、EuroPythonで「Sphinx autodoc: auto 
mated API documentation（Sphinx autodoc: API
ドキュメントの自動生成）」注Cの発表を行いました。
この発表では、Sphinxの自動ドキュメント機能を
使うとPythonプログラムの充実したドキュメント
を手軽に作れることを紹介しました。
　この発表の参加者数は100人弱でした。発表の
最初に参加者にいくつかの質問をしたところ、
Sphinxを使っている人は80％弱で、さらに50％弱
の人がautodocも使っているということでした。こ
れは、PyCon APACやPyCon.SGで質問した結果と
は大きく異なっていました。EuroPythonの参加者
は、ライブラリのドキュメントを書くためにSphinx
を使い、autodocで自動化することは当たり前で、
それらをさらに活用したり、より良いツールや手
法を探しているという段階にあるようです。質疑
応答も活発で、autodocを使いこなすための質問
が多くありました。

■開発スプリント
　7月25日に開催された開発スプリントには、約
200名が参加しました。Sphinxチームには8名が
参加しました（写真Aはそのうちの3人）。それぞ
れバグ修正や新機能の実装などにチャレンジした

り、Sphinxの機能について議論したりしました。
　カンファレンスに参加すると、ほかの開発者や
利用者と直接議論したり、使い方を教えてもらっ
たりということが、メールやチャットでのやりと
りよりも速くできます。そこから、新しい機能や
使い方のアイディアが生まれることもあります。
これもカンファレンスの醍醐味の1つでしょう。
　日本でも、10月にPyCon JP注Dが開催されます。
筆者もスプリントに参加する予定ですので、興味
のある方はぜひ参加してみてください。

■Sphinx 2.0構想
　今年のEuroPythonには、Sphinx作者のGeorg 
Brandl氏も参加していました（写真Aの一番右の人
物）。Georg氏と筆者は本カンファレンスで多くの
刺激を受け、カンファレンス期間中、Sphinx 2.0
の構想について話し合いました。2.0は後方互換性
をいったん忘れて、記法や機能の整理を行うこと
になるでしょう。一部の機能は廃止されるかもし
れません。そのうえで、より使いやすい機能を追
加し、拡張を作りやすくする、といった改善を行
う予定です。
　出されたアイディアの一例を紹介します。入力
ではMarkdown記法のサポート、出力ではEPUB
ライターの改善やBookライターの追加、ほかには
言語ドメインの追加や i18n（多言語）機能の強化、
実行速度の改善や並列実行の強化などです。
　最終的にどのくらいの互換性が維持されるのか、
どのくらいの機能をいつごろ実現できるのかはま
だわかりません。今は思い付いたアイディアを列
挙した段階ですが、これから徐々に2.0のコンセプ
トを練り上げていく予定です。

COLUMN

注A） EuroPython 2015　https://ep2015.europython.eu/

注B） EuroPython 2015参加レポートと，Sphinxに関する
発表（前編）　http://gihyo.jp/news/report/01/
overseas-pycon-presentation-training-2015/0003

注C） http://www.slideshare.net/shimizukawa/sphinx-
autodoc -automated-ap i -documenta t ion-
europython-2015-in-bilbao 注D） https://pycon.jp/2015/

 ▼写真A　Sphinx Sprintに参加したみなさんと 
                 筆者（左から2番目が筆者）

https://ep2015.europython.eu/
http://gihyo.jp/news/report/01/overseas-pycon-presentation-training-2015/0003
http://www.slideshare.net/shimizukawa/sphinx-autodoc-automated-api-documentation-europython-2015-in-bilbao
https://pycon.jp/2015/
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agentをインストールするためのAnsible用の
Role」注5を提供しています。AnsibleのRoleとは、
ミドルウェアなどの構成管理の処理をひとまと
めにするもので、ChefにおけるCookbookに対
応するものと考えるとよいでしょう。Ansible 

を利用されている場合は、是非ご活用下さい。

ホストステータスの
自動変更や自動退役

　オートスケールのように動的にホストを増減
させたり、コールドスタンバイ機を利用してい
る場合、OSのシャットダウン時にMackerel上
でもホストの退役処理やステータス変更処理を
行いたいことでしょう。それらの処理を毎回
Web画面から手動で行うのはナンセンスですの
でそれらを自動化したい、そう思うのが自然で
しょう。もちろん、Mackerelでは、mackerel-

agentの設定を工夫することでそれらの実現が
できます。

OSシャットダウン時にホストを自動で
退役させる

　オートスケールなどを利用している場合、使い
終わったホストは自動的で退役してほしい、そう
いうユースケースもあるかと思います。その場合、

Mackerelではじめる
サーバ管理

　Mackerelでは「Infrastructure as Code」に合わせた自動実行の機能も豊富です。
agentのインストール・監視の開始はすでに連載でも触れましたが、今回はホスト
の自動ステータス変更や監視の設定といった一歩進んだ自動化の事例を紹介します。

Writer  松木 雅幸 （まつき まさゆき）  ㈱はてな
Twitter  @songmu

　ここ数年でInfrastructure as Codeの概念は急
速に当たり前のものとなりました。Mackerel注1

においても、本連載の第6回でChef注2による例
を取り上げたように、サーバ構成管理の一環と
してmackerel-agentのインストールを自動化し、
サービス投入と同時にサーバ監視を始められる
ようにしておくのが理想的な管理方法であると
言えます。
　そのように Infrastructure as Codeに慣れて
くると、今度はきっと「Mackerel自体の操作を
自動化したい」と思うようになることでしょう。
もちろんMackerelはそのような思想にマッチ
するように作られており、そのための数々の
APIやツール、設定方法を取り揃えています。
今回はそういった事例の紹介や、最近新たに追
加された監視設定APIについて取り上げます。

ansible-mackerel-
agent

　本連載の第6回でmackerel-agentのChef用
Cookbookであるcookbook-mackerel-agent注3に
ついて取り上げましたが、最近はPython製の構
成管理ツールである、Ansible注4の名前もよく聞
くようになりました。Mackerelでも「mackerel-

第8回 より進んだシステム自動化の実現

注1） URL   https://mackerel.io
注2） URL   https://www.chef.io
注3） URL   https://supermarket.chef.io/cookbooks/mackerel-agent
注4） URL   http://www.ansible.com
注5） URL   https://galaxy.ansible.com/list#/roles/2961

https://mackerel.io
https://www.chef.io
https://supermarket.chef.io/cookbooks/mackerel-agent
http://www.ansible.com
https://galaxy.ansible.com/list#/roles/2961
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rpmやdebを用いてパッケージインストールして
いれば、initスクリプト用の環境変数設定ファイ
ルに1行追記するだけで簡単に自動退役を実現
できます。環境変数設定ファイルはyum/rpmの
場合は /etc/sysconfig/mackerel-agent、deb/

aptの場合は /etc/default/mackerel-agentと
なっています。記述する内容は次のとおりです。

AUTO_RETIREMENT=1

　この指定をしておくと、OSシャットダウン時（正
確には/etc/init.d/mackerel-agent stop時）に
ホストが自動的に退役されます注6。パッケージ
インストールではない場合、mackerel-agent 
retire [-force]という退役用のサブコマンド
がありますので、そちらを利用して自動退役機
構を作成してみてください。

ホスト起動時・シャットダウン時に
ホストステータスを自動変更する

　コールドスタンバイ機を用意している場合、ス
タンバイ機の起動時にホストのステータスを
"working"に、シャットダウン時に"poweroff"に
変更したくなることでしょう。これは、mackerel-

agentの設定ファイルに次のような指定をするこ
とで実現できます。

[host_status]
on_start = "working"
on_stop  = "poweroff"

　[host_status]セクションのon_startに起動
時に変更したいステータスを、on_stopに終了時
に変更したいステータスを指定します。これで、
コールドスタンバイ機の管理も簡単になりま 

した。このhost_statusの設定では"working"、
"standby"、"maintenance"、"poweroff"の 4種
類のステータスが指定できますので、ユースケー
スに合わせて柔軟に設定してください。

監視設定API

　これまで見てきたように、ホストに関する
Mackerelの設定はほぼすべて自動化できるよ
うになりました。では監視の設定はどのように
自動化すれば良いのでしょうか？　監視設定
APIを使えばそれが実現できます。この項で
は監視設定APIの仕様を解説します。

monitorオブジェクト

　監視設定APIでは、ほかのAPI同様JSONを
利用します。その際、監視APIではmonitorオ
ブジェクトという形式のJSONオブジェクトを
よく利用することになります。まずそのmonitor

オブジェクトについて説明します。monitorオ
ブジェクトはリスト1のようなJSONです。
　typeキーによって監視の種類の指定になりま
す。type は "host"、"service"、"external"、
"connectivity"のいずれかの文字列となり、そ
れぞれホストメトリック、サービスメトリック、
URL外形監視、死活監視に対応しています。
ただし、"connectivity"は自動的に作られる監
視設定ですので、新規作成と削除ができず、更

注6） 手動で/etc/init.d/mackerel-agent stopを打った場合でも、この指定がされていると、ホストは退役されてしまいます。エージェ
ントのバージョンアップ時など、エージェントを stop/startさせたい場合には、/etc/init.d/mackerel-agent restartを使うよう
にしてください。

{
  "type": "host",
  "name": "disk-writes",
  "duration": 3,
  "metric": "disk.aa-00.writes.delta",
  "operator": ">",
  "warning": 20000.0,
  "critical": 400000.0,
  "scopes": [
    "Hatena-Blog"
  ],
  "excludeScopes": [
    "Hatena-Bookmark: db-master"
  ]
}

 ▼リスト1　monitorオブジェクト

第 8 回
より進んだシステム自動化の実現



142 - Software Design

       Mackerelではじめるサーバ管理

新のみが可能になっています。また、監視の種
類によってmonitorオブジェクトに設定できる
キーが多少異なります。monitorオブジェクト
に設定されるキーと内容は表1のとおりです。
　また、monitorオブジェクトにはMackerel

サーバ側で一意の id文字列が割り当てられま
す。監視の新規作成成功時や監視一覧取得の
際には、monitorオブジェクトに "id"キーが
付与されてレスポンスが返されます（リスト2）。
　これらをふまえて、監視APIの各エンドポ
イントを解説します。

 ●監視設定の投稿API
　監視設定を新規作成します。

POST /api/v0/monitors

　リクエストボディにはmonitorオブジェクト
を指定します。監視設定の投稿に成功すると、
サーバ側で idが自動的に付与され、その値が
レスポンスとして返却されます。

監視設定の取得API

　監視設定の一覧取得を行います。

GET /api/v0/monitors

　応答は次のように、monitorsキーに監視設
定の一覧が返ってくる形式になります。各
monitorオブジェクトには"id"が付与されてい
る形になります。

{
  "monitors": [{
    <monitor>
  }, {
    ...
  }]
}

キー 対象の type 説明

type すべて host/service/external/connectivityのいずれか

name host/service/external ユーザ指定の任意の監視名

metric host/service 監視対象メトリック名

duration host/service 直近いくつのデータポイントの平均を取るか1~5の範囲で指定

operator host/service ">"または"<"。左辺が観測値で右辺が設定値となる

warning host/service warningのAlert発生の閾値

critical host/service criticalのAlert発生の閾値

scopes host/connectivity 監視スコープの配列

excludeScopes host/connectivity 監視の除外スコープの配列

service service/external サービス名

url external 監視対象のURL

 ▼表1　monitorオブジェクトに設定されるキー

{
  "id"  : "2cSZzK3XfmG",
  "type": "host",
  "name": "disk-writes",
  "duration": 3,
  "metric": "disk.aa-00.writes.delta",
  "operator": ">",
  "warning": 20000.0,
  "critical": 400000.0,
  "scopes": [
    "Hatena-Blog"
  ],
  "excludeScopes": [
    "Hatena-Bookmark: db-master"
  ]
}

 ▼リスト2　レスポンス時のmonitorオブジェクト
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 ●監視設定の更新API
　監視設定を更新します。

PUT /api/v0/monitors/<monitorId>

　リクエストボディには新規作成と同様にmo 

nitorオブジェクトを指定します。また、更新
の場合のみ typeが "connectivity"である
monitorオブジェクトの指定ができ、監視スコー
プの変更を行えるようになっています。

監視設定の削除API

　監視設定を削除します。typeが "connecti 
vity"である監視設定の削除はできないように
なっています。

DELETE /api/v0/monitors/<monitorId>

　これらの監視設定APIを用いて、あらゆる
Mackerelの監視設定をコード化・自動化するこ
とができます。監視設定APIの詳しい仕様に関
しては、Mackerel API仕様注7をご確認ください。
　また、Mackerelの公式コマンドラインツー
ルである、mkr注8にはmkr monitorsというサ
ブコマンドがあり、これが内部的に監視設定
APIを利用しています。このmkr monitorsコ
マンドを使うことでより進んだ監視設定のコー
ド化が可能になりますが、それに関しては別の
回で紹介します。mkrの使い方に関しては、公
式ドキュメントの「CLIツールmkrを使う」注9

をごらんください。

まとめ

　Mackerelを利用することで、単にサーバの
自動作成だけではなく、サーバ運用、管理、監
視も含めたより高度な Infrastructure as Code

の実現が可能になります。今回はそのための事
例を紹介しました。

新機能URL
外形監視の紹介

　最後に少し新機能の紹介をします。常々要望
の多かったURL外形監視機能をリリースしま
した。これは、指定したURLに対して1分ご
とにステータスコードの監視を行い、異常があっ
た場合にアラートを出す機能です。
　URL外形監視システムを自前で作ったとし
ても、同じデータセンター内からのチェックで
すと、内部的には見えていても外部からは見え
ない状態になっていることに気づけないという
ことが起こり得ます。MackerelのURL外形監
視を使うことで、自分のシステムを外のシステ
ムから定期的に監視させることが可能になりま
した。ぜひご活用ください。
　URL外形監視は図1のように、監視ルール
設定画面の［監視ルールを追加］から［External 

Http］タブを選ぶことで設定できます。ﾟ

注7） URL   http://help-ja.mackerel.io/entry/spec/api/v0
注8） URL   https://github.com/mackerelio/mkr
注9） URL   http://help-ja.mackerel.io/entry/advanced/cli

 ▼図1　URL外形監視の設定

第 8 回
より進んだシステム自動化の実現

http://help-ja.mackerel.io/entry/spec/api/v0
https://github.com/mackerelio/mkr
http://help-ja.mackerel.io/entry/advanced/cli
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本連載でいろんなマルウェアを取り上げてきた中で、何度かroot kitについて言及しました。root kit
は、マルウェアをコンピュータの中で何でもできてしまう万能な存在にさせ、検出も難しくさせるな
ど、大きな問題を引き起こします。今回は、そのroot kitに関して概念的な理解から、最近発表された
Intel x86 CPUの脆弱性を使ったroot kitの可能性までを含めて検討します。

root kitを理解するため
の準備

　root kit注1を理解するために、まずはコンピュー
タの中でプログラムが動作するときのソフトウェア
とハードウェアの関係性をモデル化して明確にして
おきます。コンピュータはソフトウェアとハード
ウェアから成り立ちます。さらに、ソフトウェアは
大きくわけてユーザのレベルでアプリケーションが
動作するユーザモードのレイヤ（層）と、オペレー
ティングシステムのレベルであるカーネルモードの
レイヤに分類できます（図1）。
　ユーザモードで動作するアプリケーションは、

ユーザの権限の下でコンピュータ内の資源にアクセ
スすることが可能です。唯一、管理者権限を持った
アプリケーションだけは、コンピュータ内でほかの
ユーザの権限を持つ資源に対してもアクセスするこ
とが可能です。
　ユーザモードで動作するアプリケーションは、直
接カーネルモードで動かすことはできません。ユー
ザモードからアプリケーションインターフェース
（API）を経由してのみカーネルのサービスを利用す
ることが可能です。
　ハードウェアは、厳密には電気的な回路である
ハードウェア部分と、それをコントロールする
ファームウェアからできています（図2）。ファーム

みんなでもう一度見つめなおそう

セキュリティ実践の
基本定石

【第二五回】 

すずきひろのぶ 
suzuki.hironobu@gmail.com

注1）	 一般に「rootkit」と「root kit」の表記の揺れがありますが、本文では「root kit」を採用しています。

ファームウェアまで入り込むroot kitの脅威

◆◆図1　ソフトウェアとハードウェアの関係

ユーザモード
（アプリケーション）

カーネルモード
（カーネル）

ハードウェア

ソ
フ
ト
ウ
ェ
ア

◆◆図2　ハードウェアにおけるファームウェア

ファームウェア

ハードウェア

コンピュータシステムは、ハードウェアとソフトウェア
からなる。ソフトウェアは動作によりユーザモードと
カーネルモードに分類できる

ハードウェアといっても、その中にはコントロールを行
うファームウェアが存在している。ファームウェアは書
き換え可能なソフトウェアと言える
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ウェアは書き換え可能なソフトウェアと言えます。
つまり、ハードウェアといえども、（狭い意味での）
ハードウェアとそれをコントロールするソフトウェ
アからできています。

root kitの由来

　UNIXでは管理者権限／特権権限を持つユーザ名
はrootです。root権限を持つと、原則、UNIX上に
あるすべての計算資源をコントロールできます。
　root kitのrootはそこから来ています。もともと
はUNIX系OSのroot奪取のためのツール群、ある
いはroot権限を奪取したあとにしかけるマルウェ
アのツール群をroot kitと呼んでいました（コラム
「初期のUNIX root kitの情報」参照）。
　現在ではUNIX系に限らず、システムの中で何で
もできてしまう権限を略奪し利用するような機能を
持ったマルウェア、あるいはそれらの機能を集めた
ものをroot kitと呼んでいます。
　つい最近まで（あくまでも筆者の時間感覚です
が）、root kitは一般的なユーザが知るような用語で
はなく、セキュリティ専門家が使う極めて特殊な用
語でした。
　現在では、スマートフォンとくにAndroidの利用
者が、プレインストールされている不要なアプリ
ケーションを削除するときなどに、root権限を入手
する方法としてroot kitが使われています。ちょっ
と詳しい人なら、スマートフォンの裏技としてroot 

kitという言葉注2を知っているような時代になりま
した。
　実際のroot kitはroot権限を奪取するだけではな
く、密かにインストールされたマルウェアのファイ
ルを隠し、また、すでに動作しているマルウェアを
プロセス一覧に現れないようにします。それらの
ツール群も含めてroot kitと呼んでいます。

どのように感染するのか

　ここでは、どのオペレーティングシステムにも共

通するモデルを考えます。感染するには、まずマル
ウェアがroot権限（管理者権限／特権権限）を持つ
必要があります。たいていの場合、次の2つケース
が当てはまります。

①脆弱性を使い、ユーザ権限からroot権限へ昇格

する（Privilege Escalation）

②錯誤させてroot権限で実行させるトロイの木馬

（Trojan Horse）

脆弱性からのroot権限昇格

　具体例を挙げると、root権限で実行されている
サーバ（デーモン）のプログラムが、バッファオー
バーフローの脆弱性を持っており、バッファオー
バーフロー攻撃により任意のプログラムを実行でき
る場合が、これに当てはまります。
　オペレーティングシステム、あるいはシステムが
脆弱性を持っていて、それを利用して任意のプログ
ラムを実行できるようにする場合なども当てはまり
ます。もしroot権限で任意のファイルに書き込み
ができるような脆弱性があった場合、システムブー
ト時にバックグランドサービスを起動するスクリプ

注2）	 iPhoneの場合は「Jail Break」という言葉を使いますが、基本的な考え方は同じです。

　ディトリッチ（Dave Dittrich氏）のrootkits faqと
して知られているドキュメントがあります。むかし、
UNIXのroot kitの情報が知りたければ、まずこれを
読むのが一番でした。
　このドキュメントでも言及しているのですが、UNIX
上では、当時はroot kitという言葉はなかったけれ
ども、すでに1980年代にはroot kit的なものが存
在していました。今やrootkits faqは、むかしの
UNIXのroot kitに関して状況を知るための貴重なド
キュメントと言えるでしょう。

●● rootkits.faq
　https://staff.washington.edu/dittrich/
misc/faqs/rootkits.faq

◉初期のUNIX root kitの
　情報

https://staff.washington.edu/dittrich/misc/faqs/rootkits.faq
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トにマルウェア起動を加えれば良いということにな
ります。
　オペレーティングシステムはそんなに不安定なも
のなのか、と疑問を持つ人がいるかもしれません。
では、オペレーティングシステムは極めて安全であ
る、という仮定をしましょう。それでも次のような
ケースが起こり得ます。
　みなさんにはパソコンに接続する周辺機器を購入
したとき、その機器のメーカーが提供する独自のデ
バイスドライバをインストールした経験はないで
しょうか。そして、そのデバイスドライバはカーネ
ルに組み込まれオペレーティングシステムがハード
ウェアを直接コントロールするタイプではなかった
でしょうか（図3）。
　もし、その提供されたデバイスドライバに脆弱性
が現れれば、そこが突破口となりマルウェアの餌

えじき

食
になることになります。
　この手のデバイスドライバは、おおよそ自動アッ
プデートができず、脆弱性が発見されてもメーカー
のWebサイトから手動でダウンロードし、再イン
ストールするものがほとんどです。どのようなデバ
イスドライバをインストールしたかを意識していれ
ばまだいいほうで、多くの場合、そのようなデバイ
スドライバを入れたことすら忘れているのではない
でしょうか。

トロイの木馬

　ユーザ権限で利用しているときに、アプリケー
ションをroot権限で動作させようとすると、警告
が出てユーザの確認を取るようになっています。こ
のように一応のユーザによる確認がありますが、こ

の連載で何度も繰り返してきたように、システムの
中での最大の脆弱性はユーザです。「メッセージは
よくわからないが、とりあえず確認ボタンを押して
しまうこと」、あるいは「確認すらせず、確認ボタン
を押してしまうこと」はよくある行為です。
　パソコン環境では、自己解凍できるように圧縮
ファイルを実行形式で送るといったセキュリティ的
には最悪の方式が、長年とられてきたため、習慣的
にとにかく動かしてしまう、というケースも多いの
かもしれません。
　あるいは、root権限で（ログインして）利用してい
る状況で、悪意のなさそうなアプリケーションに偽
装したマルウェアを動かしてしまうことも十分に考
えられます。通常のアプリケーションをroot権限
で動かすわけですから、もちろん何でもできてしま
います。

どうやって隠れるのか

　古典的なUNIX上のroot kitは、ps（プロセスの一
覧表示）や ls（ファイルの一覧表示）といった基本的
なコマンドを置き換えて、実行しているマルウェア
のプロセスを表示させない、あるいはマルウェアの
ファイルを表示させないといったことをしていまし
た。これはユーザモードで動いている環境レベルで
の細工ですので、置き換えられたコマンド以外を使
えば発見することが可能です。
　しかし、root権限で、カーネルモードで動作する
レベルのものに手を加えられたらもうお手上げで
す。たとえば、カーネルで利用しているモジュール
をroot kitに置き換えられたら、APIでカーネルに
問い合わせて返ってくる答えが偽装されていますか
ら、ユーザモードのレベルでは太刀打ちはできませ
ん。何も信じることができないわけですから、root 

kitに感染しているのを確認することすら困難な状
況になります。
　最低でもオペレーティングシステムを最小限のモ
ジュールで立ち上げて、その環境でスキャンする方
法が必要になります。それでもデバイスドライバに
root kitがしかけられていたような場合は対応でき

◆◆図3　カーネルに組み込まれたデバイスドライバ

デバイスドライバ

カーネル
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行ファイルを用意し、システム起動時に実行するこ
とが可能になっています。
　この機能を使えば、ハードウェアベンダの用意す
るソフトウェアを強制的にシステムにインストール
できます。たとえば、システムを再インストールし
た際にも、ハードウェアベンダが用意したデバイス
ドライバを自動的にインストールすることも可能に
なるなど便利な側面もあります。
　Lenovo製品にも、WPBTの機能を使ってシステ
ム起動時にシステムファイルをチェックし、外部か
ら必要なファイルをダウンロードし自動的に書き換
える機能「Lenovo Service Engine（LSE）」が入って
います。
　しかし、LSEには脆弱性があり、これを第三者が
悪用すると、Lenovo製のパソコンにマルウェア／
root kitを侵入させることが可能になります。感染
するのはシステム起動時ですから、マルウェア対策
ツールも動作しておらず、ソフトウェア側からは手
も足も出せません。たとえクリーンインストールし
ても、BIOSが勝手にシステムファイルを書き換え

ません。汚染されていない外付けの記憶装置からオ
ペレーティングシステムを立ち上げて、その環境か
らroot kitの含まれているファイルシステムをス
キャンするといったことが必要になります（コラム
「root kit対応にはWindows Defender Offline」を参
照）。このように巧妙なroot kitを探すのはたいへ
んで、一筋縄ではいきません。
　もしroot kitに感染してしまったことがわかった
場合、もうすべてが信用できないので、オペレー
ティングシステムを新規インストール（いわゆるク
リーンインストール）することになるでしょう。

ソフトウェアだけでは
守れない

　ここまではソフトウェアの範囲でマルウェアや
root kitの議論をしてきました。これらの場合、う
まくいけば、マルウェアやroot kitの侵入は、導入
しているマルウェア対策ツールなどにより防げるか
もしれません。
　しかし、root kitの進入経路はそれだけはありま
せん。ハードウェアのファームウェアが問題だとソ
フトウェア側から対応が取れません。

Lenovo製品のBIOSの脆弱性

　最近、この手の問題が現れました。それはLenovo

製品のBIOSの脆弱性です。しかも、Lenovo製の
ノートパソコンおよびデスクトップの複数の機種に
影響があります。筆者からみれば、これは最悪な脆
弱性の部類だと言えます。

Lenovo製品のBIOSに含まれるLenovo Service 

Engine（LSE）には、脆弱性があります。結果とし
て、遠隔の第三者が、任意のコードを実行する可能
性があります。
� 「JPCERT/CC WEEKLY REPORT 2015-08-19」注3より

　Windows 8から導入されたWindows Platform 

Binary Table（WPBT）注4ではファームウェアに実

注3）	 https://www.jpcert.or.jp/wr/2015/wr153201.html#5
注4）	 詳細な情報は、Microsoftデベロッパサイトにある「Windows ハードウェア デベロッパー センター アーカイブ」からたどることができます。

https://msdn.microsoft.com/ja-jp/windows/hardware/dn550976

　root kitの感染によりすでに信頼できなくなった
オペレーティングシステム上では、マルウェアのス
キャンは意味をなしません。Microsoft社では、この
ようなときのためのセキュリティツールを提供して
います。Windows Defender Offlineをダウンロード
し、ブート用CD/DVD/USBメモリを作成します。
それを使ってシステムを立ち上げてスキャンするこ
とで、root kitを検出することが可能かもしれません。
　概要、使い方、適用可能なWindowsのバージョ
ンなど、詳しくはMicrosoft社のサイトを確認して
ください。

●● Windows Defender Offlineとは
　http://windows.microsoft.com/ja-jp/windows/

what-is-windows-defender-offline

◉root kit対応にはWindows
　Defender Offline

http://windows.microsoft.com/ja-jp/windows/what-is-windows-defender-offline
https://www.jpcert.or.jp/wr/2015/wr153201.html#5
https://msdn.microsoft.com/ja-jp/windows/hardware/dn550976
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るので対処のしようがありません。
　現時点での有効な対策は、このBIOSに入ってい
る機能を止めるしかありません。しかし、止めるに
しても自動アップデート機能などは使えず、ユーザ
自身で必要なファイルをLenovo社のWebサイトか
らダウンロードし、処理する必要があります。
　ノートパソコンの場合は、Lenovo社の提供する
「ディセーブラツール」を利用すれば良いだけです。
しかし、デスクトップの場合は、BIOSモードに入り、
手順に従い手動で設定を変更する必要があります。
たまにパソコンを使う程度のユーザが、BIOSの操作
方法に慣れているとも思えず、アップデートするに
してもかなり障壁が高いのではないでしょうか注5。

Intel x86 CPUの脆弱性

　つい先日、「Intel x86 CPUに設計レベルで瑕
か し

疵
があり、root kitをインストールすることが可能だ」
という大きなニュースが、アメリカから飛び込んで
きました。

　この脆弱性（Memory Sinkhole脆弱性）の問題は、
米国の非営利研究組織Battelle Memorial Instituteに
所属するセキュリティ研究者Christopher Domas氏
が、2015年8月のラスベガスで行われていたthe Black 

Hat security conferenceで公表したものです注6。
　要点をまとめると次のとおりです。

●● 1997年にIntel x86 CPUに、この脆弱性が入っ

て以来、2011年のSandy Bridgeより前の（2013

年のATOMより前の）すべてのx86 CPUに共通

の脆弱性である
●● この脆弱性によりCPUのSystem Management 

Mode（SMM）注7部分にroot kitを埋め込むことが

可能である
●● 一度埋め込まれてしまえば、UEFI（Unified Exten 

sible Firmware Interface）もBIOSも回避され、

もちろん再インストールしても同じことである
●● 理論的にはAMD CPUも同様の脆弱性を持つと

考えられる

　x86のアーキテクチャはring protectionの考え方
を採用しています。このアイデアは、1960年代に開
発されたMulticsというオペレーティングシステム
で導入されたものです注8。
　通常のIntel ring protectionは、ring 0からring 3

までの4つの特権モードにあたる円形を重ねて描き、
ring 0がカーネルモード、ring 3がユーザモードとな
ります（ring 1と2は使われていません）（図4）。
　CPUの特権モードが、ring 3として動作している
アプリケーションからring2/1/0へ侵食するという
ことはできません。オペレーティングシステムのレ
ベルではなく、CPUの動作するレベルで制御が行わ
れますので、プロテクションの確実性が増します。
　しかし、この話には続きがあって、ring -1として

注5）	 ノートパソコンに関する情報　https://support.lenovo.com/jp/ja/product_security/lse_bios_notebook
	 デスクトップに関する情報　https://support.lenovo.com/jp/ja/product_security/lse_bios_desktop
注6）	 参考スライド「The Memory Sinkhole :An architectural privilege escalation vulnerability」
	 https://www.blackhat.com/docs/us-15/materials/us-15-Domas-The-Memory-Sinkhole-Unleashing-An-x86-Design-Flaw-

Allowing-Universal-Privilege-Escalation.pdf
	 参考論文「The Memory Sinkhole」　https://github.com/xoreaxeaxeax/sinkhole
注7）	 x86の動作モードの1つ。SMI（System Management Interrupt）という最も優先度の高いハードウェア割り込みを契機に動作する。電

源管理などBIOSレベルの動作の際に利用される。
注8）	 http://www.multicians.org/mgr.html#ring

◆◆図4　一般的なring protection

ring 0

ring 1

ring 2

ring 3

ring 0がカーネルモード、ring 3がユーザモードである

https://support.lenovo.com/jp/ja/product_security/lse_bios_notebook
https://github.com/xoreaxeaxeax/sinkhole
https://www.blackhat.com/docs/us-15/materials/us-15-Domas-The-Memory-Sinkhole-Unleashing-An-x86-Design-Flaw-Allowing-Universal-Privilege-Escalation.pdf
https://support.lenovo.com/jp/ja/product_security/lse_bios_desktop
http://www.multicians.org/mgr.html#ring
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【第二五回】 ファームウェアまで入り込むroot kitの脅威

ハイパーバイザのためのモード、ring -2として
SMMで使われるモードがあります。CPUがSMM

のring -2で動作した場合、もっとも低レベルな特
権モードであり、オペレーティングシステムのカー
ネルモードすらできないことでもできてしまいま
す。つまり、システムの中では、もう何も妨げるこ
とがないモードで動くことができます。
　これは何を意味するのかというと、この脆弱性を
使えば、バーチャルマシン上で動いているオペレー
ティングシステムから、直接CPUを攻撃できるの
で、そのCPUを使っているすべてのバーチャルマ
シン／オペレーティングシステムに対しても攻撃を
行えるということになります。
　仮想化技術を使って1つのハードウェアの上で複
数のバーチャルマシンが動くような場合を考えてみ
ます。ホストの上でバーチャルマシンが動くタイプ
（VMwareなど）とハイパーバイザの上でゲストが動

くタイプ（Xenなど）があります。理屈のうえでは、
どちらのタイプでもMemory Sinkholeの脆弱性を
使ったroot kitが入り込んでいたら、最も深いとこ
ろまで潜っているので、そのCPUで動くすべての
オペレーティングシステム／ソフトウェアに影響を
与えることができるはずです。
　2015年8月現在において、そのようなroot kitの
存在は確認されていません。しかし、これまで20

年近く存在していたIntel x86 CPUの脆弱性です。
このようなroot kitがこれまで存在していなかっ
た、とは言いきれません。
　この脆弱性はx86の世代が上がってSandy Bridge

からは塞がれました。偶然に塞がれたのか、それと
もこの脆弱性を知ったうえで塞がれたのか、今はま
だ私たちは知ることはできていません。そして、
root kitは実は存在していて、密かに使われていた
か否かも。s
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キーバインドを設定する
いろいろな方法

　ども、るびきちです。本連載も18回目、連載
開始から1年半が経過しました。今までいろいろ
なテーマについて書いてきましたが、重要なこ
とを書き忘れていました。それは、“Emacsの使
い勝手は操作性で決まる”ということです。操作
性を大きく左右する要因は、やはりキーバイン
ドを賢く設定することです。今回はキーバイン
ドを設定するためのあらゆる方法を紹介します。

標準の方法

global-set-key

　まずはキーバインドを設定する標準の方法を
紹介します。Emacs全体で使えるキーバインド
を設定するには、global-set-key関数を使いま
す。この関数はこれまでの連載で何度も出てき
ましたが、あらためて述べておきます。
　global-set-keyは、グローバルキーマップ
（global-map）にてコマンドをキーに割り当てま
す。すでにコマンドが割り当てられている場合
は新たなコマンドに置き換わります。キーの指
定方法はいくつかありますが、kbd関数を使っ
てEmacs記法で指定するのが一番わかりやすい
です。 　　＋ 　 でそのキーのEmacs記法と現F1 c

在割り当てられているコマンドがわかります。
　次の例では、C-tにother-windowを割り当て
ています。デフォルトでは transpose-charsが割
り当てられていますが、other-windowに取って
代わられます。

(global-set-key (kbd "C-t") 'other-window)

　global-mapは優先度が低いことに注意してく
ださい。global-mapに割り当てられているキー
にメジャーモードでキーを割り当てている場合
はメジャーモード側が優先されます。さらに有
効なマイナーモードで割り当てられている場合
は、マイナーモード側が優先されます。diredで
pやnを押せば文字入力される代わりにカーソル
が上下移動するのは、dired側がキーを割り当て
ているからです。
　常にC-tをother-windowにしたい場合、前述
の設定ではうまくいきません。diredでのC-tは
image-dired関係のプレフィクスキーになってい
るため、diredでC-tを押してもother-window

は実行されません。

define-key

　キーバインドを設定する汎用的な関数は
define-keyです。define-keyはキーマップ、キー、
コマンドの順に指定します。キーマップを
global-mapにしたとき、global-set-keyと等価に
なります。

思考をカタチにするエディタの使い方

るびきち流
Emacs超入門

るびきち
twitter@rubikitch http://rubikitch.com/

操作性アップ！　スマートなキーバインド設定
　テキストエディタの操作性において重要な「キーバインド」。Emacsでは自由にカスタマイズできますが、キー
マップの優先順位、モードによる有効／無効など、気をつけるべきことも多々あります。今回は、キーバイン
ドの設定のヒント、設定の管理に便利なパッケージを紹介します。

Writer

第18回

http://rubikitch.com/
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　　も同じくdired-next-lineになります。
　一方、ffap（find-file-at-point）では次のように
直接C-x C-fに割り当てています。これだと
C-x C-f以外にfind-fileを割り当てている場合
は、そのキーがfind-file-at-pointになってくれ
ません。

(global-set-key (kbd "C-x C-f")
  'find-file-at-point)

自分用プレフィクスキーを探せ

　Emacsの操作性を上げるには、やはり自分用
の押しやすいプレフィクスキーを持つことが大
事です。ほかで使われないプレフィクスキーが
1つあれば、何十ものコマンドを自由に割り当
てられるからです。とくにホームポジションに
あるC-;とC-:は端末（emacs -nw下）では使え
ませんが、何も割り当てられていません。C-l、
C-q、C-t、C-zあたりもお勧めです。

bind-keyを使う

簡単・お手軽に個人用キーバインド管理

　キーバインドを設定するだけならば普通に
global-set-keyやdefine-keyを使えばいいだけで
す。しかし、Emacsのカスタマイズが進んでい
くにつれて、自分が割り当てたキーを管理した
くなります。そこでMELPAの個人用キー割り
当てパッケージbind-keyが登場します。これに
は次の特徴があります。

・短く簡潔に記述できる
・モードに左右されずに常に同じコマンドを割
り当てられる

・自分が割り当てたキーバインドをリストできる

　とても簡単ですのでぜひとも使ってみてくだ
さい。パッケージの設定を1つのS式にまとめ
て記述できるuse-packageパッケージにもbind-

keyが使われています。

↓　メジャーモードのキーマップは慣習的にモー
ド名に「-map」を付けた変数になります。たとえ
ば、emacs-lisp-modeならば emacs-lisp-mode-

mapです。メジャーモードはM-: major-mode

を実行すればわかります。emacs-lisp-modeと出
たのならば、M-: emacs-lisp-mode-mapを実
行してみてください。そこで長々とした出力が
あるならば、そのメジャーモードに対するキー
マップだとわかります。もしキーマップの名前
が違う場合は「void」というエラーが出ます。
　また、コマンドにnilを指定すればそのキー
マップにおけるキー割り当てを解除します。た
とえばdiredでもC-tをother-windowにしたい
のならば前述の設定に加えて次のようにします。

(require 'dired)
(define-key dired-mode-map
  (kbd "C-t") nil)

　この時点でC-tはdired-mode-mapから消えた
のでglobal-mapを読みにいきます。

新しいコマンドに割り当て直す

　global-set-keyやdefine-keyには、元のコマン
ドを新しいコマンドに割り当て直す機能があり
ます。この機能をうまく活用しているわかりや
すい例がdiredです。C-nは通常はnext-lineで
すが、diredにおいてはdired-next-lineに割り当
てられています。dired-next-lineはdiredに特化
した「次の行へ移動」コマンドです。dired.elを読
むと、次のように書かれています（わかりやすく
するために少しアレンジしています）。

(define-key dired-mode-map
  [remap next-line] 'dired-next-line)

　これはdired-mode-mapにおいてnext-lineに
割り当てられているすべてのキーにdired-next-

lineを割り当てるという意味です。「next-lineに
割り当てられているすべてのキー」というのがポ
イントです。本来はC-nですが、ユーザ側で別
のキーにnext-lineを割り当て直していても違和
感なくdired-next-lineが使えるようになります。

第18回 操作性アップ！　スマートなキーバインド設定
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ため、global-mapのC-tにother-windowを割り
当てていてもdired-mode-mapでC-tが使われて
いるため、diredではother-windowが動作しな
いことになります。
　bind-keyの亜種bind-key*マクロは最高優先度
のキーマップにキーを割り当て、常に意図した
コマンドが実行されるようにします。メジャー
モードはおろかマイナーモードでさえも阻むこ
とはできません。

(require 'bind-key)
(bind-key* "C-t" 'other-window)

　これは“劇薬”というほど強力な方法ですので、
注意する必要があります。メジャーモード・マ
イナーモードでそのキーに割り当てられたコマ
ンドが使えなくなるからです。そのキーに割り
当てられたコマンドが重要なコマンドである場
合は、あらためてそのコマンドを別なキーに割
り当てる必要があります。

個人用キーバインドを列挙する

　bind-keyには、自分が設定したキーバインドを
列挙する機能があります。それこそがカスタマ
イズ用に特化したdefine-keyである所

ゆえ ん

以です。
bind-key・bind-key*を実行したら、割り当てた
キーバインドと元のキーバインドを内部的に記
憶します。そして、M-x describe-personal-

keybindingsでそれらをリストできます。
　たとえば、C-tにother-windowを割り当てた
ときには、リスト1のような表示になります。デ
フォルトの transpose-charsを上書きしてother-

windowに割り当てていることがわかります。こ
こではglobal-mapの変更しか書いていませんが、
ほかのキーマップの変更点も表示されます。
　よって init.elでのキーバインドの設定をbind-

kdb不要でスマートに記述

　bind-keyパッケージはキーバインドを定義す
るbind-keyマクロが定義してあります。これは
ユーザカスタマイズに特化したdefine-keyに相
当するものです。global-set-keyやdefine-keyか
らkbdを取り去った短い記述でキーバインドを
定義できます。

(global-set-key (kbd "キー") 'コマンド)

　➡
(bind-key "キー" 'コマンド)

(define-key キーマップ (kbd "キー") 'コマンド)

　➡
(bind-key "キー" 'コマンド キーマップ)

　bind-keyマクロはautoloadされないので、使
う際にはrequireする必要があります。ここで、
先ほど登場したglobal-set-keyとdefine-keyを
bind-keyに置き換えてみましょう。

(require 'bind-key)
(require 'dired)
(bind-key "C-t" 'other-window)
(bind-key "C-t" nil dired-mode-map)

　いたって簡単です。しかし、この短い記述の
裏では管理のための複雑なカラクリがしかけら
れています。

メジャーモード・マイナーモードに 
上書きされない強制設定

　自分用のキーバインドを設定したつもりが、
ときとして意図したとおりに動作しないことが
あります。それは、キーマップ探索の優先順位
が低いキーマップにキーとコマンドを割り当て
ているため、より高い優先順位のキーマップ
に割り当てられたコマンドが有効になってい
るためです。global-mapよりもメジャーモー
ドのほうが優先され、メジャーモードよりも
マイナーモードのほうが優先されます。その

 ▼リスト1　bind-keyのリスト機能

Key name   Command         Comments
---------- --------------- ---------------------
C-t        `other-window'  was `transpose-chars'

るびきち流
Emacs超入門
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set-keyとmykie:define-keyという2つのマクロ
を知っていればいいです。これらは名前の示す
とおりmykie定義に基づく挙動をキーに割り当
てます。mykie定義とは、状況とコマンドを対
応させるキーワード引数です。書式はリスト2

のようになります。
　それでは実例を示しましょう。C-wはデフォ
ルトの状態ではregionが有効のときにのみ使え
るコマンドです。また、C-uを付けても挙動が
変わりません。よって、regionが無効なときと
C-uを付けたときの挙動を追加させられます。
そこで、regionなしのときは kill-whole-line、
region有りのときはkill-region、region有りか
つC-uを付けた場合に fold-thisを実行させたけ
れば、次のようになります。

(mykie:global-set-key "C-w"
  :default kill-whole-line
  :region kill-region
  :region&C-u fold-this)

　なお、fold-thisコマンドはregionを一時的に
隠すもので、fold-thisパッケージをインストー
ルすることで使えます。見かけ上regionが消え
るのでC-u C-wに割り当てても違和感を感じま
せん。

S式をコマンド化する

　前述のmykie定義ではコマンド名を指定しま
したが、S式を指定することもできます。その
ときはそのS式を実行します。次の例ではC-@

を押したときにミニバッファに「Pressed C-@」
と表示します。

(mykie:global-set-key "C-@"
  :default (message "Pressed C-@"))

　同様の働きを通常のglobal-set-keyで定義す
るには次のような面倒な記述が必要になります。

keyに置き換えることで、自分が割
り当てたキーバインドを一覧でき
ます。標準のEmacsのキーバイン
ドからどれだけ離れているかもわ
かります。新しく割り当てるべきキーを見いだ
すきっかけにもなるでしょう。

状況で挙動を変更させる
mykieパッケージ

コマンドと“状況”

　Emacsのコマンドは、場合によっては動作す
るための条件が必要です。たとえばC-wやM-w

はregionが設定されている場合のみ動作します。
regionが設定されていない場合はバッファに変
更を及ぼしません。
　一方で、C-uを付けることでまったく別の挙
動をするコマンドも存在します。たとえばC-SPC

はマークをするコマンドですが、C-u C-SPCで
過去にマークされた位置に移動します。C-uに
より、1つのコマンドに複数の機能を持たせら
れることを意味します。
　Emacsにはすでに無数のコマンドがキーに割
り当てられていて、新たに割り当てるキーを探
すのは一苦労です。操作性や記憶力の限界がく
るからです。そこで状況に応じて挙動を変化す
るコマンドをキーに割り当てれば、キーバイン
ドの資源を有効活用できます。標準コマンドで
使っているキーを多機能コマンドに割り当て直
せば、記憶を圧迫することなく自然に新しい機
能が使えるようになります。
　たとえば、C-wはC-uを付けても付けなくて
も挙動が変わらないので、C-u C-wに別なコマ
ンドを割り当てる余地があります。regionが設
定されていないときには変化がないので、現在
行をkillするように設定できます。これを容易
にするのがMELPAのmykieパッケージです。

mykieでC-wに挙動を追加する

　mykieパッケージを使うにはmykie:global-

 ▼リスト2　mykieを使ったキー定義

(mykie:global-set-key "キー（Emacs記法）" mykie定義...)
(mykie:define-key キーマップ "キー（Emacs記法）" mykie定義...)

第18回 操作性アップ！　スマートなキーバインド設定
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上は無限にキーに割り当てられます。たとえば
C-:を自分用プレフィクスキーにしたとき、C-: 
C-:やC-: C-: C-:もプレフィクスキーにでき
ます。しかし、それではプレフィクスキーが長
くなってしまい、コマンドの発動に時間がかか
ります。使い勝手を考えるとせいぜいプレフィ
クスキーは2ストローク――つまりキーシーケ
ンスは3ストローク――が限界です。
　そして、もう1つの限界が“記憶力”です。人
間の儚い記憶力では長いキーシーケンスと対応
するコマンドを覚えるのは困難です。いくつも
自分用のプレフィクスキーを用意する方法でも
記憶力の限界に到達します。割り当てるコマン
ドとキーシーケンスの関連がない場合は、とて
も覚えにくいです。
　いずれにせよ現実的にはキーマップは有限な
資源になります。そう何個も何個もキーに割り
当てられません。そういう場合は無理にキーに
割り当てず、コマンド名で覚えてM-xで呼び出
せばいいです。

コマンドに別名を付ける

　キーバインドが狂っていたり、コマンド名が
長かったり、覚えにくかったりする場合は、自
分で勝手に別名を付けるといいです。たとえば、
C-M-％（query-replace-regexp）をそれなりの頻
度で使う場合、無理にC-M-％を押さずにM-x 

qrrで呼び出せばいいです。

(defalias 'qrr 'query-replace-regexp)

　筆者は文章を書くときにはolivetti-modeとい
うマイナーモードを使い、画面中央に文章を
表示させて執筆に集中します。しかしolivetti-

modeという名前がどうしても覚えられないの
で、勝手にwriting-modeと名付けています。

   (defalias 'writing-mode 'olivetti-mode)

　また、常に別名を使っていれば実体が変
わっても同じ名前を使い続けられます。筆者
は今はqrrを vr/query-replaceにしていま

(global-set-key (kbd "C-@")
              (lambda ()
                (interactive)
                (message "Pressed C-@")))

　S式のコマンド化は、elisp開発に役立つこと
でしょう。

あらゆるキーワード引数

　mykieはregionやC-uだけでも使えればとて
も便利ですが、ほかにも多数のキーワードが使
用できます。mykieで複雑な設定をする前に、ど
のコマンドが実行されるのかを確認するといい
です。筆者はリスト3のようにmykie:testerマ
クロを定義して使っています。このマクロを、

(mykie:tester :C-u :default)

として呼び出した場合、リスト4のように展開
されます。つまり、C-u C-x C-zで「:C-uが実
行されます」と表示され、C-x C-zで「:defaultが
実行されます」と表示されます。使えるキーワー
ドはhelmを導入したうえでM-x helm-show-

mykie-keywordsを実行すれば調べられます。

M-xを有効活用する

あえてキーに割り当てない選択

　Emacsユーザは新しいコマンドが使えるよう
になったとき、ついついキーに割り当てたくな
るものです。プレフィクスキーのおかげで理論

 ▼リスト3　mykie:testerマクロを定義

(defmacro mykie:tester (&rest args)
  `(mykie:global-set-key "C-x C-z"
     ,@(cl-loop for a in args
       for msg = `(message "％sが実行されます" ,a)
       append (list a msg))))

 ▼リスト4　リスト3のマクロをdefaultで呼び出すと

(mykie:global-set-key "C-x C-z"
  :C-u (message "％sが実行されます" :C-u)
  :default (message "％sが実行されます" :default))

るびきち流
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呼び出せるようになります。しかも素晴しいこ
とに　　 でコマンド実行する代わりにほかの
キーを押せば実行以外のこともできます。C-h 

fでそのコマンドの説明を表示（describe-func 

tion）し、C-h wで割り当てられたキーを表示
（where-is）し、M-.でコマンドの定義（find-

function）を開きます。smexは1つのコマンドで
ありながら複数のアクションを持つ、まさに
helm的なコマンドといえます。

◆　◆　◆
　今回はキーバインド特集ということで、基本
からその進化形を紹介しました。キーバインド
の方法はほかにもありますが、残念ながら誌面
が尽きてしまっため、来月にまわします。
　筆者はサイト「日刊Emacs」を運営し、毎日
パッケージの紹介記事を書いています。マイナー
なものも紹介しているので、新たなパッケージ
を求めている人の役に立てば幸いです。また、
EmacsユーザのQOLを上げるための厳選した
情報を週間メルマガで配信しています。Emacs

についてはもちろんのこと、ライフハックなど
いろいろな分野について書いています。ﾟ
登録はこちら➡http://www.mag2.com/m/00 

01373131.html

RET

す。vr/query-replaceは visual-regexpパッ
ケージで定義されているquery-replace-reg 

expの進化形です。re-builderのように正規
表現を確認しつつ置換を行うコマンドです。

(defalias 'qrr 'vr/query-replace)

　olivetti-modeには類似品writeroom-mode、
tabula-rasaがあります。乗り換える場合は
writing-modeの別名を付け替えるだけで済みます。
　シェルでは別名が当たり前ですが、もともと
の動機はコマンドを呼び出しやすくすることで
す。同様の発想でEmacsのコマンドにおいても
別名を使ってみてください。

M-xを超強化するsmexパッケージ

　コマンドを名前で呼び出す頻度が多くなれば、
必然的にM-xの使用頻度も上がります。そうな
ると、より進化したM-xが欲しくなるでしょう。
MELPAのsmexはまさに「スーパーM-x」にふさ
わしい強力なパッケージです。過去に使用した
コマンドを列挙しつつ、コマンド名をあいまい
検索・選択できるようにします（リスト5）。
　類似品であるhelm-M-x（helm版M-x）よりも
動作が軽く、しかも賢いです。smexはコマンド
の使用頻度や履歴に基づいて最初に提示するコ
マンドを適切に選択します。使用頻度のデータ
ベースは保存されるのでEmacsを再起動しても
受け継がれます。smexは idoインターフェース
ですので、MELPAの ido-vertical-modeと併用
すると縦に候補が表示されて見やすくなります。
　図1ではM-x fifiでfind-fileなどが出ている
ことに注目してください。idoのあいまい検索に
よりfifiという入力が正規表現「f.*i.*f.*i」に変換
されるからです。つまり、各文字間に任意の文
字が入ったコマンドにもマッチします。よって、
長いコマンドも少ない打鍵数で呼び出せるよう
になります。しかも一度呼び出したら次に呼び
出せるように最初の候補に登ってきます。候補
選択はhelm同様C-p/C-nで直感的に行えます。
　メジャーモードに関連するコマンドはM-Xで

 ▼リスト5　smexの設定

(setq ido-max-window-height 0.75)
(setq ido-enable-flex-matching t)
(ido-vertical-mode 1)
(setq ido-vertical-define-keys 'C-n-and-C-p-only)
(smex-initialize)
(require 'bind-key)
(bind-key "M-x" 'smex)
(bind-key "M-X" 'smex-major-mode-commands)

 ▼図1　smexの挙動

第18回 操作性アップ！　スマートなキーバインド設定

http://www.mag2.com/m/0001373131.html
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Objective-Cを 
知らない子供たち

　SwiftがWWDC2014で登場したのは2014年
6月2日。OS X YosemiteとXcode 6でSwiftが
1.0になったのは同年10月19日。本稿執筆時点
で実はまだ1年も経っていません。にもかかわら
ず、すでにSwiftは iOS/OS Xプログラミング
において当たり前の存在となっています。どれ
くらい当たり前かというと、高校二年生と中学
二年生の娘たちにせがまれてLife is Tech!注1と
いうスクールに彼女たちを通わせているのですが、
そこで教えているのがObjective-Cを飛ばしてい
きなりSwift。彼女たちは文字どおり「Objective-C

を知らない子供たち」であるわけです。
　にもかかわらず、次のSwift 2は今のSwift 1と
はかなり非互換で、前回で触れたとおりprint()
の仕様すら変わっています。正直執筆者泣かせも
いいところなのですが、わずか1年でObjective-C

からのエクソダスをやりとげたAppleにしてみれば、
この程度はちょろいのかもしれません。
　とはいえ、言語仕様が定まらないことには記
事も書けないわけで、現時点におけるSwiftは1、
正確には1.2で行くしかありません。本稿が読

者の皆さんに届くころには、次の iPhoneが
iOS 9とともに出ているかもしれませんが、
Xcode 7とともに正式になるはずのSwift 2は
まだのはずです。というわけで今回はSwift 1

でもSwift 2でも同等に扱えそうな話題を取り
上げます。前述の理由でprint()すら避けたい
ので、すべてplaygroundで実行します。

実行しないを 
実行する̶遅延評価

　で、何を実行するかというと、実行しないこ
とを実行します。なんだか禅問答のようですが、
これのないプログラミングはあり得ません。次
のコードを見てみましょう。

if (true) {
    "真"
} else {
    "偽"
}

　なんの変哲もないif文ですが、これをplay 

groundで実行してみましょう（図1）。
　“真”だけが右に表示され、“偽”のところは“Will 

never be executed”と出てきます。条件分岐は
プログラミングにおいて必須の機能ですが、「成
立した場合に実行するコードを実行する」とい

うのは「成立しない場合に実行するコー
ドを実行しない」と同値なのです。
　それでは、「実行しないを実行する」
を、そのために用意されたifなどの
構文を使わずに実現できるでしょうか？

書いて覚える          入門Swift

Writer  小飼 弾（こがい だん）　　 twitter  @dankogai

Swift 2を待ちながら8第    回

注1） https://life-is-tech.com

 ▼図1　if then else
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　次のコードを見てみましょう。
func noop<T>(a:T, b:T){}

var t = 0
var f = 0

noop((t += 1), (f -= 1))

t
f

　見てのとおり、noopは「何もしない」関数です。
何もしないのであれば、tもfも0のままのはずで
すが、tは1に、fは-1になってしまっています。(t 
+= 1)と(f -= 1)が実行されてしまっているのです。
　これを防ぐためにはどうしたらよいでしょう？
　()を{}に変えてみましょう。つまりnoop((t 
+= 1), (f -= 1))を noop({t += 1}, {f -= 
1})にしてみるのです。今度はどうなったでしょ
うか？　tもfも元のままです。(t += 1)は「t 
+= 1を実行した結果」ですが、{t += 1}は「t 
+= 1を実行する関数」。実行「する」、つまり、
まだ実行されていないのです。
　このことを利用すれば、「実行しないを実行
する」を実現できそうです。試しにif文を構文
ではなく関数として実装してみましょうか。関
数として実装するので、rubyのfのように値を
返すようにします。

irb(main):001:0> result = if true then "T" 
else "F" end
=> "T"
irb(main):002:0> result
=> "T"

　つまり、三項演算子? :と同じ機能を持
つ関数を実装するのです。ただし、if文
も三項演算子も使わずに（リスト1、図2）。
　実は同様のコードは連載第1回でも紹介し
たのですが、連載第1回の時とは異なり、総
称関数としてIFを実装しています。つまり
三項演算子? :と完全に互換です。さらにカ
スタム演算子の機能を使って任意の三項演
算子を定義でき……ればいいのですが、

Swiftにカスタム三項演算子を定義する機能はあ
りません。? :しか存在しないのでわざわざカス
タム演算子を定義する需要もなさそうなので、さ
ほど残念ではありませんが。
　実際Swiftには@autoclosureという属性（attri 

bute）も用意されていて、これで宣言した引数は
自動的に{}でくくられていることになります。
assert()などはそのように実現されているのです。

λはつらいよ

　というわけで、「実行しないを実行する」は、「実
装しといて実行しない」という形で実現できるわ
けです。これを突き詰めるとどうなるでしょうか？
　それが関数しかない世界、ラムダ演算注2です。
　この世界において、0や1はどう表現すればよ
いでしょうか？　結論から言うとこうなります。

func zero<T>(f:(T)->T)->(T)->T {
    return {(x:T)->T in x}
}
func one<T> (f:(T)->T)->(T)->T {
    return {(x:T)->T in f(x)}
}
func two<T> (f:(T)->T)->(T)->T {
    return {(x:T)->T in f(f(x))}
}

import Cocoa

func IF<R>(
    PRED:()->Bool, // 引数なしでBoolを返す関数
    THEN:()->R,  // 引数なし、戻り値Rの関数
    ELSE:()->R    // 引数なし、戻り値Rの関数
    ) -> R {
        let dict = [    // [Bool:()->()] な辞書
            true:THEN,  // true  には THEN を
            false:ELSE  // false には ELSE を紐付け
        ]
        let which = dict[PRED()]  // PRED()の結果で辞書引き
        return which!()           // それを実行した結果を返す
}

let truth = IF({true}, {"真"}, {"偽"})

truth

func fact(n:Int) -> Int {
    return IF({n <= 1}, {n}, {n * fact(n-1)})
}

fact(10)

 ▼リスト1　IF文の使い方

注2） https://ja.wikipedia.org/wiki/ラムダ計算

https://ja.wikipedia.org/wiki/%E3%83%A9%E3%83%A0%E3%83%80%E8%A8%88%E7%AE%97
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　つまりzeroはfをゼロ回xに適用する関数、
oneは1回適用する関数、twoは2回適用する関
数というわけです。動的型の関数であればそこ
で話は終わるのですが、Swiftの型は静的。
((T->T)->(T)->T、日本語で書くと「Tを
受け取ってTを返す」関数を受け取り、T

を受けすべての「数値」が同じ型になって
いて、整合性が確保されていることがわ
かります。
　それではこれを普通の数値にするには
どうすればよいのでしょうか？
　こんな感じにすればよいのです。

var n = two({x in x + 1})(0) // 2

　中身を変えれ、たとえば数値ではなく
文字の長さで表現することもできます。

var s = two({x in x + "*"})("") // "**"

　これで「数」は実装できたのですが、その
数同士で演算するにはどうしたらよいで
しょう？　その結果がリスト2と図3です。
　まだSwiftが1になる前に書いたもので
すが注3、今でもきちんと動いていますし、
Xcode 7 betaでも動きました。

次回は……

　次回はいよいよSwift 2に触れていき
たいと思います。そのときまでに仕様が
固まっているといいのですが……。ﾟ

 ▼図2　IF文の使い方  ▼図3　ラムダ演算の実行例

注3） https://gist.github.com/dankogai/d80ab3befe81de7ea7e0

/* Operators */

// SUCC := λnfx.f (n f x)
// ((t1 -> t) -> t2 -> t1) -> (t1 -> t) -> t2 -> t
func succ<T1,T,T2>(n:(T1->T)->T2->T1)->(T1->T)->T2->T {
    return {(f:T1->T)->T2->T in {(x:T2)->T in f(n(f)(x))}}
}
// ADD := λm n f x. m f (n f x)
// (t2 -> t1 -> t) -> (t2 -> t3 -> t1) -> t2 -> t3 -> t
func add<T2,T1,T,T3>(m:T2->T1->T)->(T2->T3->T1)->T2->T3->T {
    return {(n:T2->T3->T1)->T2->T3->T in
        {(f:T2)->T3->T in {(x:T3)->T in m(f)(n(f)(x))}}}
}
// MUL := λm n f. m (n f)
// (t1 -> t) -> (t2 -> t1) -> t2 -> t
func mul<T1,T,T2>(m:T1->T)->(T2->T1)->T2->T {
    return {(n:T2->T1)->T2->T in {(f:T2)->T in m(n(f))}}
}
// POW
// t1 -> (t1 -> t) -> t
func pow<T1,T>(m:T1)->(T1->T)->T {
    return {(n:T1->T)->T in n(m)}
}
// 0
func c0<T>(f:(T)->T)->(T)->T {
    return {(x:T)->T in x}
}
// 1
func c1<T>(f:(T)->T)->(T)->T {
    // return {(x:T)->T in f(x)}
    return {(x:T)->T in succ(c0)(f)(x)}
}
// 2
func c2<T>(f:(T)->T)->(T)->T {
    // return {(x:T)->T in f(f(x))}
    return {(x:T)->T in succ(c1)(f)(x)}
}
// 3
func c3<T>(f:(T)->T)->(T)->T {
    // return {(x:T)->T in f(f(x))}
    return {(x:T)->T in add(c1)(c2)(f)(x)}
}
// see if it works
let v = succ(succ(mul(add(c2)(c3))(pow(c2)(c3))))({x in x+1})(0)
v == 42

 ▼リスト2　ラムダ演算の例

https://gist.github.com/dankogai/d80ab3befe81de7ea7e0
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UbuntuとVirtualBox 5.0 第 66 回

　VirtualBox 5.0.0は7月9日（現地時間）にリリース
されました。本稿の執筆時点では8月13日（現地時
間）にリリースされた5.0.2が最新のメンテナンスリ
リースです。前のメジャーバージョンである4.3.0は
2013年10月15日（現地時間）にリリースされている
ため、2年弱の間隔があります。それまで1年に1度
程度のメジャーバージョンアップが行われていたの
で、ちょっと長く感じられました。「VirtualBoxに未
来はあるのか？」とあおられたり注1もしましたが、筆
者の見立てではメジャーバージョンのリリースはな
かったものの開発は継続していたこと、メンテナン
スリリースはこまめに行われていたこと、Windows

もOS Xもリリースポリシーが変更になってリリー
ス間隔が短くなり、ついていくのがたいへんだった
こと注2、そもそもからして開発者があまり多くないこ
とから、少なくとも今の段階ではそれほど危機的な
状況に陥っているとは考えにくいと思っていました。
Sun MicrosystemsがOracleに買収されたことによ
り、方針が大きく変わったもの注3があれば、切り捨

注1） http://www.phoronix.com/scan.php?page=news_
item&px=VirtualBox-VM-Features-2015

注2） Linuxはいわずもがなです。
注3） 具体的にはMySQLなど。

VirtualBox 5.0
てられたもの注4もあり、またあまり影響を受けてい
ない（と考えられる）もの注5もあります。「そのあまり
影響を受けていないと考えられるものの1つがこの
VirtualBoxです」というのは、声を大にして主張し
たいところではあります。もちろんあくまで「今のと
ころ」というのも同時に声を大にして主張しなくては
いけないところなのですが。
　VirtualBox本体のライセンスはGPLであり注6、オ
フィシャルパッケージのほかUbuntuのリポジトリに
もパッケージがあります。Ubuntu 15.10は本誌の発
売時点でも絶賛開発中ですが、すでに5.0.0にバー
ジョンアップしています。リリース時点では5.0.2か
5.0.4くらいまではアップデートしているでしょう。
　完全に余談ではありますが、ここ数バージョンの
VirtualBoxの日本語への翻訳は、筆者によって行わ
れています。MITライセンスでOracleに提出してい
るため、特別な契約などはいっさい結んでいません。
翻訳者とはいえ事前にリリーススケジュールを通知
されるわけではないので、先行して進める必要があ
るわけですが、その分手戻りも発生してやり直し、
なんてことを何度か繰り返して完了しました。

注4） 具体的はOpenOffice.orgなど。
注5） 具体的にはNetBeansなど。
注6） Extension Packは独自のプロプライエタリなライセンスです。

これがなくても動作に支障はまったくなく、いくつかの機能
が使えないだけですので、不要な場合はインストールしない
ほうがいいでしょう。筆者も実運用環境ではインストールし
ていません。

　今回はVirtualBox 5.0の新機能とUbuntuで使ううえでの注意点について解説します。

Ubuntuと 
VirtualBox 5.0

Ubuntu Monthly Report第66回

Ubuntu Japanese Team　あわしろいくや

http://www.phoronix.com/scan.php?page=news_item&px=VirtualBox-VM-Features-2015
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Ubuntu Monthly Report

準仮想化

　準仮想化がサポートされました（図1）。OS Xゲス
トのためのMinimal、LinuxゲストのためのKVM、
Windows/FreeBSDゲストのためのHyper-Vから選
択できます。とはいえ、用途は時刻の同期など限定
的で過度な期待は禁物であり、今後の開発に期待し
たいところです。詳しくはマニュアル注7をご覧くだ
さい。

ゲストOSから使える命令セットの追加

　次の命令セットがゲストOSから使用できるよう
になりました。/proc/cpuinfoから確認してみたとこ
注7） https://www.virtualbox.org/manual/ch10.html#gimproviders

5.0の新機能
ろ、これ以外にも増えているようでした。

SSE 4.1 SSE4.2 AVX AVX-2 AES-NI POPCNT RDRAND 
RDSEED

　もちろんお使いのCPUが対応している必要があ
るため、どの命令セットが有効になっているかは
CPUによってまちまちです。ただし、5.0.2からAVX

とAVX-2が一部の条件で無効化されています注8。し
かしこれは一時的なものであり、今後のメンテナン
スリリースでは元に戻ることが宣言されています。

USB 3.0サポート

　VirtualBoxに長らく欠けていた機能の1つである、
USB 3.0がついにサポートされました（図2）。USB 

2.0と同じくExtension Packのインストールと有効
にする作業が必要です。相性問題が発生することが
あるため、実機のUSBポートと設定を合わせてくだ
さい。ベンチマークを取ってみたところ、たしかに
USB 3.0相当の速度になっていることを確認できま
した。Extension Packがない場合、USB 1.1相当に
なりますが、プリンターなどはこの速度でも十分 

です。

ドラッグ&ドロップのサポート強化

　これまでもホストOS-ゲストOS間のファイルの
ドラッグ&ドロップには対応していましたが、とて
も限定的でした。ゲストOSはLinuxのみで、ホス
トからゲストへのドラッグ&ドロップのみの対応
だったのです。5.0からはLinuxはもちろんのこと
WindowsとSolarisゲストにも対応し、またホスト
OSとゲストOSの相互にドラッグ&ドロップできる
ようになりました注9。とはいえ安定性に問題があるこ
とも充分に考えられるので、場合によっては共有
フォルダー機能と併用するといいでしょう。

ディスクイメージの暗号化

　Extension Packをインストールすると、ディスク

注8） https://www.virtualbox.org/changeset/57333/vbox

注9） 安定性に問題はあるかもしれませんが、今後改善されていく
でしょう。

図1　準仮想化インターフェースを選択できるようになりました

図2　USB 3.0が追加されました

https://www.virtualbox.org/manual/ch10.html#gimproviders
https://www.virtualbox.org/changeset/57333/vbox
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イメージを暗号化できるようになりました（図3）。
ただし暗号化されているのはユーザデータのみでメ
タデータは暗号化されていません。またAPIではパ
スワードを暗号化しないといった制限もあるため、
安全性に気を配る必要がありそうです。

ゲストOS起動時のモード指定

　ゲストOSの起動時にモードを選択できるように
なりました（図4）。ウィンドウを閉じるとゲストOS

も終了する通常モード、ウィンドウを表示しない
ヘッドレスモード、ウィンドウを閉じてもバックグ
ラウンドで起動し続け、ウィンドウの再表示も可能
なデタッチモードの3つから選択できます。以前は
ヘッドレスモードで起動したい場合はコマンドから
起動する必要があったので、GUIの操作で完結でき
るようになって便利になりました。

表示倍率変更のサポート

　昨今いわゆるHiDPIディスプレイが広く普及して
いますが、ゲストOSは必ずしもHiDPIに対応して
いるとは限らないので、ゲストOS単独で表示倍率
の変更ができたら便利です。というわけで、そのよ
うな場合にこの機能を使用すると便利でしょう（図

5）。デフォルトである100％から200％までいくつか
の段階で変更できます。

ユーザインターフェースの設定変更

　ゲストOSごとにユーザインターフェースの設定
が変更できるようになりました（図6）。具体的には
表示項目のカスタマイズです。

　リクエストが多いのにもかかわらず未サポートの
機能としては、Nested VM注10が挙げられます。仮想
マシンの中で仮想マシンを動作させる機能で、KVM

やVMwareでは対応しているため、対応が待たれま
す注11。

　実のところVirtualBoxのホストOSとしての
Ubuntuは悪くない選択です。WindowsやOS Xをホ
ストOSにすると、いろいろなトラブルに巻き込ま
れたりしますが、Linuxだと比較的そのようなことに
なるケースは少ないように見受けられます。
　前述のとおりVirtualBoxはOracleオフィシャルリ
ポジトリとUbuntuリポジトリにあるため、どちらか
を選択できます。Ubuntuリポジトリにあるパッケージ
は当然のことながらバージョンアップしないため、

注10） https://www.virtualbox.org/ticket/4032

注11） 筆者はそんな機能不要であると思っていましたが、この手の
記事を書く場合はあると便利であるということがよくわかり
ました。

未サポートの機能

ホストOSとしてのUbuntu

図4　 モードの変更は起動アイコン右の▼から選択します

図3　パスワードのほか、暗号化方式も選択できます

図5　表示倍率を5段階から変更できるようになりました

https://www.virtualbox.org/ticket/4032
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手軽ではありますがバグの修正などは行われませ
ん注12。Oracleのリポジトリは、APTでインストールす
る方法とDebパッケージを取得してインストールす
る方法のどちらもあります。後者の場合でも新バー
ジョンがリリースされると告知されるため、気づか
ずに古いバージョンを使い続けるということはない
はずです。もちろんバージョンを固定したい場合に
も有用です。というわけで、3パターンのインストー
ル方法を紹介します。

1　Ubuntuリポジトリからの 
インストール

　あくまで15.10からですが、Extension Packもパッ
ケージ化されているので、必要なパッケージをイン
ストールするだけです。
　コマンドでインストールする場合は図7のとおり
です。前述のとおりExtension Pack （パッケージ名
virtualbox-ext-pack）はインストールしなくても問題
なく動作します。コマンド実行後、ログアウトして
注12） LTSだと少々のバグ修正が行われたりはします。

再ログインしてください。

2　Oracleリポジトリからの 
インストール

　Oracleのリポジトリからインストールする方法は
図8のとおりです。
　なお、5.0.2の段階ではAPTラインの“trusty”のと
ころは“utopic”と“vivid”でもかまいませんが、結局
ダウンロードできるバイナリは今のところ同一で、
変更する意味はあまりありません。Extension Pack

は含まれていないため、別途ダウンロードページ注13

から取得する必要があります。もちろんVirtualBox

のバージョンと合致している必要があるため、都度
インストール作業が必要です。インストール方法は
いくつかありますが、ファイルをダブルクリックす
るのが一番簡単です。

3　パッケージを取得する

　Linux用のダウンロードページ注14からパッケージ

注13） https://www.virtualbox.org/Wiki/Downloads

注14） https://www.virtualbox.org/Wiki/Linux_Downloads

図6　［共有フォルダ］の下に設定が追加されました

図7　必要なパッケージをインストールする

$ sudo apt-get install virtualbox virtualbox-ext-pack virtualbox-guest-additions-iso
$ sudo usermod -a -G vboxusers（ユーザ名）

図8　Oracleのリポジトリからインストールする

$ wget -q https://www.virtualbox.org/download/oracle_vbox.asc -O- | sudo apt-key add -
$ sudo bash -c "echo 'deb http://download.virtualbox.org/virtualbox/debian trusty contrib' > ｭ
/etc/apt/sources.list.d/virtualbox.list”
$ sudo apt-get update
$ sudo apt-get install dkms virtualbox-5.0
$ sudo usermod -a -G vboxusers（ユーザ名）

https://www.virtualbox.org/wiki/Downloads
https://www.virtualbox.org/wiki/Linux_Downloads
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をダウンロードしてインストールするだけですが、
事前にdkmsパッケージをインストールすることを忘
れないでください。コマンドで行う場合は図9のと
おりです。
　この方法でも、やはりExtension Packが必要な場
合は別途ダウンロードしてください。

　ゲストOSとしてUbuntuを使用する際の注意点と
しては、14.04だとGuest Additionsをインストールし
ないと解像度が大きくならないことくらいのもので
す。15.04以降はこの不具合は修正されています。
Guest AdditionsもパッケージとCDイメージからイ
ンストールする方法の2種類ありますので、そのど
ちらの方法も紹介します。
　事前の注意点としては、原則としてGuest Addi 

tionsはホストOSのVirtualBoxのバージョンに合わ
せます。場合によってはGuest Additionsのほうが新
しくてもいいこともあります。というのもGuest 

Additionsのバグに遭遇した場合、開発版をインス
トールして修正されるということがよくあるからです。

1　CDイメージからのインストール

　ほとんどのケースではこちらになるでしょう。ま
ずはdkmsパッケージがインストールされていること
を確認してください。コマンドでインストールする
場合は次のとおりです。

$ sudo apt-get install dkms

　あとは［デバイス］-［Guest Additions CDイメージ
の挿入］をクリックし、CDがマウントされるので指
示にしたがってインストールしてください。インス
トール後、共有フォルダ機能を使用する場合は次の
コマンドを実行します。

ゲストOSとしてのUbuntu

$ sudo usermod -a -G vboxsf（ユーザ名）

　実行後、ゲストOSを再起動してください。

2　パッケージからインストール

　前述のとおりパッケージからのインストールは用
途が限定されます。ホストOSでもパッケージから
インストールした場合ぐらいにしか使用できる場面
はありませんが、圧倒的に楽ですので覚えておくと
いいでしょう。次のコマンドを実行してください。

$ sudo apt-get install virtualbox-guest-x11 ｭ
virtualbox-guest-dkms
$ sudo usermod -a -G vboxsf（ユーザ名）

　もしUbuntu ServerなどX.Orgを使用しない場合
は、virtualbox-guest-x11の代わりにvirtualbox-

guest-utilsをインストールしてください。適用には
やはり再起動が必要です。

　少なくとも5.0.2では、ゲストOSとしてもホスト
OSとしてもWindows 10は未サポートとのことで
す。筆者が試したところでは、ホストOSとしては
ともかくゲストOSとしてはそれなりに動作してい
ます。注意点としては、Guest Additionsのバージョ
ンは5.0.2以降にすることくらいです。5.0.0のGuest 

AdditionsにはJavaアプリケーションなど一部のア
プリケーションが起動しないものがあり、5.0.2では
それが修正されています。
　Windows 10のリリース後1年間はWindows 7/8 

/8.1から10へ無償バージョンアップができ、そのた
めのアプリケーションである［Windows 10を入手す
る］が常駐していますが、VirtualBoxのゲストOSと
してインストールしている場合は残念ながらその方
法ではバージョンアップできません。ISOイメー
ジ注15をダウンロードしてマウントし、［Windows 10

セットアップ］からアップグレードするのがいいで
しょう。｢

注15） https://www.microsoft.com/ja-jp/software-download/
windows10ISO

ゲストOSとしての 
Windows 10

図9　パッケージをインストールする

$ sudo apt-get install dkms
$ sudo dpkg -i virtualbox-5.0_（バージョン）ｭ
~Ubuntu~trusty_amd64.deb
$ sudo usermod -a -G vboxusers（ユーザ名）

https://www.microsoft.com/ja-jp/software-download/windows10ISO
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高速再起動 reroot

　先日FreeBSDプロジェクトから、2015年第2四
半期における各プロジェクトの開発状況などがス
テータスレポートとして公開されました。今回はそ
の中でも、Edward Tomasz Napierała氏が高速再起
動の実現へ向けて取り組んでいる「reroot」を取り上
げたいと思います。
　rerootプロジェクトと呼ばれるこの取り組みは、
FreeBSD Foundationのスポンサーシップのもとで
実施されたことから、FreeBSD本体のソースコード
へマージされる確率が高いと言えます。すでにコー
ドのほとんどができており、今後の登場が期待され
る機能です。

大容量メモリがもたらす
起動の遅さ

　マシンにおいてもっともボトルネックになる部分
がディスクI/Oです。このため、十分な性能を確保
しようとした場合、とにかくメモリを積んでキャッ
シュ上ですべての処理を完了させ、できるだけディ
スクI/Oを発生させないようにすることがありま
す。しかしメモリを大量に積むと、システムの起動
に長い時間がかかるようになります。おもに次の2

つの点でシステムの起動が遅くなります。

●●ハードウェアのメモリ初期化処理
●● FreeBSDカーネルのメモリ初期化処理

　たとえば最新のラックマウントサーバに1TBの
メモリを搭載した場合、FreeBSD 10.1カーネルは
メモリの初期化に3分ほどの時間をかけます。その
間はコンソールになにも表示されないため、まるで

カーネルがフリーズでもしたかのように見えます。
構成によりますが、FreeBSDカーネルに処理が移る
までの処理（BIOS/UEFI、メモリ初期化、RAID

カード初期化など）にも3分ほどかかりますので、
合計でシステムが起動してくるまで6分くらいかか
ります。もっとメモリを積んでいるともっと時間が
かかります。

高速起動を実現するには？

　FreeBSDは10.2-RELEASEから、amd64におい
てはこのメモリチェックをデフォルトで無効にする
ようになりました。10.2-RELEASEよりも前の
バージョンでも、/boot/loader.confに「hw.memtest.

tests="0"」の設定を追加しておくと、起動時のメモ
リチェックを避けることができます。
　ハードウェア側の初期化処理については一番最初
の起動に関してはどうにもなりませんが、再起動時
にはこれを省略することができます。現在のFree 

BSDはシステムを再起動するとハードウェアの初
期化処理まで行ってしまいますが、ハードウェアは
すでに初期化されているので、これを飛ばして、
init(8)の初期化処理からはじめよう、というわけで
す。

チャーリー・ルートからの手紙
Be familiar with FreeBSD.
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FreeBSD本体へのマージが期待される高速再起動「reroot」

rerootで拡張される機能と
オプション

　rerootの機能を実現するために、reboot(2)システ
ムコールにRB_REROOT指定の追加、init(8)に各種機
能追加と引数rおよびオプション-Rの追加が行わ
れています。さらに、実際に再起動を指定すること
になるreboot(8)コマンドには、reroot再起動を実施
するためにオプション-rが追加されています。
　reboot(8)コマンドにオプション-rが指定される
と、reboot(8)コマンドはプロセスID 1で動作してい
るinit(8)に対してSIGEMTシグナルを送信しま
す。init(8)はSIGEMTを受け取ると、内部の関数
reroot()を呼び出します。この関数は次の処理を行
います。

①/bin/initをメモリへ読み込み

② /tmp/をtmpfsでマウント

③メモリ上のinitを/tmp/initへ書き出し

④ tmpfs上の/tmp/initをオプション-R付きで起動し

て自分自身（init）を置き換える

　ここでinit(8)は/tmp/init -Rというコマンドと
して生まれ変わります。生まれ変わったinit(8)は
次の処理を行います。

①reboot(RB_REROOT)システムコールを実行

②新しい/上の/sbin/initを起動して自分自身を置き換

える

　reboot(RB_REROOT)が実行されると、カーネルは
全マウントポイントの解除→新しく/のマウント
→vfs上の参照先をすべて新しい/へ置き換え、を
実施します。reboot(2)システムコールから戻ってき
たら、今度は新しい/上の/sbin/initに自分自身を
置き換えます。以降は通常のinit(8)と同じ起動処
理が行われます。こうした処理の流れを図にまとめ
ると図1のようになります。
　rerootに関してはまだまとまったドキュメントが
ないので、この記事は「https://reviews.freebsd.

org/D2698」のパッチの内容に基づいて書いてあり
ます。今後そう大きく変わることはないと思います

　1TBのメモリを搭載したラックマウントサーバ
を考えた場合、この高速再起動の機能を使えば、再
起動時の時間は再起動処理をかけてからプロセスを
終了する時間と、init(8)が動き出してから初期化が
終わるまでということになります。マシンの構成に
もよりますが、だいたい15～40秒くらいで再起動
することになると考えられます。これを実現する機
能がrerootです。

rerootのアイディア

　rerootのアイディアはこうです。システム終了時
にプロセスを終了するあたりまでは同じです。その
あと再起動を高速に実施するために、①/をアンマ
ウント、②/を新しくマウント、③vnode上で/の
指し示す先を新しくマウントした/へ置き換える、
④そこから通常の起動処理を実施、という流れに変
えます。
　処理の主体がアンマウントされるマウントポイン
ト上にあると都合が悪いので、rerootでは tmpfsに
よる一時処理場を設けて、そこから前述した処理を
実施します。
　手順の流れをまとめると次のようになります。

①/tmpをtmpfsとしてマウント

②移行の処理を主体的に行うプログラムを/tmp/へコ

ピー

③ /tmp/にコピーしたプログラムからカーネルに対し

て、すべてのマウントポイントの解除と、新しく/を

マウントし、vnodeの参照先として新しい/を見る

ように依頼

④新しくマウントした/のほうにあるプログラムに初期

化処理を委譲

⑤ /tmp/をアンマウント

⑥ init(8)による通常の起動処理を実行

　rerootではこれを実現するために、新しく
reboot(2)システムコールにRB_REROOTという引数
を導入しています。上記①～⑥の処理のすべてを
init(8)が兼任して実行しますが、手順の③で、この
システムコールが呼ばれます。

https://reviews.freebsd.org/D2698
https://reviews.freebsd.org/D2698
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によるシステムの終了と起動処理が行われます。jail
の再起動をホストで実施するとrerootのようなこ
とになるのでしょう。
　2012年のBSDCanでRussell Cattelan氏から
「Fast reboots with kload注1」という発表がありまし
た。こちらはカーネルの再ローディングまで含めた
高速再起動を提供するものでしたので、rerootと
kloadはその点でやっている内容が異なっているこ
とになります。kloadはカーネルにはマージされて
いませんが、rerootはマージが有望ですので、近い
将来には使えるようになると思います。
　kloadについて考えると、現在のFreeBSDには
仮想化技術bhyveがあるので、カーネルまで含めた
高速再起動が必要な場合にはbhyve上に環境を構築
して利用するということになりそうです。用途に応
じてreroot、jail、bhyveを使って適切なダウンタイ
ムを実現するといったことができそうです。今後の
登場が楽しみな機能です。

が、本誌をお読みの段階とは状況が異なっている可
能性がありますので、詳しくはより新しいパッチを
参照してください。

カーネルは同じで
それ以外の再起動処理

　パッチと周辺コードの解読が間違っていなけれ
ば、rerootはカーネルの再読み込みまでは行ってい
ないように思います。ローダがカーネルをローディ
ングしてinit(8)に処理が移ったところからの再起
動です。このため、/etc/の設定ファイルを変更した
とか、/usr/local/etc/以下の設定ファイルを変更し
たとか、そういった場合に一連の起動処理をやり直
すといった用途に使えそうです。
　イメージとしては jail内部でシステムを再起動し
ているのに似ていると思います。jail内部からはホ
ストのカーネルを再読み込みすることはできません
ので、基本的にカーネルは動き続けたまま、init(8)

注1	 https://www.bsdcan.org/2012/schedule/events/325.en.html

①SIGEMT シグナル送信

execl() で自身を置き換え

execl() で自身を置き換え

reboot()
システムコール

init(8)
②reroot()
1. read_file("/sbin/init") メモリへ init を読み込み
2. mount_tmpfs("/tmp") /tmp/ へ tmpfs をマウント
3. create_file("/tmp/init") /tmp/ へ init を書き出し
4. execl("/tmp/init -R") tmpfs 上の init を -R 指定で実行

init(8)
③reroot_phase_two()
1. reboot(RB_REROOT) reboot(2) システムコール

2. execl("/sbin/init") 新しい / の init を実行

init(8)
⑤main()
1. umount("/tmp") tmpfs を解除
2. 通常の起動処理

kernel
④kern_reboot() → kern_reroot()
1. vfs_unmountall() マウントをすべて解除
2. vfs_mountroot()  新しく / をマウント
3. mountcheckdirs()  古いほうから新しいほうへ整理

reboot -r

起動完了

▼▼図1　reroot動作図

https://www.bsdcan.org/2012/schedule/events/325.en.html
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2015Q2 - ステータスレポート
そのほかの注目点

　2015年第2四半期のステータスレポートからほ
かに注目すべき点を取り上げるとすれば、ARMや
MIPSの対応が進み、リリースエンジニアリングに
必要になるビルドツールの多くがベースシステムに
マージされた点を挙げることができます。これは今
後ARMやMIPS向けのインストールイメージや
ディスクイメージが、デフォルトでFreeBSDプロ
ジェクトから提供されることを意味しています。
　Tier 1サポート注2であるamd64や i386はもっと
も手厚くサポートされているアーキテクチャです
が、ARMやMIPSもそうしたサポートの実現へ向け
た取り組みが進められています。先日、FreeBSDコ
ミッタのひとりが「RaspBSD注3」という取り組みを
開始しましたが、こうした取り組みの成果がFree 

BSDプロジェクトのビルドプロセスに取り込まれ
ていく可能性もあります。とくに組込み機器やアプ
ライアンスでARM/MIPSが使われていることか
ら、こうしたデバイスでもFreeBSDの利用が進む
ことになるとみられます。
　セキュリティ面ではアドレス空間配置のランダム
化（Address Space Layout Randomization - ASLR）
の実装がほぼ完成した点が注目されます。これは
HardenedBSDと呼ばれるプロジェクトで開発され
たもので、カーネルやソフトウェアにセキュリティ
脆弱性があった場合の危険性を低減することに貢献
する機能です。FreeBSDへのマージは今後の作業に
なっていますが、そう遠くない段階で11系および
10-STABLEにマージされるものとみられます。
　エンタープライズやNAS向けの機能としては、
Mellanox TechnologiesによるRDMA（Remote Direct 

Memory Access）に対応した iSCSI Extensionの開発
に注目しておきたいところです。Mellanox Technolo 

giesのエンジニアはFreeBSDカーネル向けに同社
のInfiniBand/Ethernetアダプタ（100G、56G、40G、

10G）ドライバを提供していますが、これにRDMA

の機能が追加されることになります。ストレージシ
ステムで大きな性能の向上が期待できます。開発は
ベータの段階にあるとされており、少なくとも11.0 

-RELEASEには登場することになるとみられるほ
か、場合によっては10.3-RELEASEあたりでバッ
クポートが提供される可能性があります。
　FreeBSDをベースとしたディストリビューショ
ンやソリューションとしては、OPNsenseが登場し
たことにも注目しておきたいところです。OPN 

senseはpfSenseから派生したファイアウォール／
ルーティングソリューションです。pfSenseは人気
の高いファイアウォールソリューションですが、
ベースに使っているFreeBSDのバージョンが古い
という課題を抱えています。OPNsenseはベースを
最新のFreeBSDに合わせ続けることにより、Free 

BSDのエコシステムの恩恵を受けることを目指し
てフォークしたソリューションで、開発が活発に進
められています。今後の動向に注目しておきたいプ
ロジェクトです。
　周辺機器の活用という面からみると、PCI Ex 

pressホットプラグ機能の開発が進められているこ
とも注目に値します。FreeBSD Foundationの支援
のもとで進められている開発で、将来的にFree 

BSDにマージされる可能性が高い取り組みです。
この取り組みによってギガビットEthernetアダプ
タやeSATAカードといったExpressCard PCIeデ
バイスの活線挿抜が可能になるものとみられます。
　ユーザの観点からすると、amd64および i386向け
のパッケージビルドの間隔が、1週間ごとから2日ご
とに短縮された点も注目でしょう。ハードウェアの
強化やビルドシステムの拡張などによってビルド時
間の短縮化が進められ、2日ごとに自動でフルビル
ドパッケージが実施されるようになりました。
ARM/MIPS向けのパッケージビルドはまだ完全に
自動化されていないものの、取り組みが進められて
いることも紹介されています。s

注2	 FreeBSDプロジェクトは複数のアーキテクチャをサポートしていますが、そのサポートのレベルをTier 1〜4で表現しています。数字が
大きくなるほどサポート内容が減っていきます。

注3	 http://raspbsd.org/

http://raspbsd.org/
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にカーネルクラッシュや権限昇格といった深刻
な問題が発生する場合もあります。
　こうした問題の対策として、以前Intel MPX

というハードウェアの機能を用いたアクセス範
囲チェックの手法を紹介しました。ハードウェ
アの機能を用いるため、当然この機能の実行は
対応しているCPUに限られるという問題があり
ます。実際 Intel MPXは、まだエミュレータが
存在するのみで、実動するCPUは市場には存
在していません。
　メモリアクセス検査をより一般に適用するた
めには、同様の機能をソフトウェアで実現する
ことになります。今回はそうしたソフトウェア
による、カーネル空間向けのメモリアクセス検
査の実装を紹介します。まず、2009年9月の
Linux 2.6.31から実装されているkmemcheck 

を紹介し、次に
Linux 4.0に新しく
実装されたKernel 

Address sanitizer

（KASan）について
解説します。

　Linux 4.2-rc7の次はLinux 4.2がリリースさ
れるかと思いきや、もう1つrc版のLinux 4.2-rc8

がリリースされました。x86でいくつか問題があっ
たことと、多くの開発者たちが休暇中だったと
いうことが原因のようです。うまくいけば、8月
の終わりにはLinux 4.2が出ていることでしょう。

カーネル内の 
メモリアクセス検査

　C言語でプログラムを書くうえで、メモリア
クセスまわりは大きな問題となっています。バッ
ファオーバーフローや、未初期化のメモリへの
アクセスによってプログラムが落ちることはい
まだによくあります。C言語で書かれている
Linuxカーネルでもこれらの問題から逃れられ
ません。カーネルの場合、こうしたバグのため

  

カーネル内のメモリアクセスを
検査する
kmemcheckとKASan
Text：青田 直大　AOTA Naohiro

第43回第43回

General setup  --->
  [ ] Enable SLUB debugging support
Kernel hacking  --->
  Memory Debugging  --->
    [*] kmemcheck: trap use of uninitialized memory  --->
                kmemcheck: default mode at boot (disabled)  --->
          (64)  kmemcheck: error queue size
          (5)   kmemcheck: shadow copy size (5 => 32 bytes, 6 => 64 bytes)
          [*]   kmemcheck: allow partially uninitialized memory
          [ ]   kmemcheck: allow bit-field manipulation
  [*] Tracers  --->
    [ ]   Kernel Function Tracer

 ▼図1　kmemcheckの設定
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kmemcheckの 
使い方

　まずはkmemcheckを使ってみましょう。kmem 

checkの設定項目は図1の場所にあります。
kmemcheckの設定は、“Kernel Function Tracer”
は無効にしないと出てこないことに注意してく
ださい。デフォルトの設定では、kmemcheckは
起動時から有効で、一度アクセスエラーを見つ
けると自動的に無効になるone-shotというモー
ドで動作します。ここでは起動時は無効になる
ように設定して、テストコードを実行する前に
有効にします。そのほかのkmemcheckの設定は
デフォルトのままにしています。
　では、kmemcheckを動作させてみましょう。
リスト1のようなカーネルモジュールmemdanger

を作ります。このモジュールをロードすると 

/sys/kernel/memdanger/funcというファイルが
作られます。このファイルに“1”や“2”などを書
くことで、未初期化のメモリへのアクセスや、
解放したメモリへのアクセス、バッファオーバー
フローを起こします。たとえば、“1”の場合は、
__get_free_pages()を使って24分のpageをalloc

し、その中のデータを読み込んでいます。このデー
タは初期化していないので、kmemcheckにより
警告されるはずです。
　/proc/sys/kernel/kmemcheckに値を書くと、
実行時にkmemcheckの動作モードを変更できま
す。dmesgをクリアし、kmemcheckを有効にし
てから、モジュールの不正なメモリアクセスコー
ドを実行し、kmemcheckを切ったうえでdmesg

を確認します。すると図2のようにkmemcheck

の警告が出ていることがわかります。
　不正なアクセスが起きた場所はRIPの行を見
ればわかります。モジュールが 0xffffffff 
a0007000にロードされているので、RIPのアド
レスは0x05bbyte目に対応しています。addr2 

lineを使えば“p[16]”にアクセスしている行に対
応していることがわかります。RIPから下の行
はよくkernel panicなどで見るものですがその

  #define pr_fmt(fmt) KBUILD_MODNAME ": " fmt

#include <linux/init.h>
#include <linux/module.h>
#include <linux/printk.h>
#include <linux/slab.h>
#include <linux/sysfs.h>

struct foo {
    int x;
    int y;
    char c[4096*2];
};

static ssize_t func_store(struct kobject *kobj, ｭ
struct kobj_attribute *attr, const char *buf, ｭ
size_t count)
{
    int mode;
    int *p;

    sscanf(buf, "%du", &mode);

    switch(mode) {
    case 1: // uninitialized-memory-read
        p = (int*)__get_free_pages(GFP_KERNEL,4);
        pr_info("p[16] = %d¥n", p[16]);
        free_pages((unsigned long)p, 4);
        break;
    case 2: // use-after-free
        p = kmalloc(sizeof(int), GFP_KERNEL);
        kfree(p);
        *p = 1;
        break;
    case 3: // buffer-overflow
        p = kmalloc(sizeof(int)*8, GFP_KERNEL);
        p[8] = 1;
        kfree(p);
        break;
    default:
        break;
    }

    return count;
}

static struct kobject *memdanger_kobj;
static struct kobj_attribute func_attr = ｭ
__ATTR(func, 0200, NULL, func_store);
static struct attribute *attrs[] = {
    &func_attr.attr,
    NULL,
};
static struct attribute_group attr_group = {
       .attrs = attrs,
};

static int __init memdanger_init(void)
{
    int r;

    memdanger_kobj = kobject_create_and_addｭ
("memdanger", kernel_kobj);
    if (!memdanger_kobj)
        return -ENOMEM;

    if ((r = sysfs_create_group(memdanger_kobj, ｭ
&attr_group))) {
        kobject_put(memdanger_kobj);
        return r;
    }

    pr_info("loaded¥n");
    return 0;
}

static void __exit memdanger_exit(void)
{
    kobject_put(memdanger_kobj);
    pr_info("exit¥n");
}

module_init(memdanger_init);
module_exit(memdanger_exit);
MODULE_AUTHOR("Naohiro Aota <naota@elisp.net>");
MODULE_LICENSE("GPL");

 ▼リスト1　memdanger.c
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うえはkmemcheck特有の情報が出ています。
WARNINGの下の1行目はアクセスされている
メモリのダンプ、その次は各byteの情報を示し
ており、ここで“u”というのは“uninitialized”と
未初期化のbyteであることを示しています。

kmemcheckの
しくみ

　次はkmemcheckの動作のしくみを見ていきま
しょう（P.173の図7）。新しいメモリ領域となる
pageを確保すると、それと同時にそのpage上の
メモリ状態を管理するpageが確保されます。こ

の管理データが
載った pageをsha

dow pageと呼びま
す。kmem checkは
元のpageへのアク
セスを検出し、そ
れに応じてshadow 

page上のデータを
更新・検査します。
たとえば、メモリ
への書き込みがあ

  

 ▼図3　KASanによる検査

char *p = kmalloc(8, ...);

元のコード

p[0] = 0x12;

コンパイラが挿入

kmalloc時に
アクセス可能にする

値の検査

kfreeしたので、
アクセス不可能にktree(p);

char *p = kmalloc(8, ...);

実行されるコード

__asan_load1(p);

p[0] = 0x12;

kfree(p);

-1

0

コンパイル

0

-5

# insmod ./memdanger.ko
# dmesg -C; echo 1 > /proc/sys/kernel/kmemcheck
# echo 1 > /sys/kernel/memdanger/func
# echo 0 > /proc/sys/kernel/kmemcheck; dmesg
[   32.943884] memdanger: p[16] = 16842752
[   32.944025] WARNING: kmemcheck: Caught 32-bit read from uninitialized memory ｭ
(ffff88003c830040)
[   32.944028] 00000101080a1eb011bdfffbbfb7a1a37d3163486d097914c37d97aa7bb41625
[   32.944041]  u u u u u u u u u u u u u u u u u u u u u u u u u u u u u u u u
[   32.944059]  ^
[   32.944061] RIP: 0010:[<ffffffffa000705b>]  [<ffffffffa000705b>] func_store+0x5b/0xe7 ｭ
[memdanger]
[   32.944067] RSP: 0018:ffff88003ca23d98  EFLAGS: 00010286
[   32.944069] RAX: ffff88003c830000 RBX: 0000000000000002 RCX: 0000000000000000
[   32.944070] RDX: ffff880000000000 RSI: 0000000000000001 RDI: ffffffffa0008028
[   32.944072] RBP: ffff88003ca23db8 R08: ffff880000000f20 R09: ffff88003eb2f000
[   32.944073] R10: ffff880000000000 R11: ffffffff81a04c85 R12: ffff88003cb99140
[   32.944074] R13: ffff88003eb1ef18 R14: fffffffffffffff2 R15: 0000000000000002
[   32.944076] FS:  00007fb247595700(0000) GS:ffff88003fa00000(0000) knlGS:0000000000000000
[   32.944078] CS:  0010 DS: 0000 ES: 0000 CR0: 0000000080050033
[   32.944079] CR2: 00000000023e3000 CR3: 000000003ca1a000 CR4: 00000000001406f0
[   32.944083] DR0: 0000000000000000 DR1: 0000000000000000 DR2: 0000000000000000
[   32.944084] DR3: 0000000000000000 DR6: 00000000ffff4ff0 DR7: 0000000000000400
[   32.944086]  [<ffffffff813994bf>] kobj_attr_store+0xf/0x20
[   32.944102]  [<ffffffff81231592>] sysfs_kf_write+0x32/0x40
[   32.944115]  [<ffffffff81231128>] kernfs_fop_write+0x118/0x170
[   32.944118]  [<ffffffff811c5013>] __vfs_write+0x23/0xe0
[   32.944126]  [<ffffffff811c56a4>] vfs_write+0xa4/0x190
[   32.944129]  [<ffffffff811c63a1>] SyS_write+0x41/0xa0
[   32.944131]  [<ffffffff81618a6e>] entry_SYSCALL_64_fastpath+0x12/0x71
[   32.944142]  [<ffffffffffffffff>] 0xffffffffffffffff
# cat /sys/module/memdanger/sections/.text
0xffffffffa0007000
# addr2line -i -e memdanger.ko 05b
/root/memdanger.c:19

 ▼図2　kmemcheckの動作
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それによってshadow page上の対応アドレスを
未初期化を示す値から、初期化済を示す値へと
書き換えます。逆にメモリの読み込み時には、
shadow pageの対応アドレスの値を調べて、未
初期化であれば警告を出します。
　ここで問題となるのがメモリアクセスを検出
する方法です。kmemcheckでは、page faultを
使った検出方法を使います。kmemcheckが有効
であれば、npageをallocするときにshadow page

のallocに加えて、元のpageを見えないように
（hide）します。そのあと、そのpageへの読み書
きがあると page faultが発生し、page fault 

handlerの中でkmemcheckのコードが実行され
ます。kmemcheckはpage faultを起こした命令
を解析し、その命令によってアクセスされる
byte幅を計算し、shadow page上のデータを前述
したように更新・参照します。page fault handler

の最後に、元のpageのhide状態を解除しpage

に自由にアクセスできるようにします。これで
元の命令はfaultを起こさずに実行できるように
なります。
　さて、そのままpageのhideを解除したままで
は、それ以後の命令も自由にpageにアクセス可
能となり、メモリの読み書きを検出できなくなっ
てしまいます。そこでkmemcheckは、x86のtrap 

flagを立ててCPUをシングルステップモードに
します。これによって元の命令が実行されたあ
とに、trapが発生するようになります。kmem 

checkは trap handlerの中で、元のpageをふた
たびhideに戻します。これで以後の命令でもア
クセス検査が可能となります。

KAsanの動作
　次はカーネル内のメモリアクセス検査の新し

  

い手法であるKASanについて見てみましょう。
まずはKASanを動かしてみます。図4のように
カーネルを設定し、KASanを有効にします。
　KASanを有効にしたカーネル上で、先ほどの
モジュールmemdangerをロードし、use-after-

freeを起こしてみます。すると、図5のように 

use-after-freeがどのアドレスで起きたのかが
ログとして出力されていることがわかります。
ここで“Memory state around the buggy address”
では、不正なアクセスがあったアドレスまわり
のメモリ状態が表示されています。ここで“^”で
マークされている“fb”はkmallocしたアドレス
をkfreeした場合を示す値で、たしかにコード
と一致しています。

KASanのしくみ
　KASanで も kmemcheckと 同 様 に“shadow 

memory”と呼ばれる領域にメモリの管理情報を
保管しています。kmemcheckとKASanとの違
いは、管理情報の保存方法とメモリアクセスの
検出方法にあります。
　KASanでは8byte分の管理情報を1byteにま
とめて保管しています。図6のように管理情報
のbyteが0であれば8byteすべてにアクセス可
能、1ならば先頭1byteのみがアクセス可能で残
り7byteはアクセス不可能、2ならば先頭2byte

のみがアクセス可能……というようになってい
ます。さらに、0xfbのように負の値を使ってア
クセス不可である領域がどのような性質のものか、
たとえばkfreeされた領域であるといった情報
を保管します。
　KASanはコンパイラの機能を用いて、メモ 

リへのアクセスを検査しています。gcc -fsani 
tize=kernel-addressによって、メモリへアクセ

  

Kernel hacking  --->
  Memory Debugging  --->
    [*] KASan: runtime memory debugger
                Instrumentation type (Outline instrumentation)  --->
    <M> Module for testing kasan for bug detection

 ▼図4　KASanの設定
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スする命令の前に検査用の関数への呼び出しが
挿入されます。たとえば1byteの読み込みを行
う命令の前には“__asan_load1(address)”の呼び
出しが入り、4byteの書き込みを行う命令の前
には“__asan_store4(address)”の呼び出しが挿
入されます。このアドレスとbyte幅を使って
shadow memoryの情報とつき合わせてアクセス
可能なbyteかどうかを検査しています（P.170の
図3）。また、shadow memoryの情報の更新は、
kmallocやkfreeのコードの中で行っています。

kmemcheckと
KASanの比較

　最後にkmemcheckとKASanとを比較してみ
ましょう。 まず、管理情報の持ち方を見てみる
と、kmemcheckでは1page当たりに1pageの管
理情報を持ち、つまり1byte当たり1byteの管理
情報を持ちます。KASanでは8byte当たり1byte

の管理情報を持ちます。
　メモリアクセスの検出方法では、kmemcheck

はpage faultを使っているのに対して、KASan

ではコンパイラによるコードの挿入を使ってい

  

[   25.674764] memdanger: loaded
[   38.315365] =============================================================================
[   38.315558] BUG: KASan: use after free in func_store+0x10c/0x120 [memdanger] at addr ｭ
ffff8800350908c0
[   38.315737] Write of size 4 by task bash/1313
[   38.315842] =============================================================================
[   38.315972] BUG kmalloc-8 (Tainted: G           O   ): kasan: bad access detected
[   38.315972] -----------------------------------------------------------------------------

[   38.315972] Disabling lock debugging due to kernel taint
[   38.315972] INFO: Slab 0xffffea0000d42400 objects=512 used=460 fp=0xffff8800350908d0 flags= ｭ
0x3fffc000000080
[   38.315972] INFO: Object 0xffff8800350908c0 @offset=2240 fp=0xffff880035090b68

[   38.315972] Bytes b4 ffff8800350908b0: a0 08 09 35 00 88 ff ff a8 08 09 35 00 88 ff ff  ...5ｭ
 .......5....
[   38.315972] Object ffff8800350908c0: 68 0b 09 35 00 88 ff ff                          h..5....
[   38.315972] CPU: 0 PID: 1313 Comm: bash Tainted: G    B      O    4.2.0-rc8-ktest+ #14
[   38.315972] Hardware name: QEMU Standard PC (i440FX + PIIX, 1996), BIOS rel-1.8.2-0-g33fbe13ｭ
 by qemu-project.org 04/01/2014
[   38.315972]  ffffea0000d42400 ffff880033cbfb98 ffffffff8192c11d 0000000000000008
[   38.315972]  ffff880035801e00 ffff880033cbfbc8 ffffffff81260a58 ffff880035801e00
[   38.315972]  ffffea0000d42400 ffff8800350908c0 0000000000000002 ffff880033cbfbf8
[   38.315972] Call Trace:
[   38.315972]  [<ffffffff8192c11d>] dump_stack+0x45/0x57
[   38.315972]  [<ffffffff81260a58>] print_trailer+0xf8/0x150
[   38.315972]  [<ffffffff81265bb5>] object_err+0x35/0x40
[   38.315972]  [<ffffffff8126825c>] kasan_report_error+0x1dc/0x3d0
[   38.315972]  [<ffffffff8155ef21>] ? vsscanf+0x81/0xcf0
[   38.315972]  [<ffffffff81268824>] kasan_report+0x34/0x40
[   38.315972]  [<ffffffffa000810c>] ? func_store+0x10c/0x120 [memdanger]
[   38.315972]  [<ffffffff81267257>] __asan_store4+0x67/0xa0
[   38.315972]  [<ffffffff812630e0>] ? kfree+0x80/0x150
[   38.315972]  [<ffffffffa000810c>] func_store+0x10c/0x120 [memdanger]
[   38.315972]  [<ffffffff81554737>] kobj_attr_store+0x37/0x50
[   38.315972]  [<ffffffff81554700>] ? kobj_attr_show+0x50/0x50
(...略...)
[   38.315972] Memory state around the buggy address:
[   38.315972]  ffff880035090780: 00 00 00 00 00 00 00 00 00 00 00 00 fb 00 fb fb
[   38.315972]  ffff880035090800: fb fb 00 00 00 00 fb fb fb fb fb fb fb 00 fb fb
[   38.315972] >ffff880035090880: fb 00 00 00 fb fb fb fb fb 03 fb 00 00 fb 00 fb
[   38.315972]                                            ^
[   38.315972]  ffff880035090900: 00 00 00 00 fb 00 00 00 fb 00 00 00 00 00 00 00
[   38.315972]  ffff880035090980: 00 00 00 00 00 00 00 00 00 00 00 00 00 fb 00 00

 ▼図5　use-after-freeの検出



172 - Software Design Oct.  2015 - 173

カーネル内のメモリアクセスを検査する
kmemcheckとKASan

第43回第43回

ます。page faultを使うので
kmemcheckはどうしてもKA 

Sanより遅くなっています。
kmemcheckは何もない場合に
対して10倍遅くなるのに対し
て、KASanでは1.5倍の遅さ
にとどまっています。一方で
KASanにはコンパイラの支
援を使うため、gcc 4.9.2以降
のコンパイラが必要という弱
点もあります。また、kmem 

checkなら外部モジュールも
そのまま検査できるのに対し
て、KASanではビルドしなお
して検査コードを挿入しなけ
ればなりません。
　最後に検出できるバグの種
類を見てみましょう。kmem 

checkではbuff eroverflowを検
出できません。一方でKASan

では現状use-after-freeを検
出することはできていません。

まとめ
　今月はカーネル内のメモリ
アクセスを検査する機能であ
るKASanについて紹介しま
した。こうした機能自体は
kmemcheckとして以前から
あったものの、コンパイラの
サポートを用いることで速度
を大幅に改善しています。
KASanはARMなどのほかの
アーキテクチャへの拡張や、
より多くの種類のバグを検出
できるように改善が続いてい
ます。｢

  

 ▼図7　kmemcheckの動作のしくみ
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 ▼図6　KASanの動作
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プトで運営されていること、メンバーは全国で約
4,000人いること、2008年のRuby会議の帰りに盛り
上がって立ち上げられたことが紹介されました。
　太田さんからは、2012年当時に入手が難しかった
ラズベリーパイの共同購入をしたことがグループ設
立のきっかけになったことが紹介されました。
　小島さんは、AWSにかかわって6年、日本法人の
立ち上げもされたとのこと。JAWS-UGは50もの支
部があり、本部は存在せず、支部長を緩やかにつな
ぐFacebookグループがある程度だそうです。
　平井さんからは、JANOGはネットワークの運用
を議論する集まりであり、メーリングリストの登録
者数は約7,000、年2回のペースで本会議が行われ
ているとの紹介がありました。
　筆者からは、LibreOfficeの日本語チームは20人
弱で、うちアクティブメンバーは数名程度であるこ
と、日本語コミュニティ自体はもっと大きく、チー
ムはお世話係的な役割であることを紹介しました。

　このあとは司会／登壇者が1つずつ質問を出し合
う形で進行しました。すべての話題を取り上げるに
は誌面が足りないので、いくつかを選んでご紹介し
ます。

■コミュニティの成長フェーズに合わせて

	 どのようなことをしているか？

　JANOG設立当初は、各社のオペレータ同士が情
報交換をしなければISPを運用できませんでした。
また、本会議の会場の一角では、プログラムとは無

　毎年、jusでは7月に総会に行い、合わせて勉強会
も行っています。今年は「ITコミュニティの運営を
考える」をテーマに開催しました。日本には ITコ
ミュニティがたくさんあり、運営ノウハウが個人や
各コミュニティ内に蓄積しているはずですが、コ
ミュニティを超えて共有されることが少ないように
思います。そこで今回、ITコミュニティで運営の中
心として活躍されている4名の方をお迎えし、それ
ぞれのコミュニティ事情や工夫についてパネルディ
スカッションを行いました。参加者は23名でした。

	 ■ITコミュニティの運営を考える

	【講師】

	 太田 昌文（日本ラズベリーパイユーザグループ）

	 市谷 聡啓（DevLOVE／ギルドワークス㈱）

	 平井 則輔（JANOG／ソフトバンク㈱）

	 小島 英揮（アマゾン データ サービス ジャパン㈱）

	【司会】

	 法林 浩之（日本UNIXユーザ会）

	 榎 真治（日本UNIXユーザ会／

	 	 LibreOffice日本語チーム）

	【日時】2015年7月25日（土）15:30〜17:30

	【会場】ハロー貸会議室 新宿曙橋 3階

■自己紹介と所属コミュニティ紹介

　最初に、自己紹介と所属コミュニティの紹介があ
りました。市谷さんからは、DevLOVEは「開発に役
立つものはなんでもやっていこう！」というコンセ

jus定期総会併設勉強会

パネルディスカッション

5団体の代表者が語り合う、コミュニティ運営の秘訣
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日本UNIXユーザ会　http://www.jus.or.jp/
榎 真治　ENOKI Shinji　enoki-s@imail.plala.or.jp

http://www.jus.or.jp/
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関係にISP同士の接続交渉が行われていることも
あったそうです。最近では、JANOGがなくても
ISPは回るようになり、本会議でも開発寄りのネタ
が増えてきています。また、メンバーが増えてきて
濃いネタがしゃべりにくくなったり、その一方で高
齢化もしていたり、営業の人も増えるなど参加者層
も変わってきつつあります。
　参加者層という点では、JAWS-UGは、エンジニ
アだけのコミュニティだと最終的に行き詰まると考
えていて、ビジネスの人も緩やかに参加できるよう
に最初から方向付けされていたそうです。そのため
にもリーダー選びが重要でした。考え方を提示し
て、賛同してくれる人たちによってコミュニティを
形成したのが良かったとのことです。クラウド分野
では、人によって興味の対象はいろいろであり、濃
い話をすると興味のない人は疎外感を持ってしまい
ます。現在は、初心者向け、女子会、CLIなど細分
化が始まっています。また、コミュニティは集まれ
ることが大事であり、人の多い東京ではジャンル以
外にも中央線など路線ごとに支部が作られて自走し
ているそうです。
　日本ラズベリーパイユーザグループは、年齢や興
味がバラバラの人たちが集まり400人くらいの規模
で、支部は置かれていません。女子部は男性の客寄
せにしないことを条件に認められました。Rasp 

berry Pi 2になって動くOSが増えたために、さら
に違ったジャンルの人たちの参加が想定されている
とのことでした。

■続けられているのはなぜか？

　JANOGはお金を持たず、本会議ではホスト企業
を募って会場を借りてもらう形式をとっています。
すでに4回先までホスト企業が決まっているので当
分は続く予定です。本会議では、毎回実行委員会を
立ち上げて20～30人が運営に携わっており、「運営
はたいへんだが得るものが多くて楽しい」という人
が多いことが続けられている理由とのことでした。
　JAWS-UGでは、支部が自走してもらうことが
大事なので、ファシリテートがうまい人を中心にし

ています。支部をやりたいという話になったとき
に、リーダーを決めずに直接会ったり、SNSで人と
なりをみてからリーダーをお願いされたりしている
そうです。リーダーを精神的にサポートするために
は、ベンダ側に専任担当者は必須だということで
す。現在は、転職やスキルアップ、人とのネット
ワークが増えるなど、活動することで本人に還元さ
れる場であることが、コミュニティを運営する動機
になっています。

■ベンダとコミュニティの関係

　LibreOfficeでは、OpenOffice.org時代の反省から、
コミュニティ中心の運営にしており、ベンダにコン
トロールされないように注意を払っています。日本
ラズベリーパイユーザグループでは、お金は必要だ
が、金銭面で協力してくれる企業とも対等な関係を
意識しています。ただ、ベンダに対して文句ばかり
言う人もいるので、その点については、ベンダが協
力してくれている面もあることを理解してもらうよ
う注意されているそうです。JANOGでは、宣伝色
が強い発表をするとブーイングをされます。発表で
は、自分が使っているベンダ以外の情報も盛り込む
ことを気をつける傾向があるとのことでした。
　法林さんから「日本はお金の匂いが嫌いな人が多
い印象がありますが、どう思いますか？」という質
問がありました。JAWS-UGではそういう傾向はな
いそうです。最初にビジネスも許容するようなコ
ミュニティ運営の設計図を描き、その絵を共有して
スタートしたのが良かったのではとのことでした。
また、AWSからJAWS-UGに極力お金を払わない
ようにしていて、大きな舞台を用意するなどはして
も、ピザ代などは出さないようにされているという
ことです。

　経験豊富な登壇者の方のお話を伺っていると、2

時間があっという間に過ぎました。コミュニティ運
営で悩むテーマについて語られたことは貴重な機会
だったのではと思います。｢

終わりに

5団体の代表者が語り合う、コミュニティ運営の秘訣 October
2015
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仙石線全線開通！

　2015年7月の24日から25日まで、石巻ハッカソン
が宮城県石巻市で開催されました。2012年に第1回が
開催されて以来、毎年7月末に開催されて今年で4回
目となります。震災復興の意味もあって始められた
のですが、今年はこれまでと1つ異なることがありま
す。2011年3月11日の震災以来、不通区間が残って
いたJR仙石線が2015年5月30日にようやく全線開
通し、仙台－石巻間のアクセスが便利になったこと
です。これまでバスで1時間半ほどかかっていたも
のが、最速で1時間を切る時間で石巻まで行くこと
ができるようになりました（写真1）。
　Hack For Japanでは第1回目からこのイベント
に協力しており、毎回石巻の若者達の成長を実感す
る場ともなっているのですが、今年は今まで以上の
全体のレベルアップを感じることができました。

今年のテーマは海

　「石巻は昔から多くの恵みを授かってきた海の町
です。豊かな自然と人間が積み上げてきた技術。普

段は重なり合わないふたつだからこそ、そこには膨
大な可能性が眠っているはずです。」注1ということ
で、今年は海をテーマに進められました。
　こうして例年どおり、IT Bootcamp部門とハッカ
ソン部門の2つに分けて進められました。

IT Bootcamp部門

　プログラミングに不慣れな人でもアプリを開発で
きるようにするIT Bootcamp部門には、今回の最
少年齢である6歳の小学生から高校生まで、多数の
未来の担い手が参加していました。これまでは
Corona SDKを使って期間中にアプリを作るという
ことをやっていたのですが、今回はそれに加えて小
学生と中学生にはVISCUIT注2というツールを使っ
て「絵を描いて遊びながらプログラミングする」とい
うことを体験してもらいました。
　そしてこの部門のもう1つの変化としては、第1

回目のこのIT Bootcampに参加した、中塩成海さ
ん（当時は石巻工業高校の生徒）が今回は講師として
活躍していたことです。さらに彼の同級生で現在は
岩手の大学に通う、遠藤拓也さんもサポートで参加
していました。若者が自分の体験をさらに若い人に
継承していくという流れが着実にできていることが
わかります。

ハッカソン部門

　ハッカソン部門には今年も東京、大阪などから
「石巻の若者にカッコいい背中を見せるぞ」と多数の

Hack For Japan
エンジニアだからこそできる復興への一歩

第4回 石巻ハッカソン——その1第46回
2012年から行われている「石巻ハッカソン」も4年目。Hack For Japanメン
バーは今年も参加してきました。第1回から参加している若者達の成長を見る
のも楽しみの1つです。

●Hack For Japanスタッフ
　及川 卓也　OIKAWA Takuya
　 Twitter  @takoratta
　鎌田 篤慎　KAMATA Shigenori
　 Twitter  @4niruddha
　清水 俊之介　SHIMIZU Shunnosuke
　 Twitter  @donuzium
　高橋 憲一　TAKAHASHI Kenichi
　 Twitter  @ken1_taka

◆◆写真1　仙台から石巻へ向かう電車からの風景

注1	 http://ishinomakihack.com より引用
注2	 http://www.viscuit.com/

http://ishinomakihack.com
http://www.viscuit.com/
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エンジニアが参加してくれたことに加えて、福島や
秋田など、宮城県以外の東北地方の他地域からの参
加者が増えた印象があります。年齢層も若い人たち
からベテランのエンジニアまでに渡り、中には「お
年玉で買ったペンタブレットを持ってきました」と
いう高校生もいて、エンジニアとしては経験年数の
長い人が多いHack For Japanのメンバーも初心を
思い出させられます。

エンジニアじゃなくても楽しめる

　筆者（清水）は初日のチームビルドに参加できな
かったこともあり、2日目の朝に各チームが初日か
ら固めていったアイデアを発表する場をお借りし
て、ダメ元で「開発なしでも一緒にアイデアを出し
たりプレゼンをやってくれる人」を募集すると、な
んと「デザイナー・エンジニアではないけどハッカ
ソンに興味があって2日目から参加しました」とい
うぴったりな方が（このお話の続きは後ほど）。
　ハッカソンはエンジニア向けのイベントというイ
メージが強いと思いますが、どんな方でも楽しめる
一体感が、とくにこの石巻ハッカソンにはありま
す。実際に、各チームのアイデア発表では「デザイ
ナーの方が足りていません！」という声が多数あり
ました。プレゼンをやってくれる方、という募集は
あまりなかったと思いますが、実際開発が始まると
資料作りに割ける時間が足りないほどで、実はハッ
カソンではエンジニア以外のポジションをこなせる
方も重宝されたりします。

恒例のカレーランチ

　石巻ハッカソンのお昼にはカレーが振る舞われま
す。2013年の第2回目以降恒例となっており、地元
の方を中心に構成されたカレー部の皆さんが、お腹
を空かせた参加者たちのために大量のカレーを作っ
てくれました。今年は名物の牛タンつくねも添えら

れて、味、ボリュームともに満点でした（写真2）。

成果発表

　約2日半に渡る奮闘の後に各チームから成果発表
を行い、審査を経ていくつかの賞が発表されまし
た。今回の審査員は元大阪市職員でハッカソンプロ
デューサー兼オープンイノベーション・アドバイ
ザーとして活躍されている「角 勝」さんと、UIに特
化したAndroidの技術書の執筆などもされている
「あんざい ゆき」さんの2名の方々でした。

フィラメント賞

　審査員の1人である角 勝さんの会社であるフィ
ラメントさんからの賞は、その素晴らしい頑張りと
成果を讃えてIT Bootcamp部門の全員に贈られ、
代表として講師を務めた中塩さんが貴重な赤いフィ
ラメントTシャツを受け取りました。

オリンパス賞

　今回、スポンサーとしてご協力くださったオリン
パスさんにより「OLYMPUS AIR A01」というオー
プンプラットフォームカメラ注3とそのSDKが提供
されていたのですが、SDKを徹底的に分析し、痛烈
な（!?）フィードバックを発表したチームに賞が贈ら
れることとなりました。

海の幸賞

　2日目、3日目の会場となった石巻工業高校の生徒
と、それをサポートする大人で構成されたチームに
贈られました。このチームが開発したのは「にゃん
だって !?田代島ねこまっくす」というゲームで、多
数の猫がいることで知られる石巻の田代島をより多
くの人に知ってもらおうと作られたものです（この
チームについては後に詳細を書きます）。

イトナブ賞

　ハッカソンを一番盛り上げたチームに贈られたイ

◆◆写真2　�牛タンつくね
付きのカレー

注3　http://opc.olympus-imaging.com/

http://opc.olympus-imaging.com/
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トナブ賞を受賞したのは、成果発表の場で前代未聞
のライブを行った小野寺博信さんと中園良慶さんの
チームでした。小野寺さんはハッカソン中に曲を
（4曲も！）作り、中園さんが作った「人力API」で小
野寺さんにライブのリクエストを行うという演出
は、会場全体を大いに盛り上げました。そんな2人
にこの賞が贈られたのは、このイベントが多様性を
受け入れるという姿勢そのものを示しています。

チャンピオンで賞

　最優秀のチームに贈られるこの賞は、第1回から
参加（当時は石巻専修大学の学生）していて今はイト
ナブ石巻の主要メンバーである、津田恭平さんをは
じめとするチームフィッシュが受賞しました（写真
3）。このチームが開発したのは「かきっち」という
アプリで、地元の産業でもある牡蠣の養殖に必要な
牡蠣種が採れやすい時期を予測します。これまで紙
を使っていたものを、アプリを用いてデータ化して
やりやすくするためのもので、完成度、そして今回
の海というテーマに沿っていること、さらには地元
の課題解決という点で文句なしの受賞です。賞品は
ハッカソンでの開発に役立つ持ち運び可能な薄型の
外付けディスプレイ、そして海外でのハッカソンに
参加するための渡航費が贈られました。
　受賞を逃したどのチームも素晴らしい成果があ
り、本当はすべてのチームについて詳しく触れたい
ところですが、紙幅の関係もありますので、ここか
らは今回参加したHack For Japanのメンバーであ
る及川、鎌田、清水、高橋の4人がかかわったチー
ムについて掘り下げて紹介したいと思います。

石巻工業高校チームの活躍

　今年のハッカソンでは、会場となった石巻工業高
校の生徒達だけで参加したチームも大人に混じって
いました。筆者（鎌田）と何人かの大人でサポートす
る形で、その高校生主体のチームに参加しましたの
で、その活躍の様子もお伝えしようと思います。

高校生の自由な発想のアイデアソン

　2015年7月24日に行われたアイデアソンで石巻
工業高校の生徒が主体のチームがディスカッション
している中に、大人の参加者として、木枝博道さ
ん、村岡羊一さんと筆者が加わりました。土日に製
作するプログラムのコンセプトを聞くと、石巻にあ
る島で、猫がたくさん居ることで有名な田代島を
知ってもらい、石巻の認知度を上げて盛り上げるよ
うなサービスを作りたいとのことで、そこを軸に自
由な発想でアイデアを出してもらいました。猫の居
場所をマッピングするサービスなど、いくつかアイ
デアは出たのですが、猫にちなんだゲームを作りた
いという高校生側の思いを優先する形で、田代島に
ちなんだゲームのアプリ開発がコンセプトとして決
まりました。

高校生の想いを形にするために

　ハッカソン当日。まず、石巻工業高校のチームに
合流した大人達は高校生の子達のスキルセットを確
認しました。本格的なハッカソンが初めてという子
達が多かったにもかかわらず、デザイナーのスキル
を持つ武山華さん、中川陽樹くんの2名、プログラ
マが須田雄大くんと千葉竜也くんの2名、プレゼン
や企画が得意な渡辺邦光くんと、バランスが取れた
チーム構成ということがわかり、極力、彼らのスキ
ルセットで作品を作る方向で大人側のスタンスが決
まりました。しかし、それぞれでイラストを描いた
り、プログラムを作ったりした経験は持っていたの
ですが、チームとして1つのサービスを作った経験
がなかったことから、ソースコードを共有しながら
1つの形にしていくには限られた時間を鑑みると難

◆◆写真3　受賞チーム

※撮影：イトナブ石巻 嶋脇佑
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乗り込んだのですが、筆者（清水）の呼びかけに手を
挙げてもらい、ペアになったのは島津あすかさん。
普段は神奈川でアプリを作る会社に勤めていて、そ
のアプリの中には声が出せない方も使うものがある
そうです。その経験から来る問題意識や着想に刺激
されアイデアが形になっていくのは、多様な人が参
加する石巻ハッカソンならでは（写真5）。
　「声が出せない場合、筆談は便利だけど、遠くに
いる人（や後ろを向いている人）に話しかけることは
難しい」というのは心に刺さるとても印象深い言葉
でした。そんな着眼点をベースに「時計型のデバイ
スを利用したシンプルなコミュニケーション」「誰も
がワクワクしながら使える」という方向性が固まり
ました。
　誰もがシンプルに、手軽に使えるという方向性の
本質を突き詰めた結果、残ったのは「色を送り合う」
ということ。色の持つ意味は開発側からあえて指定
せずに、ただ送り合えるだけの「Paintee」というア
プリです。言葉に不自由がある方や他言語話者のコ
ミュニケーションの選択肢になってほしいという想
いを込めましたが、ユーザがさまざまな使い方を生
み出せるように、決まっているのは「色を送ること」
だけ。そんなアプリを無事デモで動かすところまで
開発をすることができました。
　結果的にあまりテーマの「海」には関係なくなって
しまいましたが、それも現地で出会った人と即興で
アプリをつくり上げるハッカソンならではの楽しみ
方ではないでしょうか。（次号に続きます）s

しく思われました。そこで、高校生の中で一番プロ
グラムが得意な須田くんを軸に、発表会までに形に
なるように大人チームでサポートしていきました。
　ゲームならば動きがあったほうよいことから、以
前に高校の授業などで用いたCorona SDKによるア
プリ開発経験を活かして、田代島を知ってもらうク
イズゲームの開発が始まります。ゲームで利用する
キャラクターをデザインするデザイナー高校生、
キャラクターを動かす実装をするプログラマ高校
生、プレゼンを担当する高校生と、それぞれの持ち
味を活かす形で1つのアプリ「にゃんだって !?田代
島ねこまっくす」というゲームが完成しました。メ
インのプログラムを担当した須田くんのアイデア
で、クイズに解答していくと武山さんと中川くんデ
ザインのかわいい猫のキャラクターで埋め尽くされ
ていく田代島らしいゲームになりました。
　発表会当日はプレゼン担当の渡辺くんとプレゼン
資料をサポートしながら、本番で伝えたい内容が伝
えられるよう練習を繰り返しました。その甲斐も
あって、コンセプトの良さと可愛らしいゲームの動
きで審査員の方々からも好評で、チーム「石巻工業
高校＋大人」は海の幸賞を受賞することができまし
た（写真4）。チームで開発することの楽しさが石巻
工業高校のみんなに伝わったようでした。

色を送り合うアプリ
 Paintee

多様性がもたらす視点

　今年は1人でもデザインからDBまで作る覚悟で

◆◆写真4　石巻工業高校＋大人チーム ◆◆写真5　さまざまな世代が参加する石巻ハッカソン
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i4004の 
誕生経緯

　アポロ11号に搭乗したアー
ムストロング船長が月面に降り
立った1969年、サンフランシス
コ空港に、ビジコン社の嶋正利
氏が降り立ち、インテル社の
テッド・ホフ氏と出会います。
このときから、世界最初のマイ
クロプロセッサ「Intel 4004（以
下 i4004）」の開発が始まりまし
た。それはまた、日本における
電卓ブームとアメリカにおける
半導体の新たな使い方の模索の
ニーズが邂

かいこう

逅したときでした。
　ビジコン社は、新たなプリン
タつき電卓で使う汎用LSIの開
発をインテル社に依頼し、拡張
性と柔軟性を目指したマクロ命
令を実行することで電卓機能を
実現する、プログラム論理型の
LSIを提案しました。ところが、

チップ上のトランジスタ数やコ
ストの問題で頓

とんざ

挫しかけていま
した
　そのとき、テッド・ホフ 氏
からの「マイ アイデア」が提案
されました。それはマクロ命令
を小さなマイクロ命令の組み合
わせで実行して、電卓機能を実
現する4bitマイクロプロセッサ
でした。そのあとのLSI設計か
ら、フェデリコ・ファジン氏も
プロジェクトに加わり、嶋正利
氏は発注者の立場からCPUの
設計に携わり、1971年3月に
i4004は完成したのです。
　数年前、筆者は秋葉原のとお
りがかりで偶然に i4004とその
開発ボードを手に入れることが
できました。今回は i4004につ
いてお話します。

i4004の 
ピン数・配置

　写真1をご覧ください。C4004
と印字された、セラミック製の
LSIが真ん中にあります。飾っ
ておくだけでなく動かしてみよ
うと、調べてみました。
　図1のように i4004は、当時
のインテル社のLSI製造技術の
状況から16ピンしかありませ
ん。4本のデータバスのみで、
専用のアドレスバスはありませ
ん。4本のデータバスを3回使っ
て、12bitのアドレスを指定し、
8bitの命令コードを取得するの
に2回データバスを使うのです。
　バスの転送には1クロックか
かり、ここまで5クロック、命
令実行に3クロック必要なので、
基本的な1つの命令を実行する
のに 8クロックを要します。
i4004の最高クロック周波数は
751KHzですので、1つの命令
の実行時間は、約10μ秒にな
ります。現在の4GHzのCPUで
は、1クロックで1命令以上実
行できますので、1命令0.00025
μ秒以下になり、4万倍以上の
スピード差があることになりま
す（コア数やビット幅を考える
と、実際にはこの数倍）。

 ▼写真1　実装された i4004

 ▼図1　i4004のピン配列

D0

D1

D2

D3

VSS Vdd

CM-RAM0

CM-RAM1

CM-RAM2

CM-RAM3

CM-ROM

TEST

RESETSYNC

φ1

φ2

1

2

3

4

5

6

7

8 9

10

11

12

13

14

15

16

RO
M

選
択

デ
ー
タ
バ
ス

RAM

バ
ン
ク
選
択

温故知新
ITむかしばなし

速水 祐（HAYAMI You） 　http://zob.club/  Twitter : @yyhayami

世界初のマイクロプロセッサ
Intel 4004

第47回

http://zob.club/


180 - Software Design Oct.  2015 - 181

最初に立ちはだ
かる3つの壁

　i4004を動作させるためには、
最初に超えなければならない3
つの壁があります。
　1つめは、必要な電源電圧で
す。図1のVdd注1ピンとVss注2

ピンに与える電源の電位差は、
－15Vを要求します。
　2つめは、入力クロック端子
（φ1、φ2）があり、そこに位
相が異なり山と谷のパルス幅が
違う－15Vの電圧幅のクロック
を加える必要があります。電圧
が高いため、水晶発振器を単純
に接続するわけにはいかず、少
し複雑な回路によってこのク
ロックを生成しなければなりま
せん。
　3つめは、メモリアクセスの
壁で、これが難儀です。実は
i4004は、マイクロコンピュー
タシステム MCS-4の一部の中
央処理装置に過ぎず、ほかの3
つの周辺LSIと共同してコン
ピュータシステムを構築してい
るのです。CPUだけでは、メ
モリにアクセスできず、CPU
の命令を監視してインテリジェ
ントな動作をするROMとRAM
が必要になります。この機能を
持つROMのチップ名は i4001、
RAMは i4002であり、4千番台
の 1番から始まり、4番めが
CPUの i4004です。残りの3番
めの i4003は、電卓のキー入力
などの機能を実現するためのシ
リアル・パラレル入出力を持つ
シフトレジスタです。

注1） Dorain Voltage：負電源電圧。
注2） Source Voltage：電源電圧。

❶電位差の壁

　TTL注3レベルでは、電源電圧
Vddに5V、Vssに0V（GND）を
与えればよいのですが、i4004
ではVdd-Vss間に電位差－15V
の電源を与えることになり、入
出力端子の信号のレベルも、こ
の値になると周辺の ICとの接
続が難しくなりますが、少し工
夫をしてVssに5V、Vddに－10V
を加えることで、なんとかTTL
レベルの信号のやりとりが可能
になります。

❷2つの 
クロックの壁

　インテル社がこの後発表する
CPUでは、必要なクロックを
生成するクロックジェネレータ
が周辺LSIとして用意されてい
ましたが、当初の i4004では、
独自に非対称の2相クロックを
作らなければなりません。
　今回入手した i4004が載って
いるテストボードにある水晶 
発振子（写真1左上）は、5.185 
MHzで、1/7すると751KHzに
なり、これがクロック生成のヒ
ントになりました。

❸メモリ 
アクセス

　i4004単独では、メモリにア
クセスできません。周辺LSIで
ある i4001と i4002には、CPU
命令を実行する機能を持つイン
テリジェントなメモリであり、
CPUと連携してデータのやり

注3） Transistor-Transistor Logic。いわゆ
る5V駆動の論理回路。

とりを行います。i4002におけ
るアクセス手順は次のようにな
ります。

①�i4004のSRCという命令に
よりCPU内のインデックス
レジスタの8bitの内容を
i4002に送ります。

②�i4002では、そのデータを自
分の持つアドレスレジスタに
格納します。

③�メモリをアクセスする命令で
あれば、i4002がそれをチェッ
クし、アドレスレジスタを使っ
て、該当するデータをCPUに
送ります。

　ROMの i4001もこれに似た
動作が必要ですが、なんと
i4001はマスクROMで製造時
以外にデータの書き換えができ
ません。したがって、誰かが新
しく i4004のプログラムコード
を書いても i4001に格納できま
せん。
　しかし、インテル社では後に、
上記の機能を持ち通常のPROM
との仲立ちをするLSIを発表し
ました。それが i4008と i4009
です、さらにその後この2つの
ICが統合されて i4289という
ICが発表されました。
　このチップをなんとか入手し
ようと探したところ、なんとか
見つけ出し、ちょうどこの原稿
を書いている数日前に手元に届
きました。
　i4004を動作させ、ある程度
実用的に使える電卓の製作への
道のりはまだまだ遠いものがあ
り、今後も厚い壁が待ち受けて
います。｢

温故知新 ITむかしばなし
世界初のマイクロプロセッサ Intel 4004

第47回



この個所は、雑誌発行時には記事が掲載されていました。編集の都合上、
総集編では収録致しません。



この個所は、雑誌発行時には記事が掲載されていました。編集の都合上、
総集編では収録致しません。



この個所は、雑誌発行時には記事が掲載されていました。編集の都合上、
総集編では収録致しません。



この個所は、雑誌発行時には記事が掲載されていました。編集の都合上、
総集編では収録致しません。



186 - Software Design

Catch Up Trend

迷えるマネージャのための

再入門
プロジェクト
管理ツール

開発の

ボトル
ネック

は

どこだ
？

ガントチャートは便利！　	 	
けれどExcel管理は疲れた……

第　　回9
  Author   リックソフト㈱　網野 勉（あみの つとむ）、廣田 隆之（ひろた たかゆき）、大塚 和彦（おおつか かずひこ）

Oct.  2015 - 187

Excelでのプロジェクト管理

　これまでの連載でプロジェクト管理の中心に
JIRAを据えたお話をしてきましたが、本連載
へのご意見や筆者らが所属するリックソフトの
お客様の声を聞くと、やはりMicrosoft Excelを
プロジェクトの課題管理や進捗管理
にお使いの方は多いと感じています。
工程を細分化するWork Breakdown 

Structure（WBS）もセル区切りで見
やすく作れますし、そこから一覧性
の高いガントチャートも作れます。
　しかし、筆者自身もExcelを使っ
ているプロジェクトに参画したこと
がありますが、困ったことがいくつ
かありました。

悩み❶：同時編集がしづらい
　ひとつは同時編集のしづらさです。共有ブッ
クを設定し、複数人が同じファイルを同時に編
集する運用では、編集個所が重複した場合の調
整が面倒です。また、操作ミスでうっかり共有
ファイルを壊してしまう可能性もあり、運用に

図1　WBSガントチャート for JIRA ▼

表1　Excelでプロジェクト管理をやってみた感想 ▼
Excelで良かった点

慣れ親しんだ操作性（誰でも利用
できる）

低コスト（Officeソフトウェアをその
まま使える）

自由度の高さ（書式、コメント、色
など自由に変更できる）

Excelで困った点 結果
プロジェクト運営時に変更のメンテ
ナンスが大変

プロジェクト進捗会議はExcelガントチャートのチェックと追加・修正・
削除する会議になってしまっている

プロジェクトメンバーの負荷が見え
ない

プロジェクト規模が大きくなればなるほど、Excelガントチャートと実際
の進捗との乖離が大きい（プロジェクトの実態は見えなくなる）

変更履歴管理が大変 特定要員に負荷が集中し、ボトルネックが生じてしまった

ウォーターフォール型以外のプロジェ
クト管理には適応できなかった

正確な課題の依存関係を把握することが困難となり、各メンバーにヒ
アリングすることとなった

情報共有をタイムリーに行うことが
できない

Excelガントチャートと課題を最新情報に更新した後に、各メンバー
へ指示＆情報共有するので、プロジェクトマネージャとメンバーとの認
識ずれが発生し、生産性が良いとは言えない

進捗管理にも使える便利なExcelですが、プロジェクトのメンバーが多くなると、運用に限界が感じら
れてくるようです。しかし、Excelの使い勝手とまるで違うものを導入しづらいのも事実。Excelのよ
うに使えて、情報共有・通知・リソース管理が容易にできたらどうでしょう。

WBS（課題一覧） ガントチャート

リソース
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は神経を使います。

悩み❷：課題に関する情報を残
しづらい

　スケジュールの変更や進捗が遅れている原因
など、個々の課題に関連する情報はすぐに参照
できる状態にしておきたいものです。ですが、
これらの情報を進捗管理用のExcelファイルに
まとめるには限界があり、共有する際に別途メー
ルなどで通知を行うのも手間がかかります。
　そのほか、弊社のお客様などから聞くことが
できた感想を表1にまとめました。

課題管理の悩みを
解消するには
　こういったExcel（あるいはExcelで作ったガ
ントチャート）の利点と悩みをふまえて今回ご
紹介するのが、JIRAと、そのアドオンとして
提供されているWBSガントチャート for 

JIRA（以下、WBSガントチャート）です（図1）。

WBSガントチャートとは
　JIRAはチケット（課題ごとに情報を記載した
もの）を使う課題管理システムですが、JIRA単
体ですと、

・	課題間の関係が見えづらい
・	課題の見積もり工数や期間が見えづらい
・	リソースの割り当て状況が俯瞰しづらい

といった指摘もあります（図2）。これらを解消
するために、JIRA上の課題をWBSやガント
チャートの形で見える化するのが、弊社が開発
しているWBSガントチャートです。

JIRA＋WBSガントチャートで
プロジェクト管理
　それでは、JIRA＋WBSガントチャートを
使ったプロジェクト管理の方法を順を追って見
ていきましょう。

WBS作成
　まず最初に課題の洗い出しを行い、
WBSを作成します。1行に1課題
という形で一覧にしていくところは、
ExcelもWBSガントチャートも変
わりがありません。ですが、WBS

ガントチャートでは「子チケット
（WBSガントチャートでは課題の
ことをチケットと呼びます）を作成」
すると自動的にインデントされたり、
「後続チケットを作成」すると依存線
が引かれたりします。また、定型的
なWBSをあらかじめチケットテン
プレートとして登録しておくと、簡
単な操作でコピーを作成することも
できます。
　Excelでのガントチャートを使っ
たことがある方なら、たったこれだ
けのことを手作業で行わずに済むだ
けでもメリットが感じてもらえるの

図2　課題一覧画面（上）。課題チケット画面（下） ▼

リソース

期間
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ではないでしょうか。

スケジュール作成
　次に、各課題に担当者を割り当て、
スケジュールを作成していきます。
　担当者を割り当てるときは、一部
のメンバーに作業が集中したり、逆
に手が空いたりしないように、無理
なく無駄なくリソースを割り当てる
よう注意する必要があります。
　WBSガントチャートにはリソー
スビューという、担当者ごとに各
作業日に割り当てられている作業
量を見える化するビューがありま
す（図3の右下エリア）。このビュー
を使うと、作業量が超過している
ところが赤く表示される（図3の矢
印個所）ので、期間を延ばしたり、
担当者を変えるなりして調整して
いきます（図4）。
　スケジュールについては、Excel

の表形式では課題の開始・終了は日
付でしか確認できませんし、セルに
色をつけただけのシンプルなガント
チャートでは課題同士の依存関係が見えづらい
です。WBSガントチャートでは開始・終了が
ガントバーとして表示されるだけでなく、ガン
トバーを直接操作できるうえ、依存線という形
で依存関係も表示されるので、直感的に理解で
きます。また、「親子チケットを再計算」と「依
存先を変更」の機能を有効にしておくと、関連
するタスクも合わせてスケジュールの調整を行っ
てくれるので便利です（図5、6）。

進捗の入力
　各担当者は課題の進捗状況を定期的に入力し
ます。Excelでは前述のとおり同時編集すると
ころがネックになっていましたが、JIRA＋
WBSガントチャートでは意識することなく入
力できます。各担当者は全体のスケジュールを

気にすることなく、自分の受け持った課題にだ
け集中できます。
　これらの課題に対する変更は履歴として残さ
れるので、後から確認することができます。ま
た、変更を自動で通知する機能を使うことで、
関係者に周知する手間も省けます。

進捗の管理
　各担当者が入力した進捗状況は、WBSガン
トチャートにリアルタイムに表示されます。プ
ロジェクトマネージャは進捗状況の確認作業を
1人で負う必要がなくなり、プロジェクトの状
況変化に対応するなど、本来のプロジェクト管
理業務に多くの時間を割くことができます。進
捗状況はガントバー内の進捗バーで確認できる
ほか、開始予定日を過ぎても始まっていなかっ

図3　リソースビューを見るとテスターの作業が超過していることが  ▼
 わかる

図4　重複している作業をリスケジュールして超過を解消 ▼

リソースビュー
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たり、締め切りが過ぎているといったタスクの
進捗遅れは、アイコンでわかりやすく警告表示
します。

いいことばかりでは……

　このように、Excelで行っているプロジェク
ト管理と同等かそれ以上のことが JIRA＋
WBSガントチャートで実現できます。しかし、
不得手な部分も当然存在します。1つは印刷機
能がないこと。もう1つは、進捗資料として保
管や配付ができないことです。
　しかし、これらの苦手なことを解決する手段
がないわけではありません。「餅は餅屋」という
ことでExcelデータとしてエクスポートする機
能があります。書き戻す機能はないのであくま
で出力するだけですが、印刷や保管、配布といっ
た当面の問題は解決できると思います。

一番の問題はコスト
　機能面とは別にコストという高い壁がありま

す。Excelはすでに導入済みのことが多く、追
加コストはほぼかかりません。一方、JIRA、
WBSガントチャートともにライセンス料が発
生します。また、教育コストやシステム構築・
運用コストもかかります。
　これらのコストを抑える手段として、リック
クラウドという弊社のクラウドサービスを使う
方法も有効でしょう。導入から運用まで一連の
作業がパッケージ化されていて、すぐに、簡単
に、安心して運用を開始することができます。

おわりに

　今回はExcelに代わるプロジェクト管理ツー
ルということで、JIRA＋WBSガントチャー
トをご紹介しました。開発現場の状況に応じて
さまざまなツールとの連携やアドオンを導入す
ることにより、JIRAを中心とした課題管理シ
ステムは効率化を後押しします。
　また、WBSガントチャートはお客様の声を
受けて現在も進化を続けています。大きなとこ

ろでは、EVM（Earned Value Mana 

gement）によるコスト管理やレポー
ト機能の追加を行っていく予定です。
　最後に、今回ご紹介したJIRA＋
WBSガントチャートを弊社デモ環
境で試すことができます。ぜひ下記
URLにアクセスしてください。ﾟ

リックソフトJIRAデモ環境
https://www.ricksoft.jp/demo/

リックソフトのWebサイトでは、各アトラシ
アン製品の体験版を提供しているほか、アト
ラシアン製品専用のコミュニティも運営して
います。JIRAやConfluenceなどのアトラシ
アン製品に興味を持ったら、まずはアクセス
してみましょう。

http://www.ricksoft.jp/

図5   「親子チケットを再計算」「依存先を変更」にチェックを入れ  ▼
 た状態で、「プログラムB」の作業開始日を4日遅らせる

図6　親チケットの「実装」も後続チケットの「テスト」配下の  ▼
 チケットも影響を受けてスケジュールが変更される

自動更新

ガントバーを移動

https://www.ricksoft.jp/demo/
http://www.ricksoft.jp/
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https://www.conoha.jp/docs/
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この個所は、雑誌発行時には記事が掲載されていました。編集の都合上、
総集編では収録致しません。

http://docs.openstack.org/developer/swift/overview_object_versioning.html


194 - Software Design

　10月28～29日、サイバーセキュリティに特化した日
本発の国際会議「CODE BLUE」がベルサール新宿グラン
ド（東京都新宿区）にて開催される。
　CODE BLUEは、世界トップクラスのサイバーセキュ
リティ専門家による研究成果を共有することで、最新の
サイバーセキュリティ技術情報の交換と国際的交流、参
加者への教育・学習・気づきの機会を提供することを目
的とした国際会議。講演としては現在、『シンギュラリ
ティがやってくる』（松田卓也）、『MS Officeファイル暗
号化のマスター鍵を利用したバックドアとその対策』（光
成滋生）などが予定されている。
　今年より講演者の年齢を24歳以下に限定した講演枠

と、技術に限定されない一般課題の講演枠が新設される。

10月28～29日、
情報セキュリティ国際会議「CODE BLUE」開催

　リックソフト㈱は、アトラシアン社が開発するプロ
ジェクト管理／課題管理ツール「JIRA」への移行サービ
スの提供を8月11日から開始している。
　リックソフトはアトラシアン社が認定するエキスパート
パートナーであり、Rational ClearQuest（CQ）、Redmine、
Trac、ExcelなどからJIRAへの移行を数多く手掛けてきた。
しかし、多くのユーザは短期間で、低リスク、高品質な
移行や複数システムからの統合を希望していることから
同社は一般的な移行ツールを利用した移行作業には限界
を感じ、今回独自の移行ツールによるサービスの提供を
開始した。本サービスでは、既存ツールから単純にデー
タを移行するのではなく、「ユーザ」「スキーマ」「データ」

の3つの要素に対して移行を行う。また、移行後のデー
タ整合性チェックを件数だけでなく文字列に対しても行
うことで高品質な移行を実現する。本番環境への移行の
リスクを軽減するために、ユーザ企業の検証環境やリッ
クソフト提供の「リッククラウド」で移行のリハーサル
を行うこともできる。古いツールが乱立した状態から
JIRAへと移行・統合することで、コスト削減／プロジェ
クト生産性の向上／セキュリティの向上／コンプライア
ンスの強化が期待できるとしている。

リックソフト、
企業の既存ツールから「JIRA」への移行サービスを開始

　アドバンスソフトウェア㈱は8月6日、Excelのシート
をHTMLに展開できるWebフォーム開発支援ツール
「ExcelWebForm」を発売した。
　ExcelWebFormは、Excelのシートを入力可能なHTML
テーブルに展開するWebフォーム開発支援ツール。罫
線やフォント、背景色など、Excelの多彩な修飾情報が
そのままHTMLテーブルとなるため、既存のExcelシート
をそのままWebフォームに変換でき、Webフォーム開
発にかかる工数を大幅に削減できる。展開されたHTML
ではスムーズなカーソル移動を実現し、一部の計算式も
サポート。HTMLとJavaScriptに変換されるため、デス
クトップだけでなく、タブレット端末やスマートフォン

などでも使用できる。付属するASP.NET用のサーバコン
トロールを使って、Excelファイルへの保存、データベー
スへの更新といったさまざまな動作を実現することもで
きる。
　価格は1クライアント開発ライセンス75,600円で、
JavaScriptをサーバ上で使用するためのサーバライセン
スが129,600円、ASP.NET用のコントロールを含めたサー
バライセンスのProfessional版が259,200円となっている
（すべて税込価格）。

アドバンスソフトウェア、
Webフォーム開発支援ツール「ExcelWebForm」を発売

リックソフト㈱　 URL  https://ricksoft.jp
CONTACT

アドバンスソフトウェア㈱　 URL  http://www.adv.co.jp
CONTACT

CODE BLUE　 URL  http://www.codeblue.jp
CONTACT

●●開催概要

会期 2015年10月28日（水）〜10月29日（木）

会場 ベルサール新宿グランド（東京都新宿区西新宿8丁目）

主催 CODE BLUE 実行委員会

参加費（税別） 早期30,000円／通常 35,000円／最終40,000円／
当日45,000円

事前参加登録 http://codeblue.jp/2015/registration/

定員 500名

その他 全編同時通訳付き

http://codeblue.jp/2015/registration/
http://www.codeblue.jp
https://ricksoft.jp
http://www.adv.co.jp
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　パラレルスは8月19日、Mac向け仮想化ソフトの最新
版「Parallels Desktop 11 for Mac」を発表した。
　最新版では、最新OS「Windows 10」「OS X El Capitan」
に対応するほか、Windowsの起動とシャットダウンの
スピードが最大50%向上、新機能「トラベルモード」に
より、外出時のバッテリー持続時間が最大25%延長する。
また大きな特徴として、Windows 10に搭載される
Microsoft社の音声認識パーソナルアシスタント機能
「Cortana」を、WindowsとOS X両方で利用を可能にし
た。同製品の発表会では、Mac内蔵のマイクに向かって
Cortanaに現在地や為替を聞いたり、「pages」の起動を
命令したりといったデモが行われた。
　また、今回のバージョンでは「Pro Edition」「Business 

Edition」がラインナッ
プに加わっている。
Pro Editionは、Dock 
erやVisua l S tud io、
Chef、Jenkins、Vag 
rantといった開発者用
ツールとの統合、ゲス

　角川アスキー総合研究所は、「快適IoT～家を楽しく、
便利にするアプリとハードのコンテスト」（HEMSアライ
アンス主催）を㈱LIXIL、東京大学エネルギー工学連携研
究センターと共催する。
　スマートフォンの普及、Internet of Things周辺技術
の発展、3DプリンタによるMAKER文化の盛り上がりな
どにより、個人がアプリ、あるいはハードウェアを自作
する機会が増えている。そういった流れを受け、今回開
催のコンテストでは、「家を楽しく快適に」をテーマに、
スマートフォンアプリやハードウェアを使った作品が募
集される。募集部門は「スマホアプリ部門」「自作オート
メーション部門」「アイデアジェネレーター部門」の3つ。
「アイデアジェネレーター」とは、HEMSアライアンスが
提供するWeb APIで、専用アプリからPC上の“仮想の家”
にある機器を操作できるなどの機能を持つアイデア共有
ツールで、エアコンや照明、通風窓などの機器が作動で
きる。
　審査員には池澤あやか氏、遠藤諭氏（角川アスキー総
合研究所）などが名を連ね、受賞者には賞金も授与され
る。

トOSでのデバッギング、ネットワークシミュレーショ
ン機能をサポート。また、ユーザがWindows仮想マシ
ンでのプレビューを実行し、WindowsとLinuxゲストOS
にネストされた仮想環境を用いることを可能にする。
Business Editionには、Pro Editionの全機能が含まれて
いるほか、企業のIT管理者がエンドユーザの仮想マシン
を制御・管理すると同時に、ライセンスを管理、運用で
きる一元管理機能が付加されている。
　Parallels Desktop 11 for Mac通常版は8,500円（Parallels 
Desktop 9／10からのアップグレードは5,300円）、その
ほかのエディションは
年間契約となってお
り、「Pro Edition」は
10,800円／年、「Busin 
ess Edition」は10,000
円～／年（応相談）と
なっている。

　コンテストの概要は次のとおり。

パラレルス、
Parallels Desktop 11 for Macを発表

角川アスキー総合研究所、
アプリとハードのコンテスト「快適 IoT」開催

パラレルス㈱　URL  http://parallels.com/jp
CONTACT

▲▲Mac上でWindows 10を起動

▲▲最新のOS X El Capitanにも対応

●●開催概要

募集内容
募集テーマに即したスマートフォンおよびタブレット端末
向けアプリケーション、および自作ハードウェア、IoT、ウェ
アラブルなどによる自作ホームオートメーション作品

部門

・スマホアプリ部門
　スマートフォンやタブレットで使えるアプリ
・自作ホームオートメーション部門
　電子工作やMAKER的な工夫をした作品
・アイデアジェネレーター部門
　Web API「アイデアジェネレーター」を活用した作品

応募方法 専用サイトhttp://KaitekiIoT.comから応募

応募期間 2015年8月1日～11月30日

予備審査
予備審査では応募作品の動きがわかる画像または動画、機
能説明書をWeb上のフォームから提出する必要がある（予
備審査の発表は2015年12月を予定）

受賞発表
最終審査会を兼ねた受賞発表と表彰式を2016年1月に予定。
予備審査通過者は、東京都内で開催する最終審査会でデモ
およびプレゼンをする

賞金

・グランプリ：50万円　
・準グランプリ：20万円
・スマートフォンアプリ部門賞：10万円
・自作ホームオートメーション部門賞：10万円
・アイデアジェネレーター部門賞：10万円

㈱角川アスキー総合研究所
URL  http://www.lab-kadokawa.com

CONTACT

http://parallels.com/jp
http://www.lab-kadokawa.com
http://KaitekiIoT.com
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　8月14～15日、北海道の石狩で国内最大級の音楽イ
ベント「RISING SUN ROCK FESTIVAL 2015 in EZO」が開
催された。さくらインターネット㈱は、同じく北海道の
石狩湾新港にデータセンターを構える企業として、会場
にWi-Fiの無料アクセスポイント（以下、AP）、充電ボッ
クスを設置してイベントをサポートした。同社は昨年も
会場内の1ヵ所のAPでWi-Fiを提供したが、今年はより
広いエリアをカバーすべく7ヵ所にAPを設置した。
　大まかなネットワーク構成は昨年と同じで、Fixed 
Wireless Access（以下、FWA）を使って会場のAPと石狩
のデータセンターを無線で中継し、インターネットへの
通信を実現した。今回のAPの増加のために新しく導入
されたのが、親局1に対して複数の子局をぶら下げられ
るFWA装置「RAD Airmux5000」。また、もう1つの新た

な試みとして「Captive 
Portal（認証ポータル）」
が導入された。昨年は
認証を経ずにWi-Fiを利
用できていたが、今年
はWi-Fiの利用規約を表
示する認証画面が用意
された。

 作業はすべて自分たちで
　機器の設置、ケーブルの配線といった会場でのネット
ワーク構築は、アンテナ工事含めほぼすべてをさくらイ
ンターネットのエンジニアが行った。担当したのは3人
で、その中にはこのイベントのためだけに高所作業車の
免許を取得した人もいたという。会場では、地理的な理
由からFWAが不達となってしまうAPがあったが、フレッ
ツの「NGNサービス」を利用して有線で会場とデータセ
ンタをつなぐなど、臨機応変に対応した。

 ネットワークを設計したのは、入社2年目の新人
 エンジニア
　今回のWi-Fiネットワーク、設計を担当したのは入社2
年目の新人ネットワークエンジニア鈴木氏。ネットワー

クの構築、当日の運用
について話を伺った。

――なぜ新人の鈴木さ
んが設計を担当するこ
とに？
　最初は、認証ポータ
ルの部分だけを担当す

るはずだったんです
が、いつの間にかネッ
トワーク全体の設計を
する流れになっていま
した。通常業務と平行
で準備を行っていたの
で、時間の確保に苦労
しました。
――ネットワークの運用はうまくいきましたか？
　データセンター側は、ほぼ想定どおりの動作だったん
ですが、前日の会場側のテスト段階でトラブルが発生し
てしまいました。実際に機器をすべて設置して監視を走
らせると、FWAの疎通が不安定になっていたんです。
ログを取ろうにも、FWA装置および無線機器は両方レ
ンタル品だったのでそれができず、問題の切り分けに苦
労しました。最終的には間にルータをはさむことで、機
器の間に通信速度の不一致があることを突き止められま
した。原因は片方が速度固定の設定になっていたんです。
――今回の構築で得られたことはありましたか？
　私の普段の仕事はいわゆる“ネットワークのお守り”
で、ゼロから何かを作り上げるということがなかったん
です。今回は設計からテスト・運用まで行ったので、非
常に良い経験になりました。「フラッディング」や「ブ
ロードキャスト」など、今までは実感が伴っていなかっ
たネットワークの動作を、初めて理解できた気持ちにな
りました。そして、とくに身に染みたのが“ドキュメント”
の重要性です。自分が今やっていること、仲間にやって
もらいたいことを、誰が読んでも理解できるドキュメン
トとして、見える場所に置いておくこと。ドキュメント
を読んでもらって初めて、自分のミスを正してもらう機
会が得られたんです。あとは、機器に付属されたドキュ
メントを鵜呑みにし過ぎない、ということですね。メー
カーが動作の保障をして
いても、自分の環境で動
かしてみないとわからな
いことがあるということ
を身をもって学びまし
た。機器のテストに苦労
した経験から、普段はお
客様であるユーザ企業の
気持ちも知ることができ
ました。

さくらインターネット、
「RISING SUN ROCK FESTIVAL 2015 in EZO」に
Wi-Fiサービスを提供

さくらインターネット㈱　URL  http://www.sakura.ad.jp
CONTACT

▲▲さくらインターネット㈱ 
鈴木一哉氏

▲▲会場のAP

▲▲RSR会場の入り口

▲▲RSR会場の様子

http://www.sakura.ad.jp
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流れの速い業界では日々の精進が肝心というのはよく聞きます。流れと言えば、リバイバルもそうですよね。20年周期で洋服の流行が戻っ
てくると言うアレ。現在の仮想化は汎用機のそれのリバイバル、Dockerはchrootや jailのリバイバルと一部で言われるのでこの業界にも
あるのです。そろそろ、Windows 95風シェルのデスクトップ環境が華麗にかえってきたり、二次元コスプレ時計がスマホの待受画面に戻っ
てくるとか、ピンクのクマがメールを運ぶMUAが復活しそうですよ！　今の技術も20年後にも使えるかも、と思うと少し精進するのも
楽になるような気がしませんか？　どれが還ってくるのかわかりませんが。ちなみに著者はペンギンに運ばせてました。

そ
う
い
え
ば
、
あ
れ
だ
け
流
行
っ
た
s
t
r
u
t
s
も
今
や
レ
ガ
シ
ー
。

老
害
と
言
わ
れ
る
こ
と
に
慣
れ
て
い
る
担
当
も
辛
い
っ
す
。

作）くつなりょうすけ
@ryosuke927

今やあのSNS
会社の収入は
スマホゲームが
メインだ
そうだしね。

Linuxカーネルの
最新バージョンは
4.1.6か……
           （執筆時）

なんだ、
全然
キャッチアップ
できてないね。

愛媛県には、
蛇口から
オレンジジュースが
出てくる「ポン道」
　　　　ってのが
　　　　あるんだ。

静岡には
同じように
「茶道」が
あるぞ。

そんな夢の
ようなことが

本当に

あるの!?

あのプロジェクト
ホスティングサイトは
アドウェアを入れたり
するらしいから
今後は使うのは
要確認だねぇ。

Fedora22では、
yumから

dnfに
置き換わったよ。

もう完全に
リプレース
されたの？
（まだです）

え!? え、
そうなん
ですか!?

あれ？
3系は？
3系は終わったの？
奇数だから開発版
だったの？

しばらく炎上案件に
突っ込まれていたので、

全然できてませんわ

この業界、
何が起こるか
本当にわから
ないですね。

世の中、
何が起こるか
本当にわから
ないぜ。

Freshmeatも
なくなったし、
あのサイトも
そんなことに
なっている
とは……

流れゆく業界第21回

①

③

⑤

⑦

②

④

⑥

⑧
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最新！　プログラミング言語ランキング
8月中旬、GitHub社が『GitHub』でのリポジトリ数をもとに集計したプログラミング言語の
人気ランキングを発表しました。Top3は「JavaScript」「Java」「Ruby」で、以降は「PHP」
「Python」「CSS」「C++」「C#」「C」「HTML」と続きます。Javaに注目すると、2008年に
は7位だったものが少しずつ順位を上げ、現在の第2位にまでランクアップするほどの人気
ぶり。1995年に登場した古株とも言える言語ですが、まだまだ現役バリバリのようです。

昨今ますます注目されている関数型プ 

ログラミング。特集ではLisp、Scala、
Haskell、Elixir、Python、Clojureを取り
上げ、それぞれの言語の特徴を紹介しつ
つ、「なぜ関数型は難しいのか」「関数型
で書く利点はどこにあるのか」を考察し
ました。

前回では消化不良だったけど、やっと
関数型プログラミングのエッセンスが
わかった。 みふさん／神奈川県

使用言語は少しずつ変わってきました。
どれか1つでもとりあえず使えるよう
になりたいです。 牧さん／大阪府

Scalaの「???」は帰り時間が近づいて
コンパイルだけ通る状態でコミットし
て帰りたいときに便利だと思った。
 隼さん／岩手県

それぞれのライターさんから各言語に
対する思いが伝わってきました。
 山下さん／東京都

「関数型プログラミングか……、第一階
述語論理やZFC公理系、本読んだけ
れどわからなかったなあ」ってところに

実装寄りの特集だったので助かりまし
た。 吉田さん／神奈川県

さらっと書いてあるLispの歴史が好
きです。 Simeji_Daliさん／神奈川県

Clojureに興味があったので、楽しく
読めました。 yu-tさん／北海道

関数型プログラミングは、いつかは本
格的に勉強しなければと思っていた。
しかし、どこから手を付けるべきか判
断に迷っているあいだにいろいろな言
語が登場してきて混乱していた。今回
の特集で少しずつつまみ食いができた
ので、今後の指針となったと思う。
 過去からの紅葉Macさん／長野県

僕はHaskellからプログラミングを始
めたが、まわりに識者がおらず、非常
に苦労した。そのころの僕がこの雑誌
を読んでいればもう少し早く理解でき
ていたかもしれないし、ほかの言語に
移っていたかもしれない。もっと早く
この雑誌と出会いたかったものだ。
 ISさん／宮城県

ハードルが高いイメージを持た
れやすい関数型言語ですが、そ

もそも何が難しいのかわからないといっ

た人も多いはず。本特集で少しでも疑問
が解決されれば幸いです。気になった言
語があれば、ぜひ試してみてください。

セキュリティの基礎技術「SSL/TLS」を特
集しました。第1、2章で、SSL/TLSで
はどのようにデータの秘匿、認証、改ざ
ん検知を行うのか、それらはどのような
技術・アルゴリズムで実装されているの
かを解説。第3章では、TLSサーバを設
定するときの指針について言及しました。

担当業務で今直面している分野で、と
ても勉強になった。
 shimizusさん／東京都

ネットワークのセキュリティは必須知
識になりつつあると思うが、どこから
手を付けるべきかなかなかわからない
ため、今後も定期的に取り上げていっ
てほしい。 松井さん／東京都

個人情報流出などが気になっており、
安全な通信についても興味があります。
 kさん／静岡県

SSL/TLSの発展の経緯がよくわかっ
た。 都築さん／愛知県

2015年8月号について、たくさんの声が届きました。

第1特集　なぜ関数型プログラミ
ングは難しいのか？

第2特集
SSL/TLSの教科書
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読み応えのある記事で、大いに勉強に
なりました。 鈴木さん／熊本県

セキュリティに関する意識が今まで以
上に高くなっているので、最近のトレ
ンドを特集していただいて助かりま
す。 コメットさん／兵庫県

具体的な事件について解説してあって
非常に参考になりました。
 村橋さん／北海道

サイバー攻撃のニュースが後を絶
ちませんが、セキュリティ対策の

世界は広く、手元でどのような対策をす
れば良いのか見当が付きづらいです。ま
ずはSSL/TLSのような基礎技術の勉強か
ら始めてみてはいかがでしょうか。

「インフラの構築・運用は自動化して、
Webサービスの開発に注力する」。AWS

と Javaを使って、そんな“イマドキ”の
開発を実現する短期連載です。第1回は
環境のセットアップ、スケーリングを自
動で行ってくれる、AWSのPaaS「Elastic 

Beanstalk」を取り上げました。

AWSやGoogle Cloudなど、クラ
ウドPaaSに関心を持っているので、
参考になった。 ほまれさん／千葉県

まさに今やっている案件と同じでした。
 n0tsさん／東京都

AWSの一部を業務で扱っていますが、
工数削減にいたっていないのが現実で
す。現場に浸透するには、まだ時間が
かかりそうですね。 @れいさん／東京都

ひと昔前は、AWSといったクラ
ウドサービスはおもに先進的な

Web系企業が使っていたイメージです
が、最近では非 ITの大企業でも導入事
例を多く聞きます。仕事の一環として
AWSを使っているという読者の方が多
くいらっしゃいました。

Java仮想マシン上で動作するオブジェ
クト指向言語「Kotlin」についての短期連
載。Androidのアプリケーションを作る
のにも使いやすいプログラミング言語で
す。第5回ではKotlinのユニークな機能
である「null安全」について解説しました。

最近読んでいるデザインパターンと重
なる内容で、相乗効果的に理解が深まっ
た。 戦うプログラマーさん／神奈川県

「ぬるぽ」に限らず、変数に入り得る値
の管理は重要ですよね。自信を持って
管理できていると言えるようになりた
いものです。 NGC2068さん／愛知県

アプリ開発において注目の言語である
Kotlinの核心に迫りつつある内容で、
読み応えがありました。
 オミオさん／宮城県

nullチェックが徹底しづらい根本原因
にさかのぼって説明されている点が、
説得力があってとてもわかりやすかっ
た。 若山さん／千葉県

nullの処理は全プログラマ共通
の課題です。厄介ごとをプログ

ラムの標準機能に肩代わりさせられる
のは最近の高級言語ならではですね。
それがどのように実行されているのか、
知っておくこともまた大切です。

短期連載
Kotlin入門【5】

短期連載 AWSで始めよう！ モダ
ンなJavaアプリケーション開発【1】

コメントを掲載させてい
ただいた読者の方には、
1,000円分のQUOカード
をお送りしております。
コメントは、本誌サイト
http://sd.gihyo.jp/の
「読者アンケートと資料請
求」からアクセスできる
アンケートにてご投稿く
ださい。みなさまのご意
見・ご感想をお待ちして
います。

①  「Raspberry Pi 2」&「Camera module」セット
江口武彦様（長野県）

② Power Tube 3000
匿名希望様（神奈川県）、福田善光様（福岡県）

③ Linux Foundation／Red Hat Tシャツ
角田学様（東京都）、lica様（東京都）、Shin様（山形県）

④ その数式、プログラムできますか？
金井仁志様（東京都）、杉山貴紀様（山口県）

⑤ ITプロジェクトの英語
犬棟梁様（埼玉県）、落ち葉様（千葉県）

⑥  Scalaファンクショナルデザイン
とーふや様（神奈川県）、btsxj様（東京都）

⑦  ゲームプログラマのためのコーディング技術
岩本雄馬様（東京都）、山田慶行様（埼玉県）

8月号のプレゼント当選者は、次の皆さまです

※当選しているにもかかわらず、本誌発売日から1ヵ月経ってもプレゼントが届かない場合は、編集部（sd@gihyo.co.jp）までご連絡く
ださい。アカウント登録の不備（本名が記入されていない場合、プレゼント応募後に住所が変更されている場合など）によって、お届け
できないことがあります。2ヵ月以上、連絡がとれない場合は、再抽選させていただくことがあります。

http://sd.gihyo.jp/
mailto:sd@gihyo.co.jp
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本誌に記載の商品名などは、一般に各メーカーの登録商標または商標です。　ⓒ 2015 技術評論社 

●この号が出ているときに試験販売で『Docker実践

入門』の店頭売りが開始しているだろう。Dockerは

本誌でもずっと注目しているLinuxコンテナ技術。も

ちろん特集も予定しています。この本は本当によく書

かれていてこの技術の本質がすぐに理解できるよう

になります。太鼓判！（本）

●前佛さんも仰っていたが、アニメ版「シドニアの騎

士」はいろいろすごい。あの原作から、アニメ版で

動きを考えるのは大変だったと思う。スピード感も、

キャラ（継衛や衛人、紅雀エナ星白、融合個体白

羽衣つむぎなど）の動きや作り込みの完成度が高い。

angelaの曲もいい感じ。Net�ixでも配信中。（幕熊）

●夏休みは油壺で海水浴をしてきました。それほど

大きな海岸ではないですが、水はなかなかにきれい

で、ブイのところ（深さ3mくらい？）でも底まで見え

ました。宿のご飯も美味しかったし、海が望める露

天風呂も気持ちイイ。なにより電車で2時間ほどと、

気軽に行けるのがうれしいところでした。（キ）

●6畳ほどの畑を借りて家庭菜園をしています。7月

～8月前半は真夏日が多かったので、朝一で畑に水

やりに行っていました。ついでに、きゅうり、なす、

トマトなどを収穫し、それを朝食で食べたりしてか

ら、出勤していました。今思うと、これはちょっとし

たエクストリーム出社でしたね。（よし）

●北海道に行ってきました！　旅行中食べたもので一

番おいしかったのが、六花亭のマルセイ“アイス”サ

ンド。あのマルセイバターサンドをアイスにしたもの

で、北海道の一部の店舗限定とのこと。薄くてサッ

クサクの生地に濃厚なアイスと芳醇なラムレーズンが

挟まった、夏にぴったりの一品でした。（な）

●豊洲のTHE THIRD PARKという施設で、本場アメ

リカスタイルBBQを体験しました。食材は全て用意さ

れ、ただ順番どおりに焼いて食べるだけなので楽チ

ン。でもビール缶を利用したチキンの丸焼きは一羽し

か焼けず、一羽は持ち帰ることに。家で丸焼きなどで

きずとりあえず冷凍庫に。どうやって調理しよう。（ま）

S D  S t a f f  R o o m

［第1特集］ そろそろ押さえておきたいWeb最新技術

すいすいわかるHTTP/2
HTTP/1.1から変わること・変わらないこと
　2015年5月にHTTP/2のRFCが公表されました。おもに通信速度向上を目的に作
られたものですが、その詳細を知らない方も多いのではないでしょうか。本特集で 
は、「そもそもなぜHTTP/2が必要になったのか」という背景からパフォーマンス向
上のメカニズムまでを、多くの図（イラスト）や例を使ってていねいに解説し ます。

［第2特集］ 攻撃を最前線で防ぐ 

ファイアウォールの教科書
iptablesからWeb Application Firewallまで完全理解

※特集・記事内容は、予告なく変更される場合があります。あらかじめご容赦ください。

次号予告

■2015年8月号　P.107　SD BOOK REVIEW「ITプロジェクトの英語」7行目
　［正］implement functions ［誤］impliment functions
■2015年9月号
●P.27　特集1第1章「正規表現をマスターする」右段最終行
　［正］任意の5～10文字の後 ［誤］任意の50文字のあと
●P.190　「ConoHaで始めるクラウド開発入門」リスト1の内容
　［正］iptables -t nat -A PREROUTING -d [ロードバランサのVIPアドレス ] -j REDIRECT

お詫びと訂正
　以下の記事に誤りがございました。読者のみなさま、および関係者の方々にご迷惑をおかけしたことをお詫び申し上げます。

休載のお知らせ
　「Red Hat Enterprise Linuxを極める・使いこなすヒント .SPECS」（第16回）、「Debian Hot Topics」（第30回）は都合に
よりお休みさせていただきます。
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け
 

P
削
除
 

d
の
あ
と
に
モ
ー
シ
ョ
ン（
★
）を
指
定

行
を
削
除
 

dd
カ
ー
ソ
ル
位
置
か
ら
行
末
ま
で
を
削
除
 

D
指
定
の
部
分
を
変
更
 

c
の
あ
と
に
モ
ー
シ
ョ
ン（
★
）を
指
定

イ
ン
デ
ン
ト
 

==
, 
選
択
し
て

=
や
り
な
お
し
 

u
繰
り
返
し
 

.　
★
モ
ー
シ
ョ
ン

上
／
下
／
左
／
右
 

k
／

j
／

h
／

l
次
の
単
語
／
前
の
単
語
 

w
／

b （
W
／

B
で
空
白
区
切
り
で
ジ
ャ
ン
プ
）

文
字
xが
見
つ
か
る
ま
で
 

tx
行
頭
／
行
末
 

0
／

$ （
^
は
最
初
の
文
字
へ
）

文
字
xま
で
 

fx
逆
方
向
で
文
字
xま
で
 

Fx
　
　
　

ヴ
ィ
ジ
ュ
ア
ル
選
択

領
域
選
択
 

v
矩
形
選
択
 

CT
RL
-v

行
選
択
 

V
す
べ
て
の
行
を
選
択
 

gg
VG

レ
ジ
ス
タ

レ
ジ
ス
タ
一
覧
 

:r
eg
is
te
r

選
択
を
レ
ジ
ス
タ
「
a」
に
格
納
 

選
択
し
な
が
ら

"a
y

レ
ジ
ス
タ
「
a」
を
ペ
ー
ス
ト
 

"a
p

マ
ク
ロ

レ
ジ
ス
タ
a
に
対
し
て
マ
ク
ロ
登
録
を
開
始
 

qa
マ
ク
ロ
登
録
を
終
了
 

q
レ
ジ
ス
タ
a
の
マ
ク
ロ
を
再
生
 

@a
テ
キ
ス
ト
オ
ブ
ジ
ェ
ク
ト

以
下
は

v （
選
択
）、
c （
変
更
）、
d （
削
除
）な
ど
の
オ
ペ
レ
ー
タ
に
続
い
て
タ
イ
プ
す
る
こ
と
で
作
用
し
ま
す
。

例
：
vi
b
で
(か
ら
)の
内
側
を
選
択
、
di
t
で
HT
M
Lタ
グ
の
内
側
を
削
除

対
象
 

操
作
 

単
語
 

iw
、
aw
は
終
端
の
空
白
を
含
む
（
例
：
va
w,
 c
aw
）

空
白
区
切
り
の
単
語
 

iW
、
aW
は
終
端
の
空
白
を
含
む

(か
ら
) 

ab
, 
a(
, 
a)
、
内
側
は

ib
, 
i(
, 
i)

{か
ら
} 

aB
, 
a{
, 
a}
、
内
側
は

iB
, 
i{
, 
i}

[か
ら
] 

a[
, 
a]
、
内
側
は

i[
, 
i]

<
か
ら
> 

a<
, 
a>
、
内
側
は

i<
, 
i>

<x
xx
>
か
ら
</
xx
x>
の
よ
う
な
タ
グ
ブ
ロ
ッ
ク
 

at
、
内
側
は

it
ク
ォ
ー
ト
 

a"
, 
a'
, 
a`
、
内
側
は

i"
,i
',
i`

文
 

is
、
as
は
終
端
の
空
白
を
含
む

段
落
 

ip
、
ap
は
終
端
の
空
白
を
含
む

以
下
の
コ
マ
ン
ド
は
ノ
ー
マ
ル
モ
ー
ド
か
ら
入
力
も
し
く
は
タ
イ
プ
し
ま
す
。
<E
SC
> は

ÌE
S
C
Ô 、

CT
RL
- で
始
ま
る
も
の
は

ÌC
trl
Ô を
押
し
な
が
ら
次
の
キ
ー
を
タ
イ
プ
し
ま
す
。

: 
/ 
? で
始
ま
る
コ
マ
ン
ド
は
最
後
に
リ
タ
ー
ン
キ
ー
を
タ
イ
プ
し
ま
す
（
:e
!  や
 :q

!  な
ど
末
尾
に

!
が
付
く
コ
マ
ン
ド
は
強
制
実
行
）。

挿
入
操
作

レ
ジ
ス
タ
a
の
中
身
を
貼
り
付
け
 

CT
RL
-r
 a

 
（
CT
RL
-r
 +
で
ク
リ
ッ
プ
ボ
ー
ド
か
ら
ペ
ー
ス
ト
）

編
集
中
カ
ー
ソ
ル
下
の
単
語
 

CT
RL
-r
 C
TR
L-
w

 
（
CT
RL
-r
 C
TR
L-
a
で
空
白
区
切
り
の
単
語
）

編
集
中
カ
ー
ソ
ル
下
の
フ
ァ
イ
ル
名
 

CT
RL
-r
 C
TR
L-
f

特
別
文
字

現
在
の
フ
ァ
イ
ル
名
 

% （
例
：
:w
 %
 .
ba
k
で
.b
ak
を
付
け
て
フ
ァ
イ
ル

 
を
バ
ッ
ク
ア
ッ
プ
） 

編
集
中
の
別
の
フ
ァ
イ
ル
 

#
N
番
目
の
別
の
フ
ァ
イ
ル
 

#N
す
べ
て
の
引
数
（
オ
プ
シ
ョ
ン
以
外
、
空
白
区
切
り
） 

##

<E
SC
>

i

<E
SC
>

:



30
0号 記
念

By
 る
び
き
ち

Em
ac

s 
C

H
EA

T 
SH

EE
T

フ
ァ
イ
ル
・
バ
ッ
フ
ァ
操
作

操
作
 

キ
ー
 

コ
マ
ン
ド
名

Em
ac
s終
了
 

C-
x 
C-
c  

sa
ve
-b
uff
er
s-
kil
l-t
er
m
in
al

フ
ァ
イ
ル
を
開
く
 

C-
x 
C-
f  

fin
d-
fil
e

読
み
込
み
専
用
で
フ
ァ
イ
ル
を
開
く
 

C-
x 
C-
r  

fin
d-
fil
e-
re
ad
-o
nl
y

バ
ッ
フ
ァ
一
覧
を
出
す
 

C-
x 
C-
b  

lis
t-b
uff
er
s

バ
ッ
フ
ァ
を
セ
ー
ブ
す
る
 

C-
x 
C-
s  

sa
ve
-b
uff
er

複
数
の
バ
ッ
フ
ァ
を
セ
ー
ブ
す
る
 

C-
x 
s  

sa
ve
-s
om
e-
bu
ffe
rs

別
の
名
前
で
バ
ッ
フ
ァ
を
セ
ー
ブ
す
る
 

C-
x 
C-
w  

w
rit
e-
fil
e

バ
ッ
フ
ァ
切
り
替
え
 

C-
x 
b  

sw
itc
h-
to
-b
uff
er

フ
ァ
イ
ル
を
挿
入
 

C-
x 
i  

in
se
rt-
fil
e

バ
ッ
フ
ァ
を
削
除
 

C-
x 
k  

kil
l-b
uff
er

di
re
d
を
開
く
 

C-
x 
d  

di
re
d

カ
ー
ソ
ル
移
動

前
の
文
字
へ
 

C-
b  

ba
ck
w
ar
d-
ch
ar

次
の
文
字
へ
 

C-
f  

fo
rw
ar
d-
ch
ar

前
の
行
へ
 

C-
p  

pr
ev
io
us
-li
ne

次
の
行
へ
 

C-
n  

ne
xt
-li
ne

行
頭
へ
 

C-
a  

m
ov
e-
be
gi
nn
in
g-
of
-li
ne

行
末
へ
 

C-
e  

m
ov
e-
en
d-
of
-li
ne

前
の
文
へ
 

M-
a  

ba
ck
w
ar
d-
se
nt
en
ce

次
の
文
へ
 

M-
e  

fo
rw
ar
d-
se
nt
en
ce

前
の
単
語
へ
 

M-
b  

ba
ck
w
ar
d-
w
or
d

次
の
単
語
へ
 

M-
f  

fo
rw
ar
d-
w
or
d

前
の
画
面
へ
ス
ク
ロ
ー
ル
 

M-
v  

sc
ro
ll-
do
w
n-
co
m
m
an
d

次
の
画
面
へ
ス
ク
ロ
ー
ル
 

C-
v  

sc
ro
ll-
up
-c
om
m
an
d

現
在
位
置
を
調
節
 

M-
r  

m
ov
e-
to
-w
in
do
w
-li
ne
-to
p-
bo
tto
m

後
方
検
索
 

C-
r  

ise
ar
ch
-b
ac
kw
ar
d

前
方
検
索
 

C-
s  

ise
ar
ch
-fo
rw
ar
d

改
行
・
イ
ン
デ
ン
ト
・
整
形

改
行
 

C-
m  

ne
w
lin
e

行
頭
の
非
空
白
文
字
へ
 

M-
m  

ba
ck
-to
-in
de
nt
at
io
n

イ
ン
デ
ン
ト
 

C-
i  

in
de
nt
-fo
r-t
ab
-c
om
m
an
d

改
行
後
イ
ン
デ
ン
ト
 

C-
j  

el
ec
tri
c-
ne
w
lin
e-
an
d-
m
ay
be
-in
de
nt

コ
メ
ン
ト
で
改
行
 

M-
j  

in
de
nt
-n
ew
-c
om
m
en
t-l
in
e

範
囲
を
イ
ン
デ
ン
ト
 

C-
x 
TA
B  

in
de
nt
-ri
gi
dl
y

ス
ペ
ー
ス
や
タ
ブ
を
挿
入
し
て
整
形
 

M-
i  

ta
b-
to
-ta
b-
st
op

段
落
を
整
形
す
る
 

M-
q  

fil
l-p
ar
ag
ra
ph

挿
入
・
削
除

空
行
を
開
け
る
 

C-
o  

op
en
-li
ne

現
在
位
置
の
文
字
を
削
除
 

C-
d  

de
le
te
-c
ha
r

特
殊
文
字
入
力
 

C-
q  

qu
ot
ed
-in
se
rt

コ
ピ
ー
&
ペ
ー
ス
ト

現
在
位
置
を
マ
ー
ク
す
る
 

C-
SP
C  

se
t-m
ar
k-
co
m
m
an
d

現
在
位
置
を
マ
ー
ク
す
る
 

C-
@  

se
t-m
ar
k-
co
m
m
an
d

現
在
の
段
落
を
マ
ー
ク
す
る
 

M-
h  

m
ar
k-
pa
ra
gr
ap
h

バ
ッ
フ
ァ
全
体
を
マ
ー
ク
す
る
 

C-
x 
h  

m
ar
k-
w
ho
le
-b
uff
er

特
定
の
文
字
ま
で
カ
ッ
ト
 

M-
z  

za
p-
to
-c
ha
r

範
囲
を
カ
ッ
ト
 

C-
w  

kil
l-r
eg
io
n

1
行
カ
ッ
ト
 

C-
k  

kil
l-l
in
e

現
在
の
単
語
を
カ
ッ
ト
 

M-
d  

kil
l-w
or
d

現
在
の
文
を
カ
ッ
ト
 

M-
k  

kil
l-s
en
te
nc
e

範
囲
を
コ
ピ
ー
 

M-
w  

kil
l-r
in
g-
sa
ve

貼
り
付
け
 

C-
y  

ya
nk

以
前
カ
ッ
ト
・
コ
ピ
ー
し
た

内
容
を
貼
り
付
け
 

M-
y  

ya
nk
-p
op

大
文
字
化
・
小
文
字
化

現
在
位
置
の
単
語
を
ca
pi
ta
liz
e

（
大
文
字
で
始
め
る
） 

M-
c  

ca
pi
ta
liz
e-
w
or
d

現
在
位
置
の
単
語
を
小
文
字
に
 

M-
l  

do
w
nc
as
e-
w
or
d

現
在
位
置
の
単
語
を
大
文
字
に
 

M-
u  

up
ca
se
-w
or
d

範
囲
を
小
文
字
化
 

C-
x 
C-
l  
do
w
nc
as
e-
re
gi
on

範
囲
を
大
文
字
化
 

C-
x 
C-
u  
up
ca
se
-re
gi
on

入
れ
替
え

文
字
を
入
れ
替
え
る
 

C-
t  

tra
ns
po
se
-c
ha
rs

単
語
を
入
れ
替
え
る
 

M-
t  

tra
ns
po
se
-w
or
ds

ウ
ィ
ン
ド
ウ
操
作

現
在
の
ウ
ィ
ン
ド
ウ
を
消
す
 

C-
x 
0  

de
le
te
-w
in
do
w

現
在
の
ウ
ィ
ン
ド
ウ
以
外
を
消
す
 

C-
x 
1  

de
le
te
-o
th
er
-w
in
do
w
s

ウ
ィ
ン
ド
ウ
を
上
下
分
割
 

C-
x 
2  

sp
lit
-w
in
do
w
-b
el
ow

ウ
ィ
ン
ド
ウ
を
左
右
分
割
 

C-
x 
3  

sp
lit
-w
in
do
w
-ri
gh
t

次
の
ウ
ィ
ン
ド
ウ
を
選
択
 

C-
x 
o  

ot
he
r-w
in
do
w

プ
レ
フ
ィ
ク
ス

汎
用
プ
レ
フ
ィ
ク
ス
キ
ー
 

C-
c  

m
od
e-
sp
ec
ifi
c-
co
m
m
an
d-
pr
ef
ix

標
準
コ
マ
ン
ド
用

プ
レ
フ
ィ
ク
ス
キ
ー
 

C-
x  

Co
nt
ro
l-X
-p
re
fix

カ
ー
ソ
ル
移
動
補
助
用

プ
レ
フ
ィ
ク
ス
キ
ー
 

M-
g  

Pr
ef
ix 
Co
m
m
an
d

色
付
け
関
係
の
プ
レ
フ
ィ
ク
ス
キ
ー
 
M-
o  

fa
ce
m
en
u-
ke
ym
ap

ヘ
ル
プ
用
プ
レ
フ
ィ
ク
ス
キ
ー
 

C-
h  

he
lp
-c
om
m
an
d

中
断
・
や
り
な
お
し
・
繰
り
返
し

コ
マ
ン
ド
中
断
 

C-
g  

ke
yb
oa
rd
-q
ui
t

や
り
な
お
し
 

C-
_  

un
do

や
り
な
お
し
 

C-
/  

un
do

や
り
な
お
し
 

C-
x 
u  

un
do

再
帰
編
集
を
中
止
す
る
 

C-
]  

ab
or
t-r
ec
ur
siv
e-
ed
it

直
前
の
コ
マ
ン
ド
を
繰
り
返
す
 

C-
x 
z  

re
pe
at

情
報
取
得

現
在
位
置
の
情
報
を
表
示
す
る
 

C-
x 
=  

w
ha
t-c
ur
so
r-p
os
iti
on

行
数
を
数
え
て
表
示
す
る
 

C-
x 
l  

co
un
t-l
in
es
-p
ag
e

そ
の
他

コ
マ
ン
ド
名
を
指
定
し
て
実
行
 

M-
x  

ex
ec
ut
e-
ex
te
nd
ed
-c
om
m
an
d

再
描
画
 

C-
l  

re
ce
nt
er
-to
p-
bo
tto
m

前
置
引
数
 

C-
u  

un
ive
rs
al
-a
rg
um
en
t

負
の
前
置
引
数
 

C-
-  

ne
ga
tiv
e-
ar
gu
m
en
t

ア
イ
コ
ン
化
す
る
 

C-
z  

su
sp
en
d-
fra
m
e

入
力
方
式
の
切
り
替
え
 

C-
\  

to
gg
le
-in
pu
t-m
et
ho
d

現
在
位
置
直
前
の

Em
ac
s L
isp
式
を
評
価
 

C-
x 
C-
e  

ev
al
-la
st
-s
ex
p

読
み
込
み
専
用
フ
ラ
グ
を
ト
グ
ル
 

C-
x 
C-
q  

re
ad
-o
nl
y-
m
od
e

現
在
位
置
と
マ
ー
ク
を
入
れ
替
え
 

C-
x 
C-
x  

ex
ch
an
ge
-p
oi
nt
-a
nd
-m
ar
k

キ
ー
作
法

Em
ac
sの
基
本
は
キ
ー
ボ
ー
ド
操
作
で
あ
り
、そ
の
た
め
の
簡
潔
な
表
記
法
が
用
意
さ
れ
て
い
ま
す
。

こ
の
表
記
法
は
キ
ー
バ
イ
ン
ド
の
設
定
に
も
使
え
る
の
で
慣
れ
て
お
い
て
く
だ
さ
い
。

C-
●
は

ÌC
trl
Ô を
押
し
な
が
ら
●
を
押
し
ま
す
。

M-
●
は

ÌA
ltÔ
を
押
し
な
が
ら
●
を
押
す
、
あ
る
い
は

ÌE
S
C
Ô
を
押
し
た
あ
と
、●
を
押
し
ま
す
。

C-
M-
●
は

ÌC
trl
Ô
と

ÌA
ltÔ
を
押
し
な
が
ら
●
を
押
す
、
あ
る

い
は

ÌE
S
C
Ô を
押
し
た
あ
と

ÌC
trl
Ô を
押
し
な
が
ら
●
を
押
し
ま
す
。

プ
レ
フ
ィ
ク
ス
キ
ー
 

C-
x な
ど
は
プ
レ
フ
ィ
ク
ス
キ
ー
と
い
い
、
複
数
回
の
打
鍵
で
コ
マ
ン
ド
が
発
動
し
ま
す
。

C-
x を
押

し
た
直
後
は
次
の
キ
ー
入
力
を
待
っ
て
い
ま
す
。
た
と
え
ば

C-
x 

C-
f は

C-
x を
押
し
た
あ
と

C-
f
を

押
す
こ
と
で
フ
ァ
イ
ル
を
開
く
コ
マ
ン
ド
が
実
行
さ
れ
ま
す
。
プ
レ
フ
ィ
ク
ス
キ
ー
の
お
か
げ
で
多

数
の
コ
マ
ン
ド
を
キ
ー
に
割
り
当
て
る
こ
と
が
可
能
に
な
り
ま
す
。
ま
た
、
プ
レ
フ
ィ
ク
ス
キ
ー
の

あ
と
に

C-
h を
押
せ
ば
そ
の
プ
レ
フ
ィ
ク
ス
キ
ー
か
ら
始
ま
る
コ
マ
ン
ド
を
列
挙
し
ま
す
。
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